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Предисловие

Данное пособие включает основной материал по курсу «Информационные технологии»,  соответствующий требованиям государственного образовательного стандарта по специальности «Прикладная информатика в экономике», см.табл.I.

Таблица I. Разделы курса «Информационные технологии»

	Индекс
	Наименование дисциплин и их основные разделы

	ОПД.Ф.06
	ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ
Понятие информационной технологии. Эволюция информационных технологий; их роль в развитии экономики и общества; свойства информационных  технологий; понятие платформы. 

Классификация информационных технологий; предметная технология; информационная технология; обеспечивающие и функциональные информационные технологии; понятие распределенной функциональной информационной технологии; объектно-ориентированные информационные технологии; стандарты пользовательского интерфейса информационных технологий, критерии оценки информационных технологий.

Информационные технологии конечного пользователя: пользовательский интерфейс и его виды; технология обработки данных и его виды; технологический процесс обработки и защиты данных; графическое изображение технологического процесса, меню, схемы данных, схемы взаимодействия программ. Применение информационных технологий на рабочем месте пользователя, автоматизированное рабочее место, электронный офис.

Технологии открытых систем. 

Сетевые информационные  технологии: электронная почта, телеконференции, доска объявлений; авторские информационные технологии; гипертекстовые и мультимедийные информационные технологии. 

Интеграция информационных технологий: распределенные системы обработки данных; технологии "клиент-сервер"; информационные хранилища; системы электронного документооборота; геоинформационные системы; глобальные системы; видеоконференции и системы групповой работы; корпоративные информационные системы. Понятие технологизации социального пространства. 


В настоящее время имеется ряд учебных пособий по указанному курсу. Однако уровень подготовки студентов второго курса ВГНА требует большей конкретизации и системности изложения с учетом уже полученных знаний в других курсах. Это позволило опустить часть учебного материала, который излагается как в курсах информатики средней школы, так и в курсах вузовской подготовки, включающих в себя изучение программирования и баз данных.

Пособие построено в виде ответов на вопросы, определённые образовательным стандартом, что позволяет сократить время на подготовку к зачёту. Указанный подход привел к некоторому дублированию информации в отдельных разделах пособия, которые расположены в той же последовательности, что и в стандарте.

Достаточно подробно в пособии отражены вопросы сетевых информационных технологий, систем электронного документооборота и технологизации социального пространства. 

1. Понятие информационной технологии

1.1 Определение информационной технологии 
Технология при переводе с греческого (techne) означает искусство, мастерство, умение, а это не что иное, как процессы. Под процессом следует понимать определенную сово​купность действий, направленных на достижение поставленной цели. Процесс должен оп​ределяться выбранной человеком стратегией и реализоваться с помощью совокупности различных средств и методов. 
Под технологией материального производства понимают процесс, определяемый совокупностью средств и методов обработки, изготовления, изменения со​стояния, свойств, формы сырья или материала. Технология изменяет качество или первона​чальное состояние материи в целях получения материального продукта (рис. 1.1). 
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Рис. 1.1. Информационная технология как аналог технологии переработки материальных ресурсов
Информация является одним из ценнейших ресурсов общества наряду с такими тради​ционными материальными видами ресурсов, как нефть, газ, полезные ископаемые и др., а значит, процесс ее переработки по аналогии с процессами переработки материальных ре​сурсов можно воспринимать как технологию. Тогда справедливо следующее определение. 
Информационная технология — процесс, использующий совокупность средств и методов сбора, обработки и передачи данных (первичной инфор​мации) для получения информации нового качества о состоянии объекта, процесса или явления (информационного продукта). 
Цель технологии материального производства — выпуск продукции, удовлетворяю​щей потребности человека или системы. 
Цель информационной технологии — производство информации для ее анализа чело​веком и принятия на его основе решения по выполнению какого-либо действия. 
Известно, что, применяя разные технологии к одному и тому же материальному ресур​су, можно получить разные изделия, продукты. То же самое будет справедливо и для техно​логии переработки информации.
Для сравнения в табл. 1.1 приведены основные компоненты обоих видов технологий. 
Таблица 1.1 Сопоставление основных компонентов технологий 
	Компоненты технологий для производства продуктов

	материальных
	информационных

	Подготовка сырья и материалов Производство материального продукта Сбыт произведенных продуктов потребителям 
	Сбор данных или первичной информации Обработка данных и получение результатной инфор​мации Передача результатной информации пользователю для принятия на ее основе решений 


1.2 Новая информационная технология 
Информационная технология является наиболее важной составляющей процесса использо​вания информационных ресурсов общества. К настоящему времени она прошла несколько эволюционных этапов, смена которых определялась главным образом развитием научно-технического прогресса, появлением новых технических средств переработки информации. В современном обществе основным техническим средством технологии переработки ин​формации служит персональный компьютер, который существенно повлиял как на концеп​цию построения и использования технологических процессов, так и на качество результатной информации. Внедрение персонального компьютера в информационную сферу и применение телекоммуникационных средств связи определили новый этап разви​тия информационной технологии и, как следствие, изменение ее названия за счет присоеди​нения одного из синонимов: "новая", "компьютерная" или "современная". 
Прилагательное "новая" подчеркивает новаторский, а не эволюционный характер этой технологии. Ее внедрение является новаторским актом в том смысле, что она существенно изменяет содержание различных видов деятельности в организациях. В понятие новой ин​формационной технологии включены также коммуникационные технологии, которые обес​печивают передачу информации разными средствами, а именно — телефон, телеграф, телекоммуникации, факс и др. В табл. 1.2 приведены основные характерные черты новой информационной технологии. 
Таблица 1.2. Основные характеристики новой информационной технологии  
	Методология 
	Основной признак 
	Результат 

	Принципиально новые средства обработки информации Целостные технологические сис​темы Целенаправленные создание, пере​дача, хранение и отображение ин​формации 
	"Встраивание" в технологию уп​равления Интеграция функций специалис​тов и менеджеров Учет закономерностей социальной среды 
	Новая технология коммуникаций Новая технология обработки ин​формации Новая технология принятия уп​равленческих решений 


Новая информационная технология — информационная технология с "дружественным" интерфейсом работы пользователя, использующая персо​нальные компьютеры и телекоммуникационные средства. 
Прилагательное "компьютерная" подчеркивает, что основным техническим средством ее реализации является компьютер. 
Три основных принципа новой (компьютерной) ин​формационной технологии: 
• интерактивный (диалоговый) режим работы с компьютером; 
• интегрированность (стыковка, взаимосвязь) с другими про​граммными продуктами; 
• гибкость процесса изменения как данных, так и постановок задач. 
1.3 Инструментарий информационной технологии 

Реализация технологического процесса материального производства осуществляется с по​мощью различных технических средств, к которым относятся: оборудование, станки, ин​струменты, конвейерные линии и т.п. 
По аналогии и для информационной технологии должно быть нечто подобное. Такими техническими средствами производства информации будет являться аппаратное, программ​ное и математическое обеспечение этого процесса. С их помощью производится переработ​ка первичной информации в информацию нового качества. Выделим отдельно из этих средств программные продукты и назовем их инструментарием, а для большей четкости можно его конкретизировать, назвав программным инструментарием информационной тех​нологии. Определим это понятие. 
Инструментарий информационной технологии — один или несколько взаимосвязанных программных продуктов для определенного типа ком​пьютера, технология работы в котором позволяет достичь поставленную пользователем цель. 
В качестве инструментария можно использовать следующие распространенные виды программных продуктов для персонального компьютера: текстовый процессор (редактор), настольные издательские системы, электронные таблицы, системы управления базами дан​ных, электронные записные книжки, электронные календари, информационные системы функционального назначения (финансовые, бухгалтерские, для маркетинга и пр.), эксперт​ные системы и т.д. 
1.4 Как соотносятся информационная технология и информационная система 
Информационная технология тесно связана с информационными системами, которые явля​ются для нее основной средой. На первый взгляд может показаться, что введенные в учеб​нике определения информационной технологии и системы очень похожи между собой. Однако это не так. 
Информационная технология является процессом, состоящим из четко регламентиро​ванных правил выполнения операций, действий, этапов разной степени сложности над дан​ными, хранящимися в компьютерах. Основная цель информационной технологии — в результате целенаправленных действий по переработке первичной информации получить необходимую для пользователя информацию. 
Информационная система является средой, составляющими элементами которой явля​ются компьютеры, компьютерные сети, программные продукты, базы данных, люди, раз​личного рода технические и программные средства связи и т.д. Основная цель информационной системы — организация хранения и передачи информации. Информа​ционная система представляет собой человеко-компьютерную систему обработки инфор​мации. 
Реализация функций информационной системы невозможна без знания ориентирован​ной на нее информационной технологии. Информационная технология может существовать и вне сферы информационной системы. 
Таким образом, информационная технология является более емким понятием, отра​жающим современное представление о процессах преобразования информации в ин​формационном обществе. В умелом сочетании двух информационных технологий — управленческой и компьютерной — залог успешной работы информационной системы. 
Обобщая все вышесказанное, предлагаем несколько более узкие, нежели введенные ранее, определения информационной системы и технологии, реализованных средствами компьютерной техники. 
Информационная технология — совокупность четко определенных целе​направленных действий персонала по переработке информации на ком​пьютере. 
Информационная система — человеко-компьютерная система для под​держки принятия решений и производства информационных продуктов, использующая компьютерную информационную технологию. 
1.5 Составляющие информационной технологии 
Используемые в производственной сфере такие технологические понятия, как норма, нор​матив, технологический процесс, технологическая операция и т.п., могут применяться и в информационной технологии. Прежде чем разрабатывать эти понятия в любой технологии, в том числе и в информационной, всегда следует начинать с определения цели. Затем следу​ет попытаться провести структурирование всех предполагаемых действий, приводящих к намеченной цели, и выбрать необходимый программный инструментарий. 
Информационная технология, как и любая другая, должна отвечать следующим требо​ваниям: 
•   обеспечивать высокую степень расчленения всего процесса обработки информации на этапы (фазы), операции, действия; 
•   включать весь набор элементов, необходимых для достижения поставленной цели; 
•   иметь регулярный характер. Этапы, действия, операции технологического процесса могут быть стандартизированы и унифицированы, что позволит более эффективно осуществлять целенаправленное управление информационными процессами. 
2. Эволюция информационных технологий

В процессе развития и совершенствования технических средств, применяемых для обработки данных можно выделить четыре этапа эволюции информационных технологий.

1-й этап эволюции информационных технологий продолжался до начала 60-х годов XX в. Эксплуатировались ЭВМ первого и второго поколений. Основным критерием создания информационных технологий являлась экономия машинных ресурсов. Цель - максимальная загрузка оборудования. Характерные черты этого этапа: программирование в машинных кодах, появление блок-схем, программирование в символьных процессах, разработка библиотек стандартных программ, автокодов, машинно-ориентированных языков и Ассемблера. Достижением в технологии программирования явилась разработка оптимизирующих трансляторов и появление первых управляющих программ реального времени и пакетного режима.

2-й этап длился до начала 80-х годов. Выпущены мини-ЭВМ и ЭВМ третьего поколения на больших интегральных схемах. Основным критерием создания информационных технологий стала экономия труда программиста. Цель - разработка инструментальных средств программирования. Появились операционные системы второго поколения, работающие в трех режимах: реального времени, разделения времени и в пакетном режиме. Разработаны языки высокого уровня, пакеты прикладных программ, системы управления базами данных, системы автоматизации проектирования, диалоговые средства общения с ЭВМ, новые технологии программирования (структурное и модульное), появились глобальные сети. Появилась наука информатика.

3-й этап продолжался до начала 90-х годов. В конце 70-х годов был сконструирован персональный компьютер. Информация становится ресурсом наравне с материалами, энергией и капиталом. Появилась новая экономическая категория - национальные информационные ресурсы. Истощение природных ресурсов привело к использованию воспроизводимых ресурсов, основанных на применении научного знания. Профессиональные знания экспортируются посредством продажи наукоемкой продукции. В производственную культуру проник игровой компонент. Производство вновь становится мелкосерийным с быстрым ростом производительности труда и увеличением номенклатуры производимых изделий. 

4-й этап - 90-е годы XX в. В этот период разрабатываются информационные технологии для автоматизации знаний. Цель - информатизация общества. Информатизация общества - совокупность взаимосвязанных политических, социально-экономических, научных факторов, которые обеспечивают свободный доступ каждому члену общества к любым источникам информации, кроме законодательно секретных.

Появились машины с параллельной обработкой данных - транспьютеры; портативные ЭВМ, не уступающие по мощности большим; графические операционные системы; новые технологии: системы мультимедиа, гипертекст, объектно-ориентированные технологии. Телекоммуникации становятся средством общения между людьми. Созданы предпосылки формирования общего рынка знаний посредством дистанционного обучения, электронной памяти человечества по культуре, искусству, народонаселению, науке и т. д. Внедряются дистанционное обучение, автоматизированные офисы, всемирные каталоги изделий. Страны становятся зависимыми от источников информации, от уровня развития и эффективности использования средств передачи и переработки информации. Наступает этап информатизации общества.

3. Роль ИТ в развитии экономики и общества

Информационные технологии невозможно эффективно реализовать без развитых средств передачи данных, которые являясь их составной частью. Поэтому, рассматривая влияние ИТ на развитие экономики и общества, можно говорить о информационно-коммуникационных технологиях (ИКТ), которые предоставляют потенциально мощный механизм преобразования общественной жизни и роста мировой экономики. На самом базовом уровне они помогают организациям работать более продуктивно, повышая при этом их конкурентоспособность и производительность. ИКТ также способны расширить диапазон реализации социальных проектов и повысить их эффективность. Так, благодаря применению ИКТ государство уже получило значительные выгоды в области здравоохранения, образования и охраны окружающей среды. Более того, использование ИКТ в государственном секторе усиливает действенность органов власти и прозрачность принятия решений. Сегодня можно наблюдать, как многие развивающиеся страны достигли важных экономических преимуществ, стимулируя развитие национальной ИКТ-индустрии.

Тем не менее, несмотря на имеющийся огромный потенциал, современные технологии не получили сегодня такого повсеместного распространения, как это первоначально представлялось. В последние годы в мире постепенно развивалось осознание того факта, что простое использование ИКТ в социально-экономических проектах — в ущерб другим необходимым элементам — зачастую не сможет служить той панацеей, на которую рассчитывали многие страны. Именно поэтому многие правительства и организации направили свои усилия на выяснение того, почему некоторые замыслы, связанные с применением ИКТ в области социально-экономического развития, достигают успеха, а другие — терпят неудачу.

В большинстве проведенных в недавнее время исследований рассказывается о заметных успехах, которые были достигнуты в сфере оказания помощи малообеспеченным слоям граждан и создания новых возможностей в развивающихся странах благодаря использованию ИКТ. Параллельно с этим приводятся и другие примеры бесполезно растраченных ресурсов, неосуществившихся ожиданий и дорогостоящих ИКТ-инвестиций, которые лишь в незначительной степени улучшили жизнь людей, хотя именно на это они и были направлены.

Ряд исследований также ставил своей задачей осветить возможное влияние социальных, экономических и правовых факторов на процессы развития, основывающиеся на использовании ИКТ. Эти вопросы имеют особую значимость для руководящих деятелей, поскольку правовая и нормативная среда может оказывать глубокое влияние на стимулы и сдерживающие факторы, движущие поведением инвесторов, поставщиков ИКТ и пользователей, т. е. на то, от чего зависит судьба ИКТ-проекта.

Таким образом, сегодня на смену огромному начальному энтузиазму пришел более прагматичный и реалистичный подход, отличающийся стремлением постигнуть суть происходящего и проанализировать, каким образом можно разумно и экономически эффективно использовать ИКТ в целях содействия социально-экономическому развитию. 

3.1 ИКТ как катализатор расширения возможностей

С одной стороны, ИКТ — это просто инструменты. Аналогично любым другим орудиям, они могут подходить или не подходить для решения конкретной задачи. Например, молоток, который идеально приспособлен для забивания гвоздей, менее полезен при замене лампочки. Точно таким же образом, ценность той или иной технологии для реализации целей социально-экономического развития нельзя оценить абстрактно — она зависит от того, приемлема ли данная технология для воплощения в жизнь конкретного проекта, обеспечивает ли этот проект действенные стимулы для его участников и обладают ли участники проекта необходимой квалификацией для эффективного использования данной технологии.

Однако, с другой стороны, ИКТ — это инструменты, которые не похожи ни на что другое, существовавшее ранее. ИКТ могут применяться для чрезвычайно разнообразных видов человеческой деятельности, поэтому они преображают буквально каждый сектор общества и экономики. Инновации в электронной сфере создают новые возможности для улучшения здоровья и питания людей, расширения их знаний, стимулирования экономического роста и участия граждан в жизни общества.

ИКТ многофункциональны и со временем становятся все более функционально совместимыми, что позволяет комбинировать их в готовых решениях почти бесконечным числом способов. Кроме того, быстрые темпы инноваций в сфере информационных технологий делают ИКТ менее дорогостоящими и более простыми в использовании, благодаря чему их возможности становятся досягаемыми для большего числа людей. И, наконец, современные технологические изменения переплетаются с процессом глобализации, создавая новые реалии глобальной экономики.

Вследствие этого ИКТ имеют жизненно важное значение для развивающихся стран. Как было признано многими правительствами, ИКТ обладают достаточным потенциалом, чтобы подстегнуть рост национальной экономики и расширить сферу действия и эффективность проектов социально-экономического развития. При более внимательном рассмотрении открываются и другие ключевые свойства ИКТ, которые также придают им необычайную значимость для реализации таких проектов:

	—
	Управление знаниями. Определяющая черта ИКТ — это их способность помогать людям в сборе, обработке, хранении, извлечении и распространении знаний. Управление знаниями крайне важно в условиях глобальной экономики, где успех часто зависит от умения быстро приобретать и эффективно использовать знания, а также оперативным и экономным образом передавать их нужным людям.

	—
	ИКТ могут помочь уравнять ситуацию в этой области для компаний как в развивающихся, так и в развитых странах, что позволит развивающимся странам более эффективно конкурировать в мировой экономике. Более того, поскольку корни многих неэкономических проблем лежат в сфере доступа к информации, ИКТ могут способствовать преодолению этих преград.

	—
	Эффективность. С помощью ИКТ государственные организации и частные компании в развивающихся странах могут действовать более эффективно и продуктивно при меньших затратах. Рост эффективности повышает конкурентоспособность предприятий этих стран, а также обеспечивает жизнестойкость проектов социально-экономического развития, делая их более рентабельными. Аналогичным образом, повышение эффективности путем применения ИКТ позволяет малым и средним предприятиям в развивающихся странах использовать свои конкурентные преимущества — например, благодаря более низкой стоимости труда предоставлять экономически выгодные онлайновые услуги на удаленные рынки или самостоятельно поставлять товары непосредственно потребителям, не привлекая посредников и тем самым сохраняя за собой бoльшую долю прибылей.

	—
	Сети. Люди все шире используют ИКТ для подключения к сетям, открывающим доступ к другим людям и информации. Интернет представляет собой наиболее важную глобальную ИКТ-сеть, которая, в свою очередь, работает на основе множества физических сетей (например, традиционных телекоммуникационных сетей, спутниковых и кабельных сетей и т. п.). ИКТ-сети  - неотъемлемый элемент социально-экономического развития, поскольку они могут предоставлять отдельным пользователям и компаниям как в развивающихся, так и в развитых странах фактически одинаковый доступ к информации, ресурсам, механизмам распространения и потенциальным клиентам. Однако создание необходимой инфраструктуры для доступа к ИКТ-сетям — это дорогое и сложное дело. Поэтому одна из задач для развивающихся стран заключается в выборе технологии, которая наилучшим образом отвечала бы их потребностям и могла бы эффективно использоваться местными жителями.

	—
	Универсальность. Многие ИКТ-компании  все больше внимания уделяют тому, чтобы их продукты были простыми в использовании и могли адаптироваться для практически неограниченного спектра задач. Эти усилия приводят к тому, что все большее число пользователей получают доступ к ИКТ, и им становится легче приспосабливать даже самые сложные технологии для решения собственных задач. Быстрые темпы инноваций в сфере ИКТ приводят к тому, что промежуток времени между изобретением и коммерческим применением теперь, как правило, измеряется несколькими месяцами и даже неделями, а не годами, как раньше. Таким образом, в отличие от многих других продуктов и услуг ИКТ, используемые в развитых странах, зачастую будут столь же эффективны и для решения проблем развивающихся стран.


Эти свойства превращают ИКТ в целом в важнейший катализатор социально-экономического развития, ускоряющий повышение эффективности работы различных секторов и экономический рост, достижение конкретных целей социального развития, а также расширение участия граждан в политической жизни общества и достижение грамотного управления. Более подробно эти вопросы будут рассматриваться в последующих разделах.

3.2 ИКТ как двигатель роста экономики и повышения ее эффективности

Способность экономики увеличивать свою эффективность служит мощным критерием ее благополучия. Прирост производительности труда позволяет компаниям поднимать зарплаты своим сотрудникам, не увеличивая цен и создавая тем самым реальный, неинфляционный рост доходов (и наоборот, возрастание зарплат, финансируемое исключительно повышением цен, не дает общего прироста покупательной способности потребителей и реального экономического роста). Таким образом, самый верный путь к устойчивому росту экономики заключается в инвестировании в активы, которые увеличивают ее эффективность.

Несмотря на то что взаимосвязь ИКТ и производительности труда уже давно является предметом дискуссий экономистов, появляется все больше данных, свидетельствующих о том, что инвестиции в ИКТ — особенно в совокупности с фундаментальными организационными изменениями — могут оказывать существенное позитивное влияние на производи​тельность. Подобное влияние касается не только непосредственной окупаемости инвестиций. Так, например, недавнее исследование, проведенное Министерством торговли США, показало, что инвестиции в информационные технологии, которые были сделаны американскими компаниями за последние годы, оказали широкое и долгосрочное влияние на оживление роста производительности в стране.

Это говорит о том, что эффективное использование ИКТ может помочь организациям более рационально использовать имеющиеся у них ресурсы и повысить свою конкурентоспособность.

Другое исследование, сделанное Организацией экономического сотрудничества и развития (Organization for Economic Co-operation and Development, OECD), также свидетельствует, что имеется очевидная положительная связь между использованием ИКТ и ростом производительности труда. Однако простое приобретение информационных технологий не является достаточным условием для получения экономических преимуществ. Существенное влияние на способность компаний извлекать выгоды от использования ИКТ часто оказывают такие факторы, как правовая и нормативная среда, доступность необходимых трудовых ресурсов и умение ускорять организационные изменения.

На сегодняшний день большинство экономических исследований, посвященных изучению связи между ИКТ и производительностью труда, сосредоточено на развитых странах. Однако есть все основания полагать, что современные технологии имеют такую же важность для экономического роста и в развивающихся странах. Информация и знания служат фундаментом информационной экономики, т. е. «валютой» современных обществ, если перефразировать недавний авторитетный доклад по вопросам социально-экономического развития. Сегодня, в условиях растущей интеграции глобальной экономики все компании, участвующие в экономической деятельности, в том числе и в развивающихся странах, должны научиться эффективно приобретать и использовать информацию, чтобы добиться успеха в бизнесе.

Несмотря на то что уровень использования ИКТ в странах с растущей экономикой по-прежнему ниже ожидаемого значения, реализация целого ряда конкретных проектов наглядно демонстрирует, что благодаря информационным технологиям там начинает формироваться фундамент, который в будущем обеспечит повышение производительности труда и экономический рост. Так, в Африке, Индии и других странах ИКТ используются для создания сельских торговых сетей, связывающих местных производителей непосредственно с покупателями. К примеру, в рамках проекта PEOPLink более 100 тыс. ремесленников из различных развивающихся стран с помощью онлайнового торгового портала FairTradeDirect.com контактируют с потенциальными покупателями своей продукции. А проект Utilities Afrique Exchange предоставляет платформу для ведения электронной коммерции (взаимодействие типа B2B), благодаря чему предприятия в сфере обслуживания на африканском континенте получают возможность упростить закупки и сократить расходы.

3.3 ИКТ как катализатор социального развития

Возможно, самые впечатляющие примеры использования потенциала ИКТ для ускорения социально-экономического развития имели место в ходе реализации проектов, направленных на расширение социальной интеграции (social inclusion) и согласия — т. е. проектов, которые предоставляют обделенным группам граждан больше возможностей для участия в жизни общества. Очевидно, что многие проблемы, традиционно стоящие перед малообеспеченными слоями граждан, частично проистекают от ограниченности их доступа к знаниям и информации. ИКТ могут помочь в преодолении этой проблемы, упрощая и удешевляя сбор и анализ информации, а также ее распространение среди тех категорий граждан, которые особенно в ней нуждаются. В частности, Интернет предоставляет отдельным людям и сообществам в развивающихся странах практически бесконечные возможности для получения знаний и обмена информацией друг с другом.

В то же время именно в сфере социального развития, базирующегося на применении ИКТ, крайне необходима здоровая доля прагматичного реализма. Особенно при использовании передовых и новейших продуктов ИКТ всегда существует риск, что выбор технологии обусловит предлагаемое решение, а не наоборот, когда искомый результат от внедрения решения должен определить технологию. Выбор «подходящего» ИКТ-решения  — в том числе, что немаловажно, не только доступного по цене, но и обеспечивающего в рамках существующего социального, экономического и правового контекста стабильные стимулы для его повседневного использования — должен являться первостепенным фактором при оценке жизнеспособности проекта. Невыполнение этого условия не только помешает реализации задач проекта, но и может привести к возникновению чувства разочарованности в ИКТ в целом у тех граждан, на кого был ориентирован этот проект, что впоследствии будет негативно сказываться на их желании осваивать ИКТ.

Тем не менее, с учетом этих факторов ИКТ обладают гигантским потенциалом как катализатор социального развития. Универсальная, гибкая природа ИКТ означает, что они могут использоваться для решения практически любой задачи развития, однако они уже доказали свою эффективность в ряде областей:

	—
	Здравоохранение. В развивающихся странах ИКТ все шире используются для предоставления медицинских услуг — особенно пациентам в удаленных районах, где имеется большая нехватка специалистов. Здесь можно привести следующие примеры применения современных технологий: для удаленных консультаций между пациентами и врачами, постановки диагнозов и даже лечения; для сбора данных как в исследовательских целях, так и в целях диагностики; для сотрудничества «в режиме реального времени» между врачами и медиками-исследователями в различных частях земного шара; для повышения скорости и эффективности реагирования стран и организаций на эпидемии; а также для общей оптимизации и улучшения качества медицинских услуг. ИКТ также используются для предоставления услуг здравоохранения в удаленных сельских районах, где существует недостаток более традиционных видов медицинского обслуживания. Кроме того, передовые технологии играют важную роль в программах по борьбе с ВИЧ/СПИДом, туберкулезом, малярией и другими заболеваниями.

	—
	Образование. ИКТ не заменяют собой те важные взаимоотношения, которые складываются между учителем и учеником; они также не могут вытеснить индивидуальное обучение. Поэтому ИКТ все шире используются в качестве инструмента, дополняющего традиционные программы и методы обучения и открывающего новые возможности для повышения квалификации в области информационных технологий. Так, например, ИКТ применяются для предоставления дешевого доступа к онлайновым обучающим программам и другим ресурсам; помогают учащимся, проживающим в удаленных районах или не имеющим физической возможности посещать учебные заведения, обучаться дистанционным образом; поддерживают научно-исследовательские сети; содействуют получению технического и профессионального образования, включая предоставление возможности непрерывного обучения в течение всей жизни; а также улучшают и оптимизируют административную деятельность в сфере образования.

	—
	Окружающая среда и устойчивое социально-экономическое развитие. Многие проблемы с окружающей средой в развивающихся странах являются следствием плохой информированности руководящих деятелей о существующих рисках, а также неспособности соответствующих органов заблаговременно давать количественную оценку значимости тех или иных опасностей для окружающей среды. ИКТ предоставляют исследователям и природоохранным органам развивающихся стран возможность подключаться к глобальным сетям данных и информационным ресурсам, что обеспечивает принятие верных и более обоснованных решений. Современные технологии используются для мониторинга состояния окружающей среды и сбора и анализа данных; для координации противодействий экологическим угрозам; для выявления скрытых источников загрязнений. Они также помогают государственным лидерам оценивать существующие угрозы и вырабатывать такие сельскохозяйственные и промышленные стратегии, которые бы обеспечивали более бережное отношение к природным ресурсам.


3.4 ИКТ как катализатор грамотного управления (good governance)

Государственные органы, как и любые другие организации, все шире используют возможности ИКТ для рационализации и роста эффективности своей деятельности. Например, многие органы власти как в развитых, так и в развивающихся странах работают над переводом бумажных документов и записей в электронный формат и даже начинают «связывать» базы данных таких документов, чтобы ими могли воспользоваться различные ведомства.

Эти усилия повышают оперативность действий государственных органов и упрощают доступ граждан к государственным документам, информации и услугам по сети Интернет.

Применение ИКТ для формирования электронного правительства также может сыграть важную «демократизирующую» роль, предоставляя людям новый и мощный способ участия в управлении и взаимодействия с государственными должностными лицами. Однако такие действия иногда могут затрагивать важные вопросы в сфере соблюдения гражданских свобод — особенно тогда, когда персональная информация распространяется без ведома или согласия владельца. Тем не менее, ИКТ могут повысить открытость и прозрачность процессов управления для граждан. Более того, ИКТ могут обеспечить выполнение важной функции надзора, предоставляя людям возможность более точно выяснить, как используются деньги налогоплательщиков для предоставления государственных товаров и услуг

4. Свойства информационных технологий
Информационная технология - это представленное в проектной форме, т. е. в формализованном виде, пригодном для практического использования, концентрированное выражение научных знаний, сведений и практического опыта, позволяющее рациональным образом организовать тот или иной достаточно часто повторяющийся информационный процесс. При этом достигается экономия затрат труда, энергии или материальных ресурсов, необходимых для реализации данного процесса. 

В качестве общего критерия эффективности любых видов технологий можно использовать экономию социального времени, которая достигается в результате их практического использования. Эффективность этого критерия особенно хорошо проявляется на примере информационных технологий. Какие же виды информационных технологий представляются с точки зрения этого критерия наиболее перспективными сегодня и в ближайшем будущем? Необходимость, экономии социального времени ориентирует наше внимание, в первую очередь, на технологии, связанные с наиболее массовыми информационными процессами, оптимизация которых, как представляется, и должна дать наибольшую экономию социального времени именно благодаря их широкому и многократному использованию. 

Анализируя роль и значение информационных технологий для современного этапа развития общества, можно сделать вполне обоснованные выводы о том, что эта роль является стратегически важной, а значение этих технологий в ближайшем будущем будет быстро возрастать. Именно этим технологиям принадлежит сегодня определяющая роль в области технологического развития государства. Аргументами для этих выводов является ряд уникальных свойств информационных технологий, которые и выдвигают их на приоритетное место по отношению к производственным и социальным технологиям. Наиболее важные из этих свойств, приводятся ниже. 

В числе отличительных свойств информационных технологий, имеющих стратегическое значение для развития общества, представляется целесообразным выделить следующие наиболее важные. 

1. Информационные технологии позволяют активизировать и эффективно использовать информационные ресурсы общества, которые сегодня являются наиболее важным стратегическим фактором его развития. Опыт показывает, что активизация, распространение и эффективное использование информационных ресурсов (научных знаний, открытий, изобретений, технологий, передового опыта) позволяют получить существенную экономию других видов ресурсов: сырья, энергии, полезных ископаемых, материалов и оборудования, людских ресурсов, социального времени. 

2. Информационные технологии позволяют оптимизировать и во многих случаях автоматизировать информационные процессы, которые в последние годы занимают все большее место в жизнедеятельности человеческого общества. Общеизвестно, что развитие цивилизации происходит в направлении становления информационного общества, в котором объектами и результатами труда большинства занятого населения становятся уже не материальные ценности, а главным образом, информация и научные знания. В настоящее время в большинстве развитых стран большая часть занятого населения в своей деятельности в той или иной мере связана с процессами подготовки, хранения, обработки и передачи информации и поэтому вынуждена осваивать и практически использовать соответствующие этим процессам информационные технологии. 

3. Информационные процессы являются важными элементами других более сложных производственных или же социальных процессов. Поэтому очень часто и информационные технологии выступают в качестве компонентов соответствующих производственных или социальных технологий. 

Информационные технологии сегодня играют исключительно важную роль в обеспечении информационного взаимодействия между людьми, а также в системах подготовки и распространения массовой информации. Эти средства быстро ассимилируются культурой нашего общества, так как они не только создают большие удобства, но снимают многие производственные, социальные и бытовые проблемы вызываемые процессами глобализации и интеграции мирового сообщества, расширением внутренних и международных экономических и культурных связей, миграцией населения и его все более динамичным перемещением по планете. В дополнение ставшим уже традиционными средствам связи (телефон, телеграф радио и телевидение) в социальной сфере все более широк используются системы электронных телекоммуникаций, электронная почта, факсимильная передача информации и другие виды связи. 

В числе отличительных свойств информационных технологий, имеющих стратегическое значение для развития общества, представляется целесообразным выделить следующие семь наиболее важных.
1 ИТ позволяют активизировать и эффективно использовать информационные ресурсы общества, которые сегодня являются наиболее важным стратегическим фактором его развития. Опыт показывает, что активизация, распространение и эффективное использование информационных ресурсов (научных знаний, открытий, изобретений, технологий, передового опыта) позволяют получить существенную экономию других видов ресурсов: сырья, энергии, полезных ископаемых, материалов и оборудования, людских ресурсов, социального времени.
2. ИТ позволяют оптимизировать и во многих случаях автоматизировать информационные процессы, которые в последние годы занимают все большее место в жизнедеятельности человеческого общества. Общеизвестно, что развитие цивилизации происходит в направлении становления информационного общества, в котором объектами и результатами труда большинства занятого населения становятся уже не материальные ценности, а, главным образом, информация и научные знания. В настоящее время в большинстве развитых стран большая часть занятого населения в той дли иной мере связана с процессами подготовки, хранения, обработки и передачи информации и, поэтому, вынуждена осваивать и практически использовать соответствующие этим процессам ИТ.
3.  Информационные процессы являются важными элементами других более сложных производственных или же социальных процессов. Поэтому очень часто и информационные технологии выступают в качестве компонентов соответствующих производственных или социальных технологий. При этом они, как правило, реализуют наиболее важные,"интеллектуальные" функции этих технологий. Характерными примерами являются системы автоматизированного проектирования промышленных изделий, гибкие автоматизированные и роботизированные производства, автоматизированные системы управления технологическими процессами и т.п.
4.  ИТ сегодня играют исключительно важную роль в обеспечении информационного взаимодействия между людьми, а также в системах подготовки и распространения массовой информации. В дополнение к ставшим уже традиционными средствами связи (телефон, телеграф, радио и телевидение) в социальной сфере все более широко используются системы электронных телекоммуникаций, электронная почта, факсимильная передача информации и другие виды связи. Эти средства быстро ассимилируются культурой современного общества, так как они не только создают большие удобства, но и снимают многие производственные, социальные и бытовые проблемы, вызываемые процессами глобализации и интеграции мирового общества, расширением внутренних и международных экономических и культурных связей, миграцией населения и его все более динамичным перемещением по планете.
5. ИТ занимают сегодня центральное место в процессе интеллектуализации общества, развития его системы образования и культуры. Практически во всех развитых и во многих развивающихся странах компьютерная и телевизионная техника, учебные программы на оптических дисках и мультимедиа - технологии становятся привычными атрибутами не только высших учебных заведений, но и обычных школ системы начального и среднего образования. Использование обучающих информационных технологий оказалось весьма эффективным методом и для систем самообразования, продолженного обучения, а также для систем повышения квалификации и переподготовки кадров.
6. ИТ играют в настоящее время ключевую роль также и в процессах получения и накопления новых знаний. При этом, на смену традиционным методам информационной поддержки научных исследований путем накопления, классификации и распространения научно-технической информации приходят новые методы, основанные на использовании вновь открывающихся возможностей информационной поддержки фундаментальной и прикладной науки, которые предоставляют современные информационные технологии.
Современные методы получения и накопления знаний базируются на теории искусственного интеллекта, методах информационного моделирования, когнитивной компьютерной графики, позволяющих найти решения плохо формализуемых задач, а также задач с неполной информацией и нечеткими исходными данными.
7. Принципиально важное для современного этапа развития общества значение развития ИТ заключается в том, что их использование может оказать существенное содействие в решении глобальных проблем человечества и, прежде всего, проблем, связанных с необходимостью преодоления переживаемого мировым сообществом глобального кризиса цивилизации. Ведь именно методы информационного моделирования глобальных процессов, особенно в сочетании с методами космического информационного мониторинга, могут обеспечить уже сегодня возможность прогнозирования многих кризисных ситуаций в регионах повышенной социальной и политической напряженности, а также в районах экологического бедствия, в местах природных катастроф и крупных технологических аварий, представляющих повышенную для общества.
2 Понятие платформы
В традиционном понимании платформа — это комплекс аппаратных и программных средств, на котором функционирует программное обеспечение пользователя ЭВМ. Основа аппаратной платформы (hardware-платформы) — процессор. Тип процессора определяет архитектуру аппаратных средств - аппаратную платформу, т. е. тип и характеристики компьютера.

Существует несколько направлений развития аппаратных платформ -для персональных компьютеров, рабочих станций, миником-пьютеров, больших компьютеров и суперкомпьютеров. В мире пер; сональных компьютеров, занимающих в настоящее время лидирующие позиции в обеспечении информационных технологий управления, наиболее широко распространены персональные компьютеры с процессорами Intel (семейство процессоров х86). Кроме того, в борьбу за лидерство в производстве нового поколения процессоров х86 включились компании,Advanced Micro Devices (AMD), Cyrix Corp. 

Еще одним ярким представителем мира персональных компьютеров являются компьютеры Macintosh фирмы Apple.

Понятия «программная платформа» (software-платформа), или «программное обеспечение» вошли в жизнь с развитием компьютерной индустрии. Без программного обеспечения компьютер — всего лишь электронное устройство, которое не управляется и потому не может приносить пользы. В зависимости от функций, выполняемых программным обеспечением, его можно разделить на две большие группы: системное и прикладное программное обеспечение.

Системное программное обеспечение— это «программная оболочка» аппаратных средств, предназначенная для отделения остальных программ от непосредственного взаимодействия с оборудованием и организации процесса обработки информации в компьютере. Прикладное программное обеспечение предназначено для решения определенных задач пользователя. К системному программному обеспечению относятся такие типы программ, как операционные системы, различные сервисные средства, функционально дополняющие возможности операционных систем, инструментальные средства (системы управления базами данных, программирования, оболочки экспертных систем).

Основная компонента системного программного обеспечения — операционная система выполняет следующие функции:

1) организация многоцелевой работы компьютера, при которой возможно одновременное выполнение нескольких программ пользователя;

2) организация хранения программ и данных пользователя на носителях информации и, возможно, санкционирование доступа к этой информации;

3) обеспечение взаимодействия с пользователем на основе графического интерфейса;

4) обеспечение сетевых возможностей, т. е. возможности доступа к информации, хранимой в памяти другого компьютера локальной или глобальной сети.

Последняя функция в настоящее время стала стандартной для любой современной операционной системы. Тем не менее, проводя классификацию операционных систем, можно выделить две их группы по данному признаку. Это, во-первых, системы, предназначенные для использования в узлах коммуникаций корпоративных сетей, и системы для рабочих станций сети. Примером таких систем могут служить Microsoft Windows NT Server 4.0, Novell Netware 4.x (для узлов коммуникаций) и Microsoft Windows NT Workstation 4.0 — (для рабочих станций).

2.1 Программная платформа комплекса «1С:Предприятие»

Примером использования программной платформы как таковой является комплекс «1С:Предприятие».

В этом случае программная платформа представляет собой так называемый framework, в котором функционирует бизнес-приложение (конфигурация). С одной стороны framework можно считать фундаментом для построения приложений, а с другой - средой исполнения. 

Под термином «framework» понимается программный каркас, который выполняет код написанный для него, а не исполняется сам.

Кроме того, платформа содержит, разумеется, и инструментарий, необходимый для разработки, администрирования и поддержки бизнес-приложений. Такое приложение является самостоятельной сущностью и может выступать в качестве отдельного программного продукта, но полностью опирается на технологии платформы.

Понятие платформы и платформенно-ориентированного построения приложений сейчас является общепринятым и трактуется гораздо шире, чем просто способность работать в определенной операционной системе. Под платформой понимается среда исполнения и набор технологий, используемые в качестве основы для построения определенного круга приложений. Фактически, приложения базируются на нескольких платформах, образующих многослойный пирог. При этом важно, что платформа предоставляет разработчику определенную модель, как правило, изолирующую его от понятий и подробностей более низкоуровневых технологий и платформ. Такова и платформа «1С:Предприятие», позволяющая использовать самые разные технологии более низкого уровня, не меняя кода бизнес-приложений.

Например, она предлагает разработчику собственную модель работы с данными и изолирует его от особенностей конкретного хранилища данных, а это позволяет, не изменяя бизнес-приложение использовать в нем различные хранилища. К примеру, в качестве БД при решении задач небольшого масштаба может применяться собственный файловый движок, а для работы в масштабе предприятия - MS SQL Server. 

Ключевым качеством платформы «1С:Предприятие», пожалуй, является достаточность ее средств для решения задач, стоящих перед бизнес-приложениями. Это позволяет обеспечить очень хорошую согласованность всех технологий и инструментов, которыми пользуется разработчик. Ведь часто именно наличие «швов» между различными технологиями становится причиной самых серьезных проблем. Простейший пример - система типов. В платформе «1С:Предприятие» разработчик использует одну систему типов данных и для взаимодействия с БД, и для реализации бизнес-логики, и для построения интерфейсных решений. Поэтому у него нет проблем, связанных с преобразованием типов при переходах между разными уровнями прикладной системы.

3 Классификация информационных технологий.

Информационные технологии могут обслуживать различные предметные области: бухгалтерский учет, управление персоналом, производственный менеджмент и пр. Существенное влияние на особенности ИТ в этом случае оказывают тип обрабатываемых данных и уровень автоматизации задач управления, тип пользовательского интерфейса и способ построения сети ЭВМ.

Классификация компьютерных информационных технологий в зависимости от типа обрабатываемой информации приведена на рис.6.1.
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Рис. 6.1. Классификация компьютерных информационных технологий в зависимости от типа обрабатываемой информации
Классификация компьютерных информационных технологий по степени автоматизации задач управления, типу пользовательского интерфейса и способу построения сети ЭВМ приведена на рис.6.2.
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Рис.6.2. Классификация компьютерных информационных технологий по степени автоматизации задач управления, типу пользовательского интерфейса и способу построения сети ЭВМ
С учётом целостного восприятия информационных технологий сожно выделить следующие её виды:

1. Базовая информационная технология

2. Предметная информационная технология
3. Обеспечивающая информационная технология
4. Функциональная информационная технология
4 Базовая информационная технология

Понятие информационной технологии не может быть рассмотрено отдельно от технической (компьютерной) среды, т.е. от базовой информационной технологии.
Аппаратные (технических) средства, предназначенные для организации процесса переработки данных (информации, знаний), а также аппаратные (технические) средства, предназначенные для организации связи и передачи данных (информации, знаний) называют базовыми информационными технологиями.
С появлением компьютеров, у специалистов, занятых в самых разнообразных предметных областях (банковской, страховой, бухгалтерской, статистической и т.д.), появилась возможность использовать информационные технологии. В связи с этим возникла необходимость в определении понятия существовавшей до этого момента традиционной (присущей той или иной предметной области) технологии преобразования исходной информации в требуемую результатную. Таким образом, появилось понятие предметной технологии. Необходимо помнить, что предметная технология и информационная технология влияют друг на друга.
5 Предметная технология

Под предметной технологией понимается последовательность технологических этапов по преобразованию первичной информации в результатную в определенной предметной области, независящая от использования средств вычислительной техники и информационной технологии.
Упорядоченную последовательность взаимосвязанных действий, выполняемых в строго определенной последовательности с момента возникновения информации до получения заданных результатов называют технологическим процессом обработки информации.
Технологический процесс обработки информации зависит от характера решаемых задач, используемых технических средств, систем контроля, числа пользователей и т.д.
В связи с тем, что информационные технологии могут существенно отличаться в различных предметных областях и компьютерных средах, выделяют такие понятия как обеспечивающие и функциональные технологии.
6 Обеспечивающая и функциональная информационная технологии
Обеспечивающие информационные технологии - это технологии обработки информации, которые могут использоваться как инструментарий в различных предметных областях для решения различных задач.
Обеспечивающие технологии могут базироваться на совершенно разных платформах. Это связано с наличием различных вычислительных и технологических сред. Поэтому при их объединении на основе предметной технологии возникает проблема системной интеграции, которая заключается в необходимости приведения различных ИТ к единому стандартному интерфейсу.
Такая модификация обеспечивающих информационных технологий, при которой реализуется какая-либо из предметных технологий представляет собой функциональную информационную технологию.
Функциональная информационная технология образует готовый программный продукт (или часть его), предназначенный для автоматизации задач в определенной предметной, области и заданной технической среде.
Преобразование (модификация) обеспечивающей информационной технологии в функциональную может быть выполнена не только специалистом-разработчиком систем, но и самим пользователем. Это зависит от квалификации пользователя и от сложности необходимой модификации.
В зависимости от вида обрабатываемой информации, информационные технологии могут быть ориентированы на:
обработку данных (например, системы управления базами данных, электронные таблицы, алгоритмические языки, системы программирования и т.д.); 
обработку тестовой информации (например, текстовые процессоры, гипертекстовые системы и т.д.); 
обработку графики (например, средства для работы с растровой графикой, средства для работы с векторной графикой); обработку анимации, видеоизображения, звука (инструментарий для создания мультимедийных приложений); 
обработку знаний (экспертные системы).
Следует помнить, что современные информационные технологии могут образовывать интегрированные системы, включающие обработку различных видов информации.
Технология обработки информации на компьютере может заключаться в заранее определенной последовательности операций и не требовать вмешательства пользователя в процесс обработки. В данном случае диалог с пользователем отсутствует и информация будет обрабатываться в пакетном режиме обработки.
Экономические задачи, решаемые в пакетном режиме, характеризуются следующими свойствами:
•     алгоритм решения задачи формализован, процесс ее решения не требует вмешательства человека;
•     имеется большой объем входных и выходных данных, значительная часть которых храниться на магнитных носителях;
•     расчет выполняется для большинства записей входных файлов;
•     большое время решения задачи обусловлено большими объемами данных;
•     регламентность, т.е. задачи решаются с заданной периодичностью.
В том случае, если необходимо непосредственное взаимодействие пользователя с компьютером, при котором на каждое свое действие пользователь получает немедленные действия компьютера, используется диалоговый режим обработки информации. Диалоговый режим является не альтернативой пакетному, а его развитием. Если применение пакетного режима позволяет уменьшить вмешательство пользователя в процесс решения задачи, то диалоговый режим предполагает отсутствие жестко закрепленной последовательности операций обработки данных (если она не обусловлена предметной технологией).
Таким образом, с точки зрения участия или неучастия пользователя в процессе выполнения функциональных информационных технологий все они могут быть разделены на пакетные и диалоговые.
7 Понятие распределенной функциональной информационной технологии

Наложение функциональных информационных технологий на управленческую структуру позволяет создать распределенную систему решения предметных задач.

Распределенность информационных процессов реализуется с помощью технических средств (компьютеры участников функциональной информационной технологии при сетевом обмене данными) и программных средств. При этом могут быть использованы технологии распределенных баз данных (распределенность хранимых данных), либо технологии распределенной обработки данных.

Распределенные функциональные информационные технологии находят широкое применение в практике коллективной работы (системы автоматизированного проектирования, автоматизированные банковские системы, информационные системы управления на предприятиях и т.д.).

8 Объектно-ориентированные информационные технологии.

Объектно-ориентированная технология основана на выявлении и установлении взаимодействия множества объектов и используется чаще всего при создании компьютерных систем на стадии проектирования и программирования.

Объектно-ориентированный подход использует объектную декомпозицию, при которой статическая структура системы описывается в терминах объектов и связей между ними, а поведение системы описывается в терминах обмена сообщениями между объектами.

Объект - это предмет, событие, явление, которые выполняют определенные функции и являются источником или потребителем информации.

Объект системы обладает собственным поведением, моделирует поведение объекта реального мира. В качестве объектов могут выступать, например, пользователи, программы, клиенты, документы, файлы, таблицы, базы данных и т.д.

Объект содержит инструкции (программный код), определяющие действия, которые может выполнять объект, и обрабатываемые данные.

Свойство - характеристика объекта, его параметр.

Все объекты наделены определенными свойствами, которые в совокупности выделяют объект из множества других объектов.

Объект обладает качественной определенностью, что позволяет выделить его из множества других объектов и обусловливает независимость создания и обработки от других объектов.

Метод - программа действий над объектом или его свойствами.

Метод реализуется с помощью программного кода, связанного с определенным объектом; осуществляет преобразование свойств, изменяет поведение объекта.

Объект может обладать набором заранее определенных встроенных методов обработки, либо созданных пользователем или заимствованных в стандартных библиотеках, которые выполняются при наступлении заранее определенных событий, например, однократное нажатие левой кнопки мыши, вход в поле ввода, выход из поля ввода, нажатие определенной

клавиши и т.п.

По мере развития систем обработки данных создаются стандартные библиотеки методов, в состав которых включаются типизированные методы обработки объектов определенного класса (аналог - стандартные подпрограммы обработки данных при структурном подходе), которые можно заимствовать для различных объектов.

Событие - изменение состояния объекта.

Внешние события генерируются пользователем (например, клавиатурный ввод или нажатие кнопки мыши, выбор пункта меню, запуск макроса); внутренние события генерируются системой.

Объектно-ориентированный подход является удобным средством моделирования предметной области.

Объектно-ориентированный подход базируется на объектной модели, включающей основные элементы:

абстрагирование;

инкапсуляция;

модульность;

иерархия.

Вспомогательными элементами модели, не являющиеся обязательными, выступают:

типизация;

параллелизм;

устойчивость.

Дадим краткую характеристику указанных выше элементов.

Абстрагирование – это выделение существенных характеристик анализируемого объекта или процесса.

Абстрагирование позволяет сконцентрировать внимание на внешних особенностях объекта, позволяет отделить самые существенные особенности его поведения от несущественных деталей их реализации.

Инкапсуляция – это процесс отделения друг от друга отдельных элементов объекта, определяющих его устройство и поведение.

Инкапсуляция служит для того, чтобы изолировать интерфейс объекта, отражающий его внешнее поведение, от внутренней реализации объекта. Абстрагирование и инкапсуляция являются взаимно дополняющими операциями.

Модульность – это свойство системы, связанное с возможностью ее декомпозиции на ряд внутренне связных, но слабо связанных между собой модулей.

Иерархия – это ранжированная или упорядоченная система абстракций, расположение их по уровням.

Основными видами иерархических структур применительно к сложным системам являются структура классов (иерархия по номенклатуре) и структура объектов (иерархия по составу).

Типизация – это ограничение, накладываемое на класс объектов и препятствующее взаимозаменяемости различных классов.

Типизация позволяет защититься от использования объектов одного класса вместо другого.

Параллелизм – это свойство объектов находиться в активном или пассивном состоянии и различать активные и пассивные объекты между собой.

Устойчивость – это свойство объекта существовать во времени и/или в пространстве.

Декомпозиция сложных систем с целью построения их информационных моделей на основе объектно-ориентированного подхода оперирует понятиями: объект, класс, экземпляр.

Объект - это абстракция множества предметов реального мира, обладающих одинаковыми характеристиками и законами поведения.

Основной характеристикой объекта является состав его атрибутов (свойств).

Атрибуты - это специальные признаки, посредством которых можно задать правила описания свойств объектов.

Экземпляр объекта - это конкретный элемент множества.

Например, объектом может являться лицевой счет клиента банка, а экземпляром этого объекта - конкретный номер счета.

Объекты могут объединяться в классы ( группы или наборы - в различных программных системах возможна другая терминология).

Класс - это множество предметов реального мира, связанных общностью структуры и поведением.

Элемент класса - это конкретный элемент данного множества.

Например, выделяем класс лицевых счетов клиентов.

Обобщая эти определения, можно сказать, что объект - это типичный представитель класса, а термины «экземпляр объекта» и «элемент класса» равнозначны.

Понятия полиморфизма и наследования определяют эволюцию объектно-ориентированной системы, что подразумевает определение новых классов объектов на основе базовых.

Полиморфизм интерпретируется как способность объекта принадлежать более чем одному типу.

Наследование выражает возможность определения новых классов на основе существующих с возможностью добавления или переопределения данных и методов.

Использование объектно-ориентированных технологий позволяет иметь более эффективные решения в системах организационного управления.

Объектно-ориентированные технологии реализуются на основе специальных языков моделирования.

Язык моделирования – это нотация, которая используется методом для описания информационных процессов.

Нотация представляет собой совокупность графических объектов, которые используются в моделях.

Примером нотации могут выступить диаграммы классов, определяющие, каким образом представляются такие элементы и понятия, как класс, ассоциация и множественность.

Для различных методик объектно-ориентированного проектирования характерны следующие черты:

объект описывается как модель некоторой сущности реального мира;

объекты, для которых определены места хранения, рассматриваются во взаимосвязи, и применительно к ним создаются программные модули системы.

Проводится объектно-ориентированный анализ:

осуществляется идентификация объектов и их свойств;

устанавливается перечень операций (методов обработки), выполняемых над каждым объектом, в зависимости от его состояния (событий);

определяются связи между объектами для образования классов;

устанавливаются требования к интерфейсу с объектами.

Основными этапами объектно-ориентированного проектирования выступают:

разработка диаграммы аппаратных средств системы обработки данных, показывающей процессоры, внешние устройства, вычислительные сети и их соединения;

разработка структуры классов, описывающей связь между классами и объектами;

разработка диаграмм объектов, показывающих взаимосвязи с другими объектами;

разработка внутренней структуры программного продукта.

В качестве современного средства моделирования можно указать на унифицированный язык моделирования UML (Unified Modeling Language).

9 Стандарты пользовательского интерфейса информационных технологий.

При разработке, тестировании и оценке качества пользовательского интерфейса необходимо применять соответствующие государственные и отраслевые стандарты. 

Прогресс в разработке пользовательских интерфейсов привел к появлению соответствующих стандартов — сначала на уровне ведущих компаний-разработчиков, а позднее и ISO. В их основе лежит накопленный опыт разработки и оценки качества наиболее продвинутых программных проектов. С другой стороны, стандарты содержат определенный элемент произвольности, а также испытывают на себе давление производителей. В этом смысле стандартизация олицетворяет консервативную сторону прогресса. Но, однажды возникнув, стандарт становится общепризнанным и часто обязательным нормативом дальнейшего прогресса в соответствующей области.

9.1 Структура и классификация пользовательских интерфейсов

В дизайне пользовательского интерфейса можно условно выделить декоративную и активную составляющие. К первой относятся элементы, отвечающие за эстетическую привлекательность программного изделия. Активные элементы подразделяются на операционные и информационные образы моделей вычислений и управляющие средства пользовательского интерфейса, посредством которых пользователь управляет программой. Управляющие средства различных классов программных изделий могут значительно различаться. Поэтому необходимо провести хотя бы предварительную классификацию интерфейсов и соответствующих им управляющих средств.

На первом уровне такой классификации полезно выделить классы интерфейсов, происхождение которых связано с используемыми базовыми техническими средствами человеко-машинного взаимодействия. Исторически, появление таких средств вызывает возникновение новых классов пользовательского интерфейса. Впрочем, с появлением новых средств использование интерфейсов старых классов не обязательно полностью прекращается. Классы интерфейса являются слишком широкими понятиями. Классы, задаваемые базовыми интерактивными средствами, целесообразно разбить на подклассы, например, в пределах графического класса различаются подклассы: двухмерные и трехмерные интерфейсы. По этой классификации широко распространенный интерфейс WIMP относится к первому из указанных подклассов. Сегодня развиваются такие новые классы интерфейсов, как SILK (речевой), биометрический (мимический) и семантический (общественный).

В основе управляющих средств пользовательского интерфейса лежит тот или иной интерфейсный язык. При этом роль синтаксиса играют используемые графические образы и их динамические свойства. О типах управляющих средств пользовательского интерфейса мы будем говорить, имея в виду различные формы (элементы дизайна) типизированных управляющих элементов пользовательского интерфейса определенного подкласса. Дизайн конкретных реализаций интерфейса может включать композицию, вообще говоря, различных типов управляющих средств, информационные образы предметной области и декоративные элементы (в первую очередь метафоры интерфейса). Компоненты дизайна не произвольны, а образуют некоторое стилевое единство.
Таким образом, мы приходим к понятию интерфейсного стиля программных изделий. Понятие стиля не является устоявшимся. Согласно, «если речь идет о достаточно большом проекте, то в рассмотрение вводится еще и понятие стиля — социально узнаваемого образа, который ассоциируется с этим проектом, продуктом и его составными частями. И в этом смысле дизайн интерфейса, безусловно, должен не противоречить, а подчеркивать общий стиль проекта».

9.2 Тип интерфейса — языковый аспект

Система управляющих средств пользовательского интерфейса конкретного подкласса является одновременно шаблоном возможного «текста» на некотором (неявном) языке пиктограмм управления и имитацией с помощью средств машинной графики управляющей панели инструмента обработки данных. В разных типах интерфейса удельная роль языковой и имитационной составляющей может быть различной. Трактовка управляющих средств пользовательского интерфейса как языка пиктограмм не нова: «функциональность программной системы следует считать семантикой ее интерфейса». При этом роль синтаксиса играют выразительные формы интерфейса и последовательности манипуляций с ними. В таком виде интерфейса, как командная строка, язык пиктограмм вырождается в конкретный программный язык управления заданиями. Таким образом, управляющая составляющая интерфейса приложения является конкретной реализацией явно или неявно выбранного типа пользовательского интерфейса, его синтаксиса, дизайна и манипуляционных свойств. Выбор типа (или типов) интерфейса в развитом приложении должен определяться характером предметной области, что не исключает возможности миграции элементов стиля из одной области в другую.

Показатель синтаксической правильности пользовательского интерфейса вводится в предположении существование некоторого эталона «правильного» интерфейса, в качестве которого естественно считать нормативные документы (стандарты), содержащие явное или неявное описание синтаксиса на уровне пиктограмм и способов манипуляции ими.

Знаковая система графического пользовательского интерфейса определяется конечным словарем графических управляющих элементов (ГУЭ). Каждый ГУЭ обладает стандартизированными свойствами описанного вида, составляющими его регламент. Нарушение регламента ГУЭ следует рассматривать как ошибку проектирования пользовательского интерфейса.

Что касается подкласса WIMP, то соответствующие нормативные документы для офисных приложений первоначально были предложены ведущими разработчиками (в рамках проекта SSA от IBM, Microsoft, Apple) и оказали решающее влияние на содержание принятых позднее ряда международных стандартов пользовательского интерфейса. 

Правильность управляющих средств пользовательского интерфейса конкретного приложения — это соответствие управляющих средств синтаксису интерфейсов соответствующего типа. Для экспертной оценки правильности управляющих средств пользовательского интерфейса на основе таких стандартов удается сформировать списки оценочных элементов (в терминах ГОСТ 28195-89 «Оценка качества программных продуктов. Общие положения»). В англоязычной литературе говорят о контрольных списках (cheklists). Обратим внимание на отличие элементов контрольных списков от тестов (test cases), используемых при обычном тестировании. Обычные тесты являются конкретными частными значениями входных данных, в то время как элементы контрольных списков — это обобщенные правила оформления и функционирования управляющих средств пользовательского интерфейса. Тестирование правильности пользовательского интерфейса возможно, если в формулировке требований к пользовательскому интерфейсу в техническом задании на программный продукт указывается тип (стиль) выбранного интерфейса, что, кстати, требует ГОСТ Р ИСО/МЭК 12119-2000 (п. 3.1.5).

9.3 Качество интерфейса — эргономический аспект

Качество определяется в ГОСТ Р ИСО/МЭК 9126-93 как «объем признаков и характеристик продукции или услуги, который относится к их способности удовлетворять установленным или предполагаемым потребностям». При комплексной оценке показателей качества программного продукта качество пользовательского интерфейса вносит определяющий вклад в такую субхарактеристику качества, как практичность (usability) (ГОСТ Р ИСО/МЭК 9126-93). С семиотической точки зрения качество соотносится со стандартизированностью как семантика и прагматика с синтактикой. Другими словами, качество характеризует содержание (смысл) и полезность текста, в то время как стандартизированность — грамотность (корректность).

В качестве пользовательского интерфейса можно выделить два аспекта интерфейса — функциональный и эргономический. О качестве функциональности интерфейса трудно говорить безотносительно предметной области, например, сформулировать «руководящие принципы функциональности» пользовательского интерфейса. Формально его можно связать со степенью «соответствия задаче» (ISO 9241-10-1996, p.10).

Поскольку интерфейс является физическим динамическим устройством, взаимодействующим с пользователем, то наряду с абстрактно-синтаксическим возникает и дополняющий его независимый эргономический аспект, который, в зачаточной форме и соответствует обычному текстовому объекту (размер шрифта, цветовое оформление, размер и толщина книги, защита от старения и разрушения, навигация по страницам и т.д.). В случае компьютерного интерфейса появляются новые особенности, связанные с комфортностью экранного представления, достаточной оперативностью реакции программного средства на действия пользователя, удобством манипулирования мышью и клавиатурой (и их скоростными показателями).

Нормативные требования по эргономике пользовательского интерфейса отличаются по своей природе от синтаксических и манипуляционных правил — они относятся к психофизиологическим свойствам конкретной реализации уже выбранного типа (стиля) пользовательского интерфейса (и соответствующего стандарта) в конкретном приложении. В этих условиях эргономические стандарты могут лишь требовать достижения некоторых общих руководящих эргономических принципов, которым должно удовлетворять реализация в приложении выбранного тип (стиля). При этом предполагается, что приложение должно оптимально инкорпорировано в техническую среду. Ряд более ранних стандартов (стандарты ISO 9241 P.3-9) касаются именно этой среды (клавиатура, дисплеи, устройства ввода с клавиатуры и мыши, мебель рабочей станции и показатели рабочей среды, например, освещение или уровни шума). Эргономические аспекты пользовательского интерфейса приложения являются естественным расширением эргономики технических средств и рабочего места. Сегодня существует два подхода к оценке эргономического качества, которые можно отнести к методам «черного» и «белого ящика».

10 Критерии оценки информационных технологий

10.1 Общие подходы к оценке информационных технологий

В качестве достаточно универсального общего критерия эффективности любых видов технологий можно использовать экономию социального времени, которая достигается в результате их практического использования.

Эффективность данного критерия особенно хорошо проявляется на примере информационных технологий.

Необходимость экономии социального времени opиeнтиpуeт наше внимание, в первую очередь, на технологии, связанные с наиболее массовыми информационными процессами, оптимизация которых, как представляется, должна дать наибольшую экономию социального времени именно благодаря их широкому и многократному использованию.

10.2 Оценка уровня информационных технологий

Уровень используемых информационных технологий может быть оценен на основе качественных и количественных характеристик.

Социальное время - темп и ритм протекания событий за определенный период существования индивида, группы или общества.

К качественным характеристикам относятся например:

уровень автоматизации в реализации отдельных фаз по работе с информацией (сбор, накопление, хранение, передача, обработка, выдача);

используемая платформа в организации автоматизированных информационных технологий;

степень интеграции видов информационных технологий;

использование электронного документооборота, современных средств телекоммуникаций и другие.

Количественные характеристики информационных технологий основаны на использовании показателей оценки качества, например, надежность, мобильность, модифицируемость, эффективность и т.д. Ниже рассматриваются показатели, связанные с экономической эффективностью.

10.3 Критерии эффективности применения информационных технологий

Эффективность — одно из наиболее общих экономических понятий, не имеющих пока, единого общепризнанного определения.

Эффективность — это одна из возможных характеристик качества системы, а именно ее характеристика с точки зрения соотношения затрат и результатов функционирования системы.

 В дальнейшем будем понимать под эффективностью информационных технологий меру соотношения затрат и результатов применения информационных технологий.

В качестве основных показателей эффективности часто рассматривают показатели экономической эффективности: экономический эффект, коэффициент экономической эффективности капитальных вложений, срок окупаемости капитальных вложений и т.д.

Экономический эффект - результат внедрения какого-либо мероприятия, выраженный в стоимостной форме, в виде экономии от его осуществления.

Так, для организаций, использующих информационные технологии, основными источниками экономии являются:

улучшение показателей их основной деятельности, происходящее в результате ис-

пользования информационных технологий;

сокращение сроков освоения новых информационных технологий за счет их лучших

эргономических характеристик;

сокращение расхода машинного времени и других ресурсов на отладку и сдачу задач в эксплуатацию при внедрении нового инструментария информационных технологий;

повышение технического уровня, качества и объемов информационно вычислительных работ;

увеличение объемов и сокращение сроков переработки информации;

повышение коэффициента использования вычислительных ресурсов, средств подготовки и передачи информации;

уменьшение численности персонала, в том числе высококвалифицированного, занятого обслуживанием программных средств, автоматизированных систем, систем обработки;

снижение трудоемкости работ программистов при программировании прикладных задач с использованием новых информационных технологий в организации-потребителе информационных технологий;

снижение затрат на эксплуатационные материалы.

Коэффициент экономической эффективности капитальных вложений показывает величину годового прироста прибыли, образующуюся в результате производства или эксплуатации информационных технологий, на один рубль единовременных капитальных вложений.

Срок окупаемости (величина, обратная коэффициенту эффективности) — показатель эффективности использования капиталовложений — представляет собой период времени, в течение которого произведенные затраты на информационные технологии окупаются полученным эффектом.

Определение эффективности информационных технологий основано на принципах оценки экономической эффективности производства и использования в народном хозяйстве новой техники, с учетом специфики информационных технологий.

Предварительный экономический эффект рассчитывается до выполнения разработки информационных технологий на основе данных технических предложений и прогноза использования.

Предварительный эффект является элементом технико-экономического обоснования разработки информационных технологий и используется при планировании разработки и их внедрения.

Потенциальный экономический эффект рассчитывается по окончании разработки на основе достигнутых технико-экономических характеристик и прогнозных данных о максимальных объемах использования информационных технологий.

Потенциальный эффект используется при оценке деятельности организаций разработчиков информационных технологий.

Гарантированный экономический эффект рассчитывается в виде гарантированного экономического эффекта для конкретного объекта внедрения и общего гарантированного внедрения по ряду объектов.

Гарантированный экономический эффект для конкретного объекта внедрения рассчитывается после окончания разработки для одного внедрения на основе данных о гарантированном разработчиком удельном эффекте от применения информационных технологий и гарантированных пользователем сроках и годовом объеме использования информационных технологий.

Гарантированный эффект от одного внедрения информационных технологий рассчитывается при оформлении договорных отношений между организацией-разработчиком и организацией-пользователем. Гарантированный общий эффект служит для обоснования цены на информационные технологии, выбора варианта их производства и внедрения.

Фактический экономический эффект рассчитывается на основе данных учета и сопоставления затрат и результатов при конкретных применениях информационных технологий.

Фактический эффект используется для оценки деятельности организаций, разрабатывающих, внедряющих и использующих информационные технологии, для определения размеров отчислений в фонды экономического стимулирования, а также для анализа эффективности функционирования информационных технологий и выработки технических предложений по совершенствованию информационных технологий и условий их применения.

Показатели экономической эффективности информационных технологий определяются на основе:

экономической оценки результатов влияния информационных технологий на конечный результат их использования;

экономической оценки результатов влияния на технологические процессы подготовки, передачи, переработки данных в вычислительных системах;

экономической оценки результатов влияния информационных технологий на технологический процесс создания новых видов информационных технологий.

10.4 Расчет экономического эффекта при внедрении информационных технологий

Современные информационные технологии обеспечиваются средствами компьютерной и коммуникационной техники. Естественно, что их использование требует капитальных вложений (приобретение техники, программного обеспечения и др.). Поэтому, внедрению информационных технологий должно предшествовать экономическое обоснование целесообразности их применения, обоснования выбора платформы и т.д. Иными словами, должна быть рассчитана эффективность применения информационных технологий.

Под эффективностью автоматизированного преобразования информации понимают целесообразность применения средств вычислительной и организационной техники при формировании, передаче и обработке данных.

Различают расчетную и фактическую эффективность.

Расчетная эффективность определяется на стадии проектирования автоматизации информационных работ. Фактическая эффективность рассчитывается по результатам внедрения автоматизированных информационных технологий.

Обобщенным критерием экономической эффективности является минимум затрат живого и овеществленного труда. При этом установлено, что чем больше участков прикладных работ автоматизировано, тем эффективнее используется техническое и программное обеспечение.

Экономический эффект от внедрения вычислительной и организационной техники подразделяют на прямой и косвенный.

Под прямой экономической эффективностью информационных технологий понимают экономию материально-трудовых ресурсов и денежных средств, полученную в результате сокращения численности персонала, связанного с реализацией информационных задач (управленческий персонал, инженерно-технический персонал и т.д.), уменьшения фонда заработной платы, расхода основных и вспомогательных материалов вследствие автоматизации конкретных видов информационных работ.

Косвенная эффективность проявляется в конечных результатах деятельности организаций. Например, в управленческой деятельности ее локальными критериями могут быть: сокращение сроков составления сводок, повышение качества планово-учетных и аналитических работ, сокращение документооборота, повышение культуры и производительности труда и т.д. При анализе косвенной эффективности основным показателем является повышение качества управления, которое, как и при прямой экономической эффективности, ведет к экономии живого и овеществленного труда. Оба вида рассмотренной экономической эффективности взаимоувязаны.

Экономическую эффективность определяют с помощью трудовых и стоимостных показателей.

Основным при расчетах является метод сопоставления данных базисного и отчетного периодов.

В качестве базисного периода при переводе отдельных работ на автоматизацию принимают затраты на обработку информации до внедрения информационной технологии (при ручной обработке), а при совершенствовании действующей системы автоматизации информационных работ - затраты на обработку информации при достигнутом уровне автоматизации. При этом пользуются абсолютными (в натуральном выражении, например, в часах) и относительными (процентными) показателями.

11 Информационные технологии конечного пользователя

Информационные технологии конечного пользователя в основном реализуются средствамии различных программных комплексов, а также пакетов прикладных программ общего назначения и методо-ориентированные.

11.1 Пакеты прикладных программ общего назначения

Данный класс содержит широкий перечень программных продуктов, поддерживающих преимущественно информационные технологии конечных пользователей. Кроме конечных пользователей этими программными продуктами за счет встроенных средств технологии программирования могут пользоваться и программисты для создания усложненных программ обработки данных.

Представители данного класса программных продуктов:

1.Настольные системы управления базами данных (СУБД), обеспечивающие организацию и хранение локальных баз данных на автономно работающих компьютерах либо централизованное хранение баз данных на файл-сервере и сетевой доступ к ним.

В настоящее время наиболее широко представлены реляционные СУБД для персональных компьютеров, осуществляющие:

- работу с базой данных через экранные формы;

- организацию запросов на поиск данных с помощью специальных языков запросов высокого уровня;

- генерацию отчетов различной структуры данных с подведением промежуточных и окончательных итогов;

- вычислительную обработку путем выполнения встроенных функций, программ, написанных с использованием языков программирования и макрокоманд. 

Пользовательские приложения (прикладные программы), функционирующие в среде СУБД, создаются по типу меню работы конечного пользователя, каждая команда которого обеспечивает автоматизированное выполнение определенной функции.

В современных СУБД (например, в СУБД Access 2.0) содержатся элементы CASE-технологии процесса проектирования, в частности:

- визуализирована схема баз данных;

- осуществлена автоматическая поддержка целостности баз данных при различных видах обработки (включение, удаление или модификация данных баз данных);

- предоставляются так называемые мастера, обеспечивающие поддержку процесса проектирования (режим "конструктор") - мастер таблиц, мастер форм, мастер отчетов, построитель меню и т.п.;

- созданы для широкого использования прототипы (шаблоны) структур баз данных, форм, отчетов и т.д.

Все это свидетельствует о расширении функциональных возможностей СУБД как инструментального средства для создания приложений.

2. Серверы баз данных - успешно развивающийся вид программного обеспечения, предназначенный для создания и использования при работе в сети интегрированных баз данных в архитектуре клиент-сервер.

Многопользовательские СУБД (типа Paradox, Access, FoxPro и др.) в сетевом варианте обработки данных хранят информацию на файл-сервере - специально выделенном компьютере в централизованном виде, но сама обработка данных ведется на рабочих станциях. Серверы баз данных, напротив, всю обработку (хранение, поиск, извлечение и передачу данных клиенту) данных выполняют самостоятельно, одновременно обеспечивая данными большое число пользователей сети.

Общим для различных видов серверов баз данных является использование реляционного языка SQL (Structured Query Language) для реализации запросов к данным.

Большинство серверов баз данных может использовать одновременно несколько платформ (Windows NT, Unix, OS/2 и др.), поддерживает широкий спектр протоколов передачи данных (IPX, TCP/IP, X.25 и др.).

Некоторые серверы реализуют распределенное хранение информации в сети, поддерживают интерфейсы на уровне вызова типа:

- ODBC - Open DataBase Connectivity для доступа к разнородным базам данных;

- DAL - Data Access Language для создания запроса на выборку данных, распределенных в сети;

- SAG/CLI - SQL Access Group/ Call Level Interface для распределенных запросов и др.

Самой большой проблемой применения серверов баз данных являются обеспечение целостности (непротиворечивости) баз данных, решение вопроса, связанного с дублированием (тиражированием) данных по узлам сети и их синхронным обновлением.

3. Генераторы (серверы) отчетов - самостоятельное направление развития программных средств, обеспечивающих реализацию запросов и формирование отчетов в печатном или экранном виде в условиях сети с архитектурой клиент-сервер.

Сервер отчетов подключается к серверу баз данных, используя все уровни передач и драйверы сервера баз данных. Серверы отчетов включают:

- программы планирования - учет времени для формирования отчетов по требованию пользователей, составление расписания выдачи и распространения отчетов по сети;

- программы управления очередью запросов на формирование отчетов;

- программы ведения словаря пользователей для разграничения доступа к сформированным отчетам;

- программы ведения архива отчетов и др.

Подготовленные отчеты рассылаются клиентам по электронной почте или с помощью другого транспортного агента. Серверы отчетов обычно поддерживают разнородные платформы, тем самым они эффективно работают в неоднородных вычислительных сетях.

4. Текстовые процессоры - автоматическое форматирование документов, вставка рисованных объектов и графики, составление оглавлений и указателей, проверка орфографии, шрифтовое оформление, подготовка шаблонов документов. Развитием данного направления программных продуктов являются издательские системы.

5. Табличный процессор -удобная среда для вычислений силами конечного пользователя; средства деловой графики, специализированная обработка (встроенные функции, работа с базами данных, статистическая обработка данных и др.).

6. Средства презентационной графики - специализированные программы, предназначенные для создания изображений и их показа на экране, подготовки слайд-фильмов, мультфильмов, видеофильмов, их редактирования, определения порядка следования изображений.

Презентация может включать показ диаграмм и графиков, все программы презентационной графики условно делятся на программы для подготовки слайд-шоу, программы для подготовки мультимедиа-презентации.

Для работы этих программ необходимы также наличие специализированного оборудования - LCD (Liquid Crystal Desktop) - жидкокристаллической проекционной панели, которая просвечивается проектором для вывода изображения на экран, видеотехника.

Презентация требует предварительного составления плана показа. Для каждого слайда выполняется проектирование: определяются содержание слайда, размер, состав элементов, способы их оформления и т.п. Данные для использования в слайдах можно как готовить вручную, так и получать в результате обмена из других программных систем.

7. Интегрированные пакеты - набор нескольких программных продуктов, функционально дополняющих друг друга, поддерживающих единые информационные технологии, реализованные на общей вычислительной и операционной платформе.

Наиболее распространены интегрированные пакеты, компонентами которых являются:

- СУБД;

- текстовый редактор;

- табличный процессор;

- органайзер;

- средства поддержки электронной почты;

- программы создания презентаций;

- графический редактор.

Компоненты интегрированных пакетов могут работать изолированно друг от друга, но основные достоинства интегрированных пакетов проявляются при их разумном сочетании друг с другом. Пользователи интегрированных пакетов имеют унифицированный для различных компонентов интерфейс, тем самым обеспечивается относительная легкость процесса их освоения.

Отличительными особенностями данного класса программных средств являются:

- полнота информационных технологий для конечных пользователей;

- однотипный интерфейс конечного пользователя для всех программ, входящих в состав интегрированного пакета - общие команды в меню, стандартные пиктограммы одних и тех же функций (сохранение на диске, печать, проверка орфографии, шрифтовые оформления и т.п.), стандартное построение и работа с диалоговыми окнами и др.;

- общий сервис для программ интегрированного пакета (например, словарь и средства орфографии для проверки правописания, построитель диаграмм, конвертер данных и др.);

- легкость обмена и ссылок на объекты, созданные программами интегрированного пакета (применяется два метода: DDE - динамический обмен данными и OLE - динамическая компоновка объектами), единообразный перенос объектов (метод drag-and-drop);

- наличие единой языковой платформы для разработки макрокоманд, пользовательских программ;

- возможность создания документов, интегрирующих в себе возможности различных программ, входящих в состав интегрированного пакета.

Интегрированные пакеты эффективны и при групповой работе в сети многих пользователей. Так, из прикладной программы, в которой находится пользователь, можно отправить документы и файлы данных другому пользователю, при этом поддерживаются стандарты передачи данных в виде объектов по сети или через электронную почту.

11.2 Методо-ориентированные пакеты прикладных программ

Данный класс включает программные продукты, обеспечивающие независимо от предметной области и функций информационных систем математические, статистические и другие методы решения задач.

Наиболее распространены методы математического программирования, решения дифференциальных уравнений, имитационного моделирования, исследования операций.

Методы статистической обработки и анализа данных (описательная статистика, регрессионный анализ, прогнозирование значений технико-экономических показателей и т.п.) имеют всевозрастающее применение. Так, современные табличные процессоры значительно расширили набор встроенных функций, реализующих статистическую обработку, предлагают информационные технологии статистического анализа. Вместе с тем необходимость в использовании специализированных программных средств статистической обработки, обеспечивающих высокую точность и многообразие статистических методов, также растет.

На базе методов сетевого планирования с экономическими показателями проекта, формированием отчетов различного вида оформилось новое направление программных средств ‑ управление проектами

12 Виды пользовательского интерфейса информационных технологий

При классификации информационных технологий по типу пользовательского интерфейса информационные технологии говорят о системном и прикладном интерфейсе.
Системный интерфейс - это набор приемов взаимодействия с компьютером, который реализуется операционной системой или его надстройкой. Системные операционные системы поддерживают командный, WIMP-и SILK-интерфейсы.
Командный интерфейс - самый простой. Он обеспечивает выдачу на экран системного приглашения для ввода команды. Например, в операционной систем MS-DOS приглашение выглядит как С:\>, а в операционной системе UNIX - это обычно знак доллара.
WIMP-интерфейс - расшифровывается как Windows (окно) Image (образ) Menu (меню) Pointer (указатель). На экране высвечивается окно, содержащие образы программ и меню действий. Для выбора одного из них используется указатель.
SILK-интерфейс расшифровывается - Speach (речь) Image (образ) Language (язык) Knowledge (знание). При использовании SILK-интерфейса на экране речевой команде происходит перемещение от одних поисковых образов к другим по смысловым семантическим связям.
Прикладной интерфейс связан с реализацией некоторых функциональных информационных технологий.
 и его виды.

13 Технология обработки данных и её виды

13.1 Виды информационных технологий

Можно выделить и различить следующие виды информационных технологий:

1) информационная технология обработки данных;

2) информационная технология управления;

3) автоматизация офиса;

4) информационная технология поддержки принятия решений;

5) информационная технология экспертных систем.

13.2 Информационная технология обработки данных

Информационная технология обработки данных предназначена для решения хорошо структурированных задач, по которым имеются необходимые входные данные и известны алгоритмы и другие стандартные процедуры их обработки. Эта технология применяется на уровне операционной (исполнительской) деятельности персонала невысокой квалификации в целях автоматизации рутинных постоянно повторяющихся операций управленческого труда. Поэтому внедрение информационных технологий и систем на этом уровне существенно повысит производительность труда персонала, освободит его от рутинных операций, возможно, даже приведёт к необходимости сокращения численности работников.

На уровне операционной деятельности решаются следующие задачи:

обработка данных об операциях, производимых в организации;

создание периодических контрольных отчётов о состоянии дел в организации;

получение ответов на всевозможные текущие запросы и оформление их в виде бумажных документов или отчётов.

Примеры рутинных операций:

операция проверки на соответствие нормативу уровня запасов указанных товаров на складе. При уменьшении уровня запаса выдаётся заказ поставщику с указанием требуемого количества товара и сроков поставки;

операция продажи товаров, в результате которой формируется выходной документ для покупателя в виде чека или квитанции.

Пример контрольного отчёта: ежедневный отчет о поступлениях и выдачах наличных средств банком, формируемый в целях контроля баланса наличных средств.

Пример запроса: запрос к базе данных по кадрам, который позволит получить данные о требованиях, предъявляемых к кандидатам на занятие определённой должности.

Существует несколько особенностей, связанных с обработкой данных, отличающих данную технологию от всех прочих:

выполнение необходимых организации задач по обработке данных. Каждой организации предписано законом хранить данные о своей деятельности, которые можно использовать как средство контроля. Поэтому в любой организации обязательно должна быть информационная система обработки данных и разработана соответствующая информационная технология;

решение только хорошо структурированных задач, для которых можно разработать алгоритм;

выполнение стандартных процедур обработки. Существующие стандарты определяют типовые процедуры обработки данных и предписывают их соблюдение организациями всех видов;

выполнение основного объёма работ в автоматическом режиме с минимальным участием человека;

использование детализированных данных. Записи о деятельности фирмы имеют детальный (подробный) характер, допускающий проведение ревизий. В процессе ревизии деятельность фирмы проверяется хронологически от начала периода к его концу и от конца к началу;

акцент на хронологию событий;

требование минимизации помощи в решении проблем со стороны специалистов других уровней.

На рис. 16.1 представлены основные компоненты информационной технологии обработки данных.
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Рис. 16.1 — Основные компоненты информационной технологии обработки данных

Сбор данных. По мере того как организация производит продукцию или услуги, каждое её действие сопровождается соответствующими записями данных.

Обработка данных. Для создания из поступающих данных информации, отражающей деятельность фирмы, используются следующие типовые операции:

Классификация или группировка. Первичные данные обычно имеют вид кодов, состоящих из одного или нескольких символов. Эти коды, выражающие определенные признаки объектов, используются для идентификации и группировки записей;

сортировка, с помощью которой упорядочивается последовательность записей;

вычисления, включающие арифметические и логические операции. Эти операции, выполняемые над данными, дают возможность получать новые данные;

укрупнение или агрегирование, служащее для уменьшения количества данных и реализуемое в форме расчётов итоговых или средних значений.

Хранение данных. Многие данные на уровне операционной деятельности необходимо сохранять для последующего использования либо здесь же, либо на другом уровне. Для их хранения создаются базы данных.

Создание отчетов (документов). В информационной технологии обработки данных необходимо создавать документы для руководства и работников фирмы, а также для внешних партнёров.

13.3 Информационная технология управления

Целью информационной технологии управления является удовлетворение информационных потребностей всех без исключения сотрудников организации, имеющих дело с принятием решений. Она может быть полезна на любом уровне управления.

Эта технология ориентирована на работу в среде информационной системы управления и используется при худшей структурированности решаемых задач, если их сравнивать с задачами, решаемыми с помощью информационной технологии обработки данных.

Информационные системы управления идеально подходят для удовлетворения сходных информационных потребностей работников различных функциональных подсистем (подразделений) или уровней управления фирмой. Поставляемая ими информация содержит сведения о прошлом, настоящем и вероятном будущем фирмы. Эта информация имеет вид регулярных или специальных управленческих отчётов.

Регулярные отчёты создаются в соответствии с установленным графиком, определяющим время их создания, например месячный анализ продаж компании.

Специальные отчеты создаются по запросам управленцев или когда в компании произошло что-то незапланированное.

Использование отчётов для поддержки управления оказывается особенно эффективным при реализации управления по отклонениям. Оно предполагает, что главным содержанием получаемых управленцем данных должны являться отклонения состояния хозяйственной деятельности организации от запланированного состояния. При использовании принципов управления по отклонениям к создаваемым отчётам предъявляются следующие требования:

отчёт должен создаваться только тогда, когда отклонение произошло;

сведения в отчете должны быть отсортированы по значению критического для данного отклонения показателя;

все отклонения желательно показать вместе, чтобы менеджер мог уловить существующую между ними связь;

в отчёте необходимо показать количественное отклонение от нормы.

Для принятия решений на уровне управленческого контроля информация должна быть представлена в агрегированном виде так, чтобы просматривались тенденции изменения данных, причины возникших отклонений и возможные решения. На этом этапе решаются следующие задачи обработки данных:

оценка планируемого состояния объекта управления;

оценка отклонений от планируемого состояния;

выявление причин отклонений;

анализ возможных решений и действий.

Основные компоненты информационной технологии управления показаны на рис. 16.2.
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Рис. 16.2 — Основные компоненты информационной технологии управления

Входная информация поступает из систем операционного уровня. Выходная информация формируется в виде управленческих отчётов в удобном для принятия решения виде.

Содержимое базы данных при помощи соответствующего программного обеспечения преобразуется в периодические и специальные отчёты, поступающие к специалистам, участвующим в принятии решений в организации. База данных, используемая для получения указанной информации, должна состоять из двух элементов:

данных, накапливаемых на основе оценки операций, проводимых организацией;

планов, стандартов, бюджетов и других нормативных документов, определяющих планируемое состояние подразделения.

13.4 Автоматизация офиса

Исторически автоматизация началась на производстве и затем распространилась на офис, изначально имея целью лишь автоматизацию рутинной секретарской работы. По мере развития средств коммуникаций автоматизация офисных технологий заинтересовала специалистов и управленцев, которые увидели в ней возможность повысить производительность своего труда.

Автоматизация офиса призвана не заменить существующую традиционную систему коммуникации персонала (совещания, телефонные звонки, приказы), а лишь дополнить её. Используя совместно обе эти системы можно добиться рациональной автоматизации управленческого труда и наилучшего обеспечения управленцев информацией.

Информационная технология автоматизации офиса — это организация и поддержка коммуникационных процессов как внутри организации, так и с внешней средой на базе компьютерных сетей и других современных средств передачи данных и работы с информацией.

Офисные автоматизированные технологии используются управленцами, специалистами, секретарями и служащими. Особенно они привлекательны для группового решения проблем. Они позволяют повысить производительность труда секретарей и конторских работников и дают им возможность справляться с возрастающим объёмом работ. Однако это преимущество является второстепенным по сравнению с возможностью использования автоматизации офиса в качестве инструмента для решения проблем. Улучшение принимаемых менеджерами решений в результате их более совершенной коммуникации способно обеспечить больший экономический рост фирмы, чем сокращение канцелярских издержек.

Можно выделить несколько десятков программных продуктов, обеспечивающих технологию автоматизации офиса: текстовые редакторы, электронные таблицы, электропочта, электронные календари, пасьянсы «Косынка» и «Солитёр», а также специализированные программы управленческой деятельности: ведения документов, контроля за исполнением приказов и т.д.

Основные компоненты автоматизации офиса приведены на рис. 16.3.
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Рис. 16.3 — Основные компоненты автоматизации офиса

Обязательной компонентой любой технологии является база данных. В автоматизированном офисе база данных концентрирует в себе данные о производственной системе предприятия так же, как на операционном уровне.

В базе данных собираются сведения о ежедневных продажах, передаваемые торговыми агентами на сервер, или сведения о еженедельных поставках сырья.

Информация из базы данных поступает на вход приложений.

13.5 Информационная технология поддержки принятия решений

Системы поддержки принятия решений и соответствующая им информационная технология появились усилиями в основном американских ученых в конце 70-х - начале 80-х гг., чему способствовали широкое распространение персональных компьютеров, стандартных пакетов прикладных программ, а также успехи в создании систем искусственного интеллекта.

Главной особенностью информационной технологии поддержки принятия решений является качественно новый метод организации взаимодействия человека и компьютера. Выработка решения, что является основной целью этой технологии, происходит в результате итерационного процесса (рис. 16.4), в котором участвуют:

система поддержки принятия решений в роли вычислительного звена и объекта управления;

человек как управляющее звено, задающее входные данные и оценивающее полученный результат вычислений на компьютере.
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Рис. 16.4 — Итерационный процесс поддержки принятия решения

Окончание итерационного процесса происходит по воле человека. В этом случае можно говорить о способности информационной системы совместно с пользователем создавать новую информацию для принятия решений.

Дополнительно к этой особенности информационной технологии поддержки принятия решений можно указать еще ряд ее отличительных характеристик:

ориентация на решение плохо структурированных (формализованных) задач;

сочетание традиционных методов доступа и обработки компьютерных данных с возможностями математических моделей и методами решения задач на их основе;

направленность на непрофессионального пользователя компьютера;

высокая адаптивность, обеспечивающая возможность приспосабливаться к особенностям имеющегося технического и программного обеспечения, а также требованиям пользователя.

Информационная технология поддержки принятия решений может использоваться на любом уровне управления. Кроме того, решения, принимаемые на различных уровнях управления, часто должны координироваться. Поэтому важной функцией и систем, и технологий является координация лиц, принимающих решения как на разных уровнях управления, так и на одном уровне.

Основные компоненты информационной технологии поддержки принятия решения представлены на рис. 16.5.
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Рис. 16.5 — Основные компоненты информационной технологии поддержки принятия решения

База данных. Она играет в информационной технологии поддержки принятия решений важную роль. Данные могут использоваться непосредственно пользователем для расчетов при помощи математических моделей.

База моделей. Целью создания моделей являются описание и оптимизация некоторого объекта или процесса. Использование моделей обеспечивает проведение анализа в системах поддержки принятия решений. Модели, базируясь на математической интерпретации проблемы, при помощи определённых алгоритмов способствуют нахождению информации, полезной для принятия правильных решений.

Пример: модель линейного программирования даёт возможность определить наиболее выгодную производственную программу выпуска нескольких видов продукции при заданных ограничениях на ресурсы.

Использование моделей в составе информационных систем началось с применения статистических методов и методов финансового анализа, которые реализовывались командами обычных алгоритмических языков. Позже были созданы специальные языки, позволяющие моделировать ситуации типа „что будет, если?“ или „как сделать, чтобы?“. Такие языки, созданные специально для построения моделей, дают возможность построения моделей определенного типа, обеспечивающих нахождение решения при гибком изменении переменных.

В системах поддержки принятия решения база моделей состоит из стратегических, тактических и оперативных моделей, а также математических моделей в виде совокупности модельных блоков, модулей и процедур, используемых как элементы для их построения.

Стратегические модели используются на высших уровнях управления для установления целей организации, объемов ресурсов, необходимых для их достижения, а также политики приобретения и использования этих ресурсов. Они могут быть также полезны при выборе вариантов размещения предприятий, прогнозировании политики конкурентов и т.п. Для стратегических моделей характерны значительная широта охвата, множество переменных, представление данных в сжатой агрегированной форме. Часто зги данные базируются на внешних источниках и могут иметь субъективный характер. Горизонт планирования в стратегических моделях, как правило, измеряется в годах. Эти модели обычно детерминистские, описательные, специализированные для использования на одной определенной фирме.

Тактические модели применяются управляющими среднего уровня для распределения и контроля использования имеющихся ресурсов. Среди возможных сфер их использования следует указать: финансовое планирование, планирование требований к работникам, планирование увеличения продаж, построение схем компоновки предприятий. Эти модели применимы обычно лишь к отдельным частям фирмы (например, к системе производства и сбыта) и могут также включать в себя агрегированные показатели. Временной горизонт, охватываемый тактическими моделями, ≈ от одного месяца до двух лет. Здесь также могут потребоваться данные из внешних источников, но основное внимание при реализации данных моделей должно быть уделено внутренним данным фирмы. Обычно тактические модели реализуются как детерминистские, оптимизационные и универсальные.

Оперативные модели используются на низших уровнях управления для поддержки принятия оперативных решений с горизонтом, измеряемым днями и неделями. Возможные применения этих моделей включают в себя ведение дебиторских счетов и кредитных расчетов, календарное производственное планирование, управление запасами и т.д. Оперативные модели обычно используют для расчетов внутрифирменные данные. Они, как правило, детерминистские, оптимизационные и универсальные (т.е. могут быть использованы в различных организациях).

Математические модели состоят из совокупности модельных блоков, модулей и процедур, реализующих математические методы. Сюда могут входить процедуры линейного программирования, статистического анализа временных рядов, регрессионного анализа и т.п. ≈ от простейших процедур до сложных ППП. Модельные блоки, модули и процедуры могут использоваться как поодиночке, так и комплексно для построения и поддержания моделей.

13.6 Информационная технология экспертных систем

Наибольший прогресс среди компьютерных информационных систем отмечен в области разработки экспертных систем, основанных на использовании искусственного интеллекта. Экспертные системы дают возможность менеджеру или специалисту получать консультации экспертов по любым проблемам, о которых этими системами накоплены знания.

Под искусственным интеллектом обычно понимают способности компьютерных систем к таким действиям, которые назывались бы интеллектуальными, если бы исходили от человека. Чаще всего здесь имеются в виду способности, связанные с человеческим мышлением. Работы в области искусственного интеллекта не ограничиваются экспертными системами. Они также включают в себя создание роботов, систем, моделирующих нервную систему человека, его слух, зрение, обоняние, способность к обучению.

Решение специальных задач требует специальных знаний. Однако не каждая компания может себе позволить держать в своем штате экспертов по всем связанным с ее работой проблемам или даже приглашать их каждый раз, когда проблема возникла. Главная идея использования технологии экспертных систем заключается в том, чтобы получить от эксперта его знания и, загрузив их в память компьютера, использовать всякий раз, когда в этом возникнет необходимость. Являясь одним из основных приложений искусственного интеллекта, экспертные системы представляют собой компьютерные программы, трансформирующие опыт экспертов в какой-либо области знаний в форму эвристических правил (эвристик). Эвристики не гарантируют получения оптимального результата с такой же уверенностью, как обычные алгоритмы, используемые для решения задач в рамках технологии поддержки принятия решений. Однако часто они дают в достаточной степени приемлемые решения для их практического использования. Все это делает возможным использовать технологию экспертных систем в качестве советующих систем.

Сходство информационных технологий, используемых в экспертных системах и системах поддержки принятия решений, состоит в том, что обе они обеспечивают высокий уровень поддержки принятия решений. Однако имеются три существенных различия. Первое связано с тем, что решение проблемы в рамках систем поддержки принятия решений отражает уровень ее понимания пользователем и его возможности получить и осмыслить решение. Технология экспертных систем, наоборот, предлагает пользователю принять решение, превосходящее его возможности. Второе отличие указанных технологий выражается в способности экспертных систем пояснять свои рассуждения в процессе получения решения. Очень часто эти пояснения оказываются более важными для пользователя, чем само решение. Третье отличие связано с использованием нового компонента информационной технологии - знаний.

Основными компонентами информационной технологии, используемой в экспертной системе, являются: интерфейс пользователя, база знаний, интерпретатор, модуль создания системы.
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Рис.16.6 — Основные компоненты информационной технологии поддержки принятия решения

База знаний. Она содержит факты, описывающие проблемную область, а также логическую взаимосвязь этих фактов. Центральное место в базе знаний принадлежит правилам. Правило определяет, что следует делать в данной конкретной ситуации, и состоит из двух частей: условия, которое может выполняться или нет, и действия, которое следует произвести, если условие выполняется.

Все используемые в экспертной системе правила образуют систему правил, которая даже для сравнительно простой системы может содержать несколько тысяч правил.

Все виды знаний в зависимости от специфики предметной области и квалификации проектировщика (инженера по знаниям) с той или иной степенью адекватности могут быть представлены с помощью одной либо нескольких семантических моделей. К наиболее распространенным моделям относятся логические, продукционные, фреймовые и семантические сети.

Интерпретатор. Это часть экспертной системы, производящая в определенном порядке обработку знаний (мышление), находящихся в базе знаний. Технология работы интерпретатора сводится к последовательному рассмотрению совокупности правил (правило за правилом). Если условие, содержащееся в правиле, соблюдается, выполняется определенное действие, и пользователю предоставляется вариант решения его проблемы.

Кроме того, во многих экспертных системах вводятся дополнительные блоки: база данных, блок расчета, блок ввода и корректировки данных. Блок расчета необходим в ситуациях, связанных с принятием управленческих решений. При этом важную роль играет база данных, где содержатся плановые, физические, расчетные, отчетные и другие постоянные или оперативные показатели. Блок ввода и корректировки данных используется для оперативного и своевременного отражения текущих изменений в базе данных.

Модуль создания системы. Он служит для создания набора (иерархии) правил. Существуют два подхода, которые могут быть положены в основу модуля создания системы: использование алгоритмических языков программирования и использование оболочек экспертных систем.

Для представления базы знаний специально разработаны языки Лисп и Пролог, хотя можно использовать и любой известный алгоритмический язык.

Оболочка экспертных систем представляет собой готовую программную среду, которая может быть приспособлена к решению определенной проблемы путем создания соответствующей базы знаний. В большинстве случаев использование оболочек позволяет создавать экспертные системы быстрее и легче в сравнении с программированием.

14 Технологический процесс обработки и защиты данных

Большое внимание в настоящее время уделяется вопросам формирования принципов построения механизмов защиты информации (ЗИ) и системы требований к ним. На основе имеющегося опыта можно сформулировать следующие фундаментальные принципы организации защиты информации:

• системность;

• специализированность;

• неформальность.

Основные требования принципа системности сводятся к тому, что для обеспечения надежной защиты информации должна быть обеспечена надежная и согласованная защита во всех структурных элементах, на всех технологических участках автоматизированной обработки информации и во все время функционирования инфорпмационной свистемы.

Специализированность как принцип организации защиты предполагает два аспекта:

1) ввиду специфических особенностей рассматриваемой проблемы надежный механизм защиты может быть спроектирован и организован лишь профессиональными специалистами по защите информации,

2) для обеспечения эффективного функционирования механизма защиты в составе информационной системы должны функционировать специалисты по защите информации.

В соответствии с данным принципом значительное распространение за рубежом получает специализация по различным аспектам защиты информации. В США, например, на вопросах защиты информации специализируется свыше 100 фирм.

Принцип неформальности означает, что методология проектирования механизма защиты и обеспечения его функционирования в основе своей является неформальной. Эта неформальность интерпретируется в том смысле, что в настоящее время не существует инженерной методики проектирования механизма защиты в традиционном понимании этого термина.

Общие требования к механизму защиты следующие:

1) адекватность, т.е. обеспечение требуемого уровня защиты (определяется степенью секретности подлежащей обработке информации) при минимальных издержках на создание механизма защиты и обеспечение его функционирования;

2) удобство для пользователей, основу чего составляет требование, чтобы механизм защиты не создавал для пользователей дополнительных трудностей, требующих значительных усилий для их преодоления; минимизация привилегий в доступе, предоставляемых пользователям, т.е. каждому пользователю должны предоставляться только действительно необходимые ему права по обращению к ресурсам системы и данным;

3) полнота контроля, т.е. обязательный контроль всех обращений к защищаемым данным; наказуемость нарушений, причем наиболее распространенной мерой наказания является отказ в доступе к системе;

4) экономичность механизма, т.е. обеспечение минимальности расходов на создание и эксплуатацию механизма;

5) несекретность проектирования, т.е. механизм защиты должен функционировать достаточно эффективно даже в том случае, если его структура и содержание известны злоумышленнику.

В автоматизированных банках данных должно быть предусмотрено наличие в них средств идентификации пользователей и ресурсов системы с периодической сменой идентифицирующей информации, многоаспектного разграничения доступа к элементам баз данных (по элементам, по разрешенным процедурам, по условиям операций и др.), криптографического закрытия данных, регистрации обращений к защищаемым данным, контроля за использованием защищаемых данных и т.д.

Основные положения по разработке систем защиты информации могут быть сформулированы так:

1) защита информации является не разовым мероприятием и даже не совокупностью мероприятий, а непрерывным процессом, который должен протекать (осуществляться) во все время и на всех этапах жизненного цикла системы обработки информации, реализующей конкретную технологию;

2) осуществление непрерывного процесса защиты информации возможно лишь на базе промышленного производства средств защиты;

3) создание эффективных механизмов защиты может быть осуществлено высококвалифицированными специалистами-профессионалами в области защиты информации;

4) поддержание и обеспечение надежного функционирования механизмов защиты информации сопряжено с решением специфических задач и поэтому может осуществляться лишь профессионально подготовленными специалистами.

Сохранность информации может быть нарушена в двух основных случаях:

при получении несанкционированного доступа к информации и нарушении функционирования ЭВМ. Система защиты от этих угроз включает следующие основные   элементы: защиту системы обработки и хранения данных и ее аппаратуры, организационные мероприятия по обеспечению сохранности информации, защиту операционной системы, файлов, терминалов и каналов связи. Следует при этом иметь в виду, что все типы защиты взаимосвязаны и при выполнении своих функций хотя бы одной из них сводит на нет усилия других. Предлагаемые и реализованные схемы защиты информации в системах обработки данных очень разнообразны, что вызвано в основном выбором наиболее удобного и легко осуществимого метода контроля доступа, т.е. изменением функциональных свойств системы.

В качестве классификационного признака для схем защиты можно выбрать их функциональные свойства. На основе и этого признака выделяются системы: без схем защиты; с полной защитой; с единой схемой защиты.

15 Графическое изображение технологического процесса, меню, схемы данных, схемы взаимодействия программ.

Графическое изображение технологического процесса, меню, схемы данных, схемы взаимодействия программ регламентируются единой  системой  программной  документации, «ГОСТ 19.701–90 (ИСО 5807–85) Схемы алгоритмов, программ данных и систем. Условные обозначения и правила выполнения»

Указанный стандарт распространяется на условные обозначения (символы и схемы алгоритмов, программ, данных и систем) и устанавливает правила выполнения схем, используемых для отображения различных видов задач обработки данных и средств их решения.

Стандарт не распространяется на форму записей и обозначений, помещаемых внутри символов или рядом с ними и служащих для уточнения выполняемых ими функций.

15.1 Общие положения

Схемы алгоритмов, программ, данных и систем состоят из имеющих заданное значение символов, краткого пояснительного текста и соединяющих линий.

Схемы могут использоваться на различных уровнях детализации, причем число уровней зависит от размеров и сложности задачи обработки данных. Уровень детализации должен быть таким, чтобы различные части и взаимосвязи между ними были понятны в целом.

В стандарте определены символы, предназначенные для использования в документации по обработке данных, и приведено руководство по условным обозначениям для применения их в:

1) схемах данных;

2) схемах программ;

3) схемах работы системы;

4) схемах взаимодействия программ;

5) схемах ресурсов системы.

15.2 Схема данных

Схемы данных, отображают путь данных при решении задач и определяют этапы обработки, а также различные применяемые носители данных.

Схема данных состоит из:

1) символов данных (символы данных могут также указывать вид носителя данных);

2) символов процесса, который следует выполнить над данными (символы процесса могут также указывать функции, выполняемые вычислительной машиной);

3) символов линий, указывающих потоки данных между процессами и (или) носителями данных;

4) специальных символов, используемых для облегчения написания и чтения схемы.

Символы данных предшествуют и следуют за символами процесса. Схема данных в основном начинается и заканчивается символами данных. 
15.3 Схема программы.

Схемы программ отображают последовательность операций в программе.

Схема программы состоит из:

1) символов процесса, указывающих фактические операции обработки данных (включая символы, определяющие путь, которого следует придерживаться с учетом логических условий);

2) линейных символов, указывающих поток управления;

3) специальных символов, используемых для облегчения написания и чтения схемы.

15.4 Схема работы системы

Схемы работы системы отображают управление операциями и поток данных в системе.

Схема работы системы состоит из:

1) символов данных, указывающих на наличие данных (символы данных могут также указывать вид носителя данных);

2) символов процесса, указывающих операции, которые следует выполнить над данными, а также определяющих логический путь, которого следует придерживаться;

3) линейных символов, указывающих потоки данных между процессами и (или) носителями данных, а также поток управления между процессами;

4) специальных символов, используемых для облегчения написания и чтения блок-схемы.

15.5 Схема взаимодействия программ

Схемы взаимодействия программ отображают путь активаций программ и взаимодействий с соответствующими данными. Каждая программа в схеме взаимодействия программ показывается только один раз (в схеме работы системы программа может изображаться более чем в одном потоке управления).

Схема взаимодействия программ состоит из:

1) символов данных, указывающих на наличие данных;

2) символов процесса, указывающих на операции, которые следует выполнить над данными;

3) линейных символов, отображающих поток между процессами и данными, а также инициации процессов;

4) специальных символов, используемых для облегчения написания и чтения схемы.

15.6 Схема ресурсов системы.

Схемы ресурсов системы отображают конфигурацию блоков данных и обрабатывающих блоков, которая требуется для решения задачи или набора задач.

Схема ресурсов системы состоит из:

1) символов данных, отображающих входные, выходные и запоминающие устройства вычислительной машины;

2) символов процесса, отображающих процессоры (центральные процессоры, каналы и т.д.);

3) линейных символов, отображающих передачу данных между устройствами ввода-вывода и процессорами, а также передачу управления между процессорами;

4) специальных символов, используемых для облегчения написания и чтения схемы.

15.7 Описание символов

В графе "Наименование символа" табл.18.1 в скобках указаны схемы, в которых применяется символ, в следующей последовательности:

– схема данных;

– схема программы;

– схема работы системы;

– схема взаимодействия программ;

– схема ресурсов системы.

При этом знак "+" указывает, что символ используют в данной схеме, а знак "–" – не используют.

Таблица символов 18.1

	Наименование символа
	Символ
	Описание символа

	3.1. Символы данных
	

	3.1.1. Основные символы данных
	

	Данные

( + + + + + )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает данные, носитель которых не определен.

	Запоминаемые данные

( + – + + + )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает хранимые данные в виде, пригодном для обработки, носитель данных не определен.

	3.1.2. Специфические символы данных

	Оперативное запоминающее устройство

( + – + + + )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает данные, хранящиеся в оперативном запоминающем устройстве.

	Запоминающее устройство с последовательным доступом

( + – + + + )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает данные, хранящиеся в запоминающем устройстве с последовательным доступом (магнитная лента, кассета с магнитной лентой, магнитофонная кассета).

	Запоминающее устройство с прямым доступом

( + – + + + )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает данные, хранящиеся в запоминающем устройстве с прямым доступом (магнитный диск, магнитный барабан, гибкий магнитный диск).

	Документ

( + – + + + )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает данные, представленные на носителе в удобочитаемой форме (машинограмма, документ для оптического или магнитного считывания, микрофильм, рулон ленты с итоговыми данными, бланки ввода данных)

	Ручной ввод

( + – + + + )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает данные, вводимые вручную во время обработки с устройств любого типа (клавиатура, переключатели, кнопки, световое перо, полоски со штриховым кодом).

	Карта

( + – + + + )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает данные, представленные на носителе в виде карты (перфокарты, магнитные карты, карты со считываемыми метками, карты с отрывным ярлыком, карты со сканируемыми метками).

	Бумажная лента

( + – + + + )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает данные, представленные на носителе в виде бумажной ленты.

	Дисплей

( + – + + + )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает данные, представленные в человекочитаемой форме на носителе в виде отображающего устройства (экран для визуального наблюдения, индикаторы ввода информации).

	3.2. Символы процесса
	

	3.2.1. Основные символы процесса
	

	Процесс

( + + + + + )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает функцию обработки данных любого вида (выполнение определенной операции или группы операций, приводящее к изменению значения, формы или размещения информации или к определению, по которому из нескольких направлений потока следует двигаться).

	3.2.2. Специфические символы процесса

	Предопределенный процесс

( – + + + – )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает предопределенный процесс, состоящий из одной или нескольких операций или шагов программы, которые определены в другом месте (в подпрограмме, модуле).

	Ручная операция

( + – + + – )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает любой процесс, выполняемый человеком.

	Подготовка

( + + + + – )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает модификацию команды или группы команд с целью воздействия на некоторую последующую функцию (установка переключателя, модификация индексного регистра или инициализация программы).

	Решение

( – + + – – )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает решение или функцию переключательного типа, имеющую один вход и ряд альтернативных выходов, один и только один из которых может быть активизирован после вычисления условий, определенных внутри этого символа. Соответствующие результаты вычисления могут быть записаны по соседству с линиями, отображающими эти пути.

	Параллельные действия

( – + + + – )
	((((((((
((((((((
	Символ отображает синхронизацию двух и более параллельных операций. Пример.

 SHAPE  \* MERGEFORMAT 



Примечание. Процессы C, D и E не могут начаться до тех пор, пока не завершится процесс A; аналогично процесс F должен ожидать завершения процессов B, C и D, однако процесс С может начаться и (или) завершиться прежде, чем соответственно начнется и (или) завершится процесс D.

	Границы цикла

( – + + – – )
	 SHAPE  \* MERGEFORMAT 



	Символ, состоящий из двух частей, отображает начало и конец цикла. Обе части символа имеют один и тот же идентификатор. Условия для инициализации, приращения, завершения и т.д. помещаются внутри символа в начале или в конце в зависимости от расположения операции, проверяющей условие. Пример.

 SHAPE  \* MERGEFORMAT 




	3.3. Символы линий
	
	

	3.3.1. Основной символ линий
	

	Линия

( + + + + + )
	(((((
	Символ отображает поток данных или управления. При необходимости или для повышения удобочитаемости могут быть добавлены стрелки-указатели.

	3.3.2. Специфические символы линий

	Передача управления

( – – – + – )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает непосредственную передачу управления от одного процесса к другому, иногда с возможностью прямого возвращения к инициирующему процессу после того, как инициированный процесс завершит свои функции. Тип передачи управления должен быть назван внутри символа (например, запрос, вызов, событие).

	Канал связи

( + – + + + )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает передачу данных по каналу связи.

	Пунктирная линия

( + + + + + )
	–  –  –  –  –
	Символ отображает альтернативную связь между двумя или более символами. Кроме того, символ используют для обведения аннотированного участка.

Пример 1. Если один из ряда альтернативных выходов используют в качестве входа в процесс либо когда выход используется в качестве входа в альтернативные процессы, эти символы соединяют пунктирными линиями.

 SHAPE  \* MERGEFORMAT 



Пример 2. Выход, используемый в качестве входа в следующий процесс, может быть соединен с этим входом с помощью пунктирной линии.

 SHAPE  \* MERGEFORMAT 




	3.4. Специальные символы
	

	Соединитель

( + + + + + )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает выход в часть схемы и вход из другой части этой схемы и используется для обрыва линии и продолжения ее в другом месте. Соответствующие символы-соединители должны содержать одно и то же уникальное обозначение.

	Терминатор

( + + + – – )
	 SHAPE  \* MERGEFORMAT 



	Символ отображает выход во внешнюю среду и вход из внешней среды (начало или конец схемы программы, внешнее использование и источник или пункт назначения данных).

	Пропуск

( + + + + + )
	(( ((( ((
и


•


•


•


	Символ (три точки) используют в схемах для отображения пропуска символа или группы символов, в которых не определены ни тип, ни число символов. Символ используют только в символах линий или между ними. Он применяется главным образом в схемах, изображающих общие решения с неизвестным числом повторений.

	Комментарий

( + + + + + )
	 SHAPE  \* MERGEFORMAT 



	Символ используют для добавления описывающих комментариев или пояснительных записей в целях объяснения или примечаний. Пунктирные линии в символе комментария связаны с соответствующим символом или могут обводить группу символов. Текст комментариев или примечаний должен быть помещен около ограничивающей фигуры. Пример.

 SHAPE  \* MERGEFORMAT 





15.8 Примеры выполнения схем

Ниже приведены примеры выполнения схем с использованием графических символов и правил регламентируемым стандартом:

5.1. Схема данных.

 SHAPE  \* MERGEFORMAT 



Рис. 18.1. Схема данных

 SHAPE  \* MERGEFORMAT 



Рис. 18.2. Схема программы, пример 1

 SHAPE  \* MERGEFORMAT 



Рис. 18.3. Схема программы, пример 2

 SHAPE  \* MERGEFORMAT 



Рис. 18.4. Схема работы системы

 SHAPE  \* MERGEFORMAT 



 SHAPE  \* MERGEFORMAT 


 – передача управления (постоянная);

 SHAPE  \* MERGEFORMAT 


 – передача управления (временная);

 SHAPE  \* MERGEFORMAT 


 – передача управления (прерывание).

Рис. 18.5. Схема взаимодействия программ

 SHAPE  \* MERGEFORMAT 



Рис. 18.6. Схема ресурсов системы

16 Применение информационных технологий на рабочем месте пользователя, автоматизированное рабочее место, электронный офис.

16.1 Автоматизация офиса

Из всех видов технологий информационная технология сферы управления предъявляет самые высокие требования к человеческому фактору, оказывая принципиальное влияние на квалификацию специалиста, содержание его труда, физическую и умственную нагрузку, профессиональные перспективы и уровень социальных отношений. Оптимальная информационная технология, обладающая высокой гибкостью, мобильностью и адаптивностью к внешним воздействиям, является непременным условием повышения эффективности управленческого труда в любом офисе.

В системах делопроизводства доля информации, представленной на бумажных носителях, в последнее время сократилась благодаря интенсивному развитию:

современных технологий работы с документами;

средств автоматизированного ввода документов (в том числе и рукописных) в компьютер;

текстового и даже графического видов обработки документов, позволяющих просто и оперативно вносить в них изменения;

систем электронной транспортировки;

доступа к справочной информации через базы данных и др.

Главным условием успешной профессиональной деятельности офисного работника становится умение использовать компьютерные средства обработки информации. Поскольку при автоматизации происходит перераспределение труда из областей деятельности, требующих более низкой квалификации в области, требующие более высокой квалификации, только наработка огромного технологического потенциала создает предпосылки для абсолютного роста производительности труда.

К офисным задачам можно отнести следующие: делопроизводство, управление, контроль управления, составление отчетов, поиск информации, ввод и обновление информации, составление расписаний, обмен информацией между отделами офиса, между офисами предприятия и между предприятиями. В перечисленных выше задачах выполняется ряд стандартных типовых процедур, а именно:

обработка входящей и исходящей информации (чтение и ответы на письма, написание отчетов, циркуляров и прочей документации, которая может включать также рисунки и диаграммы);

сбор и последующий анализ данных (отчетность за определенные периоды времени по различным подразделениям в соответствии с различными критериями выбора);

хранение поступившей информации (быстрый доступ к информации и поиск необходимых данных),

Решение перечисленных задач требует выполнения следующих условий:

работа между исполнителями должна быть скоординирована;

движение документов должно быть по возможности оптимизировано;

должна быть предоставлена возможность взаимодействия подразделений в рамках офиса и офисов в рамках объединения.

С помощью автоматизированной информационной технологии управления можно реализовать, как минимум, три важнейших этапа обработки и использования офисной информации: 1) учет; 2) анализ; 3) принятие решений.

К офисам, основным видом продукции которых является информация (документы), можно отнести офисно-бухгалтерские подразделения, страховые компании, пенсионные фонды, издательства, рекламные конторы, банки, конструкторские бюро, консалтинговые фирмы, налоговые службы и т. п. Работа исполнителей в таких офисах связана со значительными эмоциональными перегрузками ввиду монотонности труда и большого психологического напряжения.

Различные управленческие структуры верхних уровней, диспетчерские службы, конторы по сбыту продукции занимаются в основном выработкой решений. При этом преобладают интуитивный, субъективный подход и в значительной мере коллективный характер труда при высоком уровне деловых коммуникаций. Для каждой предметной области сохраняются индивидуальные черты .делового процесса принятия решений.

16.2 Электронный офис

Решение задач управления и принятие решений подразумевают широкое использование автоматизированных информационных технологий, другими словами — работу в электронном офисе. По степени возможности перехода к работе в электронном офисе выделяют:

электронную обработку данных, с использованием персональных компьютеров, т.е. без пересмотра методологии и организации процессов управления ведется обработка данных с решением отдельных экономических задач;

автоматизацию управленческой деятельности,

вычислительные средства, включая супер-ЭВМ и персональные компьютеры, используемые для комплексного решения функциональных задач, формирования регулярной отчетности и работы в информационно-справочном режиме для подготовки управленческих решений. 

Сюда же можно отнести автоматизированные информационные технологии поддержки принятия решений, которые предусматривают широкое использование экономико-математических методов, моделей и пакетов прикладных программ для аналитической работы и формирования прогнозов, составления бизнес-планов, обоснованных оценок и выводов по изучаемым процессам и явлениям производственно-хозяйственной практики.

К названной группе относятся и широко внедряемые в настоящее время автоматизированные информационные технологии, получившие название электронного офиса и экспертной поддержки решений, которые ориентированы:

на использование последних достижений в области интеграции новейших подходов к автоматизации работы специалистов и руководителей;

создание наиболее благоприятных условий выполнения, профессиональных функций;

качественное и своевременное информационное обслуживание за счет полного автоматизированного набора управленческих процедур, реализуемых в условиях конкретного рабочего места и офиса в целом:

Электронным офисом называется программно-аппаратный комплекс, предназначенный для обработки документов и автоматизации работы пользователей в системах управления. В состав электронного офиса входят следующие аппаратные средства:

один или несколько персональных компьютеров, возможно, объединенных в сеть (локальную или глобальную, в зависимости от рода деятельности офиса);

печатающие устройства;

средства копирования документов;

модем (если компьютер подключен к глобальной сети или территориально удаленной ЭВМ);

сканеры, используемые для автоматического ввода текстовой и графической информации непосредственно с первичных документов;

стримеры, предназначенные для создания архивов на мини-кассетах на магнитной ленте;

проекционное оборудование для проведения презентаций.

Определяя электронный офис как организованную для достижения общей цели совокупность специалистов средств вычислительной и другой техники, математических методов И моделей, интеллектуальных продуктов и их описаний, а также способов и порядка взаимодействия указанных компонентов, следует подчеркнуть, что главным звеном и управляющим субъектом в электронном офисе являются специалисты. Однако современные специалисты, работающие в компьютерной среде, отличаются от тех, которые трудились десять лет назад, когда преобладающей была технология централизованной обработки информации в вычислительных центрах.

16.3 Виртуальный офис

В последнее время все большее распространение приобретают электронные офисы, оборудование и сотрудники которых могут находиться в разных помещениях. Необходимость работы с документами, материалами; базами данных конкретного предприятия (организации) в домашних условиях, в гостинице, транспортных средствах привела к появлению виртуальных офисов. Информационные технологии виртуальных офисов основываются на работе локальной сети, соединенной с территориальной или глобальной сетью. Благодаря этому, абонентские системы сотрудников организации независимо от того, где они находятся, оказываются включенными в общую сеть.

Электронные офисы, решающие сложные задачи и требующие поддержки экспертных программ, составляют основу автоматизации труда специалистов-аналитиков. Специалисты таких офисов кроме аналитических методов и моделей для исследования складывающихся на рынке ситуаций (со сбытом продукции или услуг, финансовым положением предприятия и т. п.) вынуждены использовать накопленный и сохраняемый в системе опыт оценки ситуаций, т. е. сведения, составляющие базу знаний в конкретной предметной области. Обработанные по определенным правилам такие сведения позволяют формировать стратегию в области Менеджмента и маркетинга, подготавливать обоснованные решения для поведения на финансовых и товарных рынках.

16.4 Системы электронного документооборота

При изучении информационных потоков большое значение придается правильной организации документооборота, т. е. последовательности прохождения документа от момента выполнения первой записи до сдачи его в архив. Документооборот выявляется на стадии обследования экономического объекта. Любая задача обрабатывается на основании определенного количества первичных документов, имеющих следующие стадии прохождения: до обработки, в процессе обработки и после обработки.

Движению документа до обработки придается особое значение. Документ, как правило, составляется в ходе выполнения каких-то производственно-хозяйственных операций, в различных подразделениях экономического объекта. В его составлении могут участвовать различные исполнители многих подразделений. Обычно преобладает ручной способ составления документа, степень механизации И автоматизации этого процесса низка. Часто появляется несколько копий документа, которые в дальнейшем имеют свои схемы движения. Имеет место дублирование реквизитов в разных документах, излишняя многоступенчатость и длительность их пребывания у исполнителей. Все это увеличивает сроки обработки и усложняет документооборот.

Практика, сложившаяся при ручной обработке информации, показывает, что система документооборота сложна и громоздка из-за существования различных форм документов, многоэтапного прохождения каждой из них, дублирования одних и тех же показателей в различных документах. Например, учет сдачи готовой продукции на склад выполняется во многих подразделениях: на складе, в отделе сбыта, бухгалтерии, производственном и плановом отделах. Кроме того, каждый отдельный документ, отражающий какую-либо одну сторону хозяйственного явления, имеет связь с другими документами. Например, по данным обследования объемов информации и маршрутов учетных документов, каждый показатель встречается в среднем в трех-Четырех документах.

По оценкам специалистов, в мире ежедневно появляется более 1 млрд. новых документов. В основном это текстовая информация, и лишь 10% — это документы, приспособленные для дальнейшей автоматизированной обработки. Это свидетельствует 6 необходимости организации на предприятиях электронного документооборота.

Критериями выбора системы автоматизации документооборота являются:

масштабы предприятия;

степень технической и технологической подготовки персонала в области компьютерной обработки информации;

структура управления;

наличие других систем автоматизации управления. 

Малые и средние предприятия с небольшим объемом документации, имеющие один или несколько компьютеров, могут использовать для автоматизации документооборота достаточно широко распространенные и удобные текстовые редакторы. Малые и средние предприятия с большим объемом документации, а также все крупные предприятия должны использовать специализированные системы управления документооборотом.

Для выбора системы электронного документооборота существуют следующие критерии:

интеграция с другими автоматизированными системами и базами данных;

легкость освоения;

удобство работы;

обеспечение работы в сетях;

надежность системы;

защита от несанкционированного доступа.

Предприятия с очень большим объемом документации, где наиболее рациональным является создание собственной системы документооборота, должны уделять особое внимание оптимальной организации электронного документооборота. Любой системе необходимо пройти специальную сертификацию и тестирование, обеспечивающие защиту от потери, хищения и умышленной порчи документов.

На российском рынке предлагается достаточно широкий выбор прикладных программ для автоматизации управления документооборотом («1С: Электронный документооборот»», «1С: Электронная почта», «Галактика» - модуль «Управление документооборотом» и др.).

Примеры электронного документооборота

Программа «1С: Электронный документооборот» предназначается для автоматизации Процесса организации потоков документов, их обработки и хранения. Программа позволяет:

1) разрабатывать шаблоны документов и устанавливать Правила их заполнения пользователями;

2) формализовать жизненный цикл документов;

3) устанавливать маршрутные схемы прохождения документов;

4) контролировать работу исполнителей и выполнение ими временных графиков;

5) обеспечивать конфиденциальное хранение и обработку документов на рабочем месте;

6) автоматизировать большую часть рутинных операций при составлении документов;

7) отправлять и принимать документы;

8) вести хранилище документов и обрабатывать их. Документы хранятся в машине в папках. Система поиска позволяет формировать простые и сложные запросы и сохранять результаты поиска на период работы. Большинство операций выполняется автоматически (автоприемка, автоконтроль и т. д.). Система поддерживает несколько списков документов («на контроле», «пришедшие», «несохраненные» и др.). Можно установить пароль на вход в систему и выбрать способ шифрования личных документов. Контроль за документами, находящимися в работе, осуществляется автоматически. Документы можно распечатывать.

Программой «1С: Электронная почта» можно принимать и отправлять обычные сообщения. Этой же программой осуществляется перенос папки с документами в базу данных. Справочник организации позволяет вести иерархическую структуру отделов, поддерживать информационную связь начальника с подчиненными, вести списки рассылки документов и др. Внешний отладчик позволяет моделировать прохождение документа по маршруту. Редактор маршрута выстраивает маршрут прохождения документов, определяет точки маршрута, в которых нужно рассылать копии документов другим пользователям. Каждому участнику маршрутной схемы можно установить право на просмотр или редактирование поля. Устанавливаются ограничения на время обработки документа для каждого участника маршрутной схемы.

16.5 Автоматизация деловых процессов

Одной из основных задач, присущих электронному офису, является документационное обеспечение управления, которое состоит из различных видов офисных работ и предполагает проведение большого объема деловых Процессов, включающих:

обработку входящей и исходящей информации: чтение и ответы на письма (как в электронном виде, так и обычные), написание всевозможных отчетов, циркуляров и прочей документации, которая может содержать также рисунки и диаграммы;

сбор и последующий анализ некоторых данных (например, отчетности за определенные периоды времени по различным подразделениям, организациям, удовлетворяющей различным критериям выбора). Здесь, как правило, требуется представлять результаты наглядно, в виде диаграмм;

хранение поступившей информации, обеспечивающее быстрый доступ к ней и поиск необходимых данных, т. е. работу с некоторыми базами данных.

Работа должна быть хорошо скоординирована между выполняющими ее людьми; должны быть обеспечены тесные связи, позволяющие обмениваться информацией в кратчайшие сроки, процесс движения документов должен быть по возможности оптимизирован.

Анализ деловых процессов, выполняемых работниками офиса, позволяет классифицировать в общем виде как задачи, решаемые предприятием (организацией), так и исполнителями этих задач. Такая классификация задач основана на степени их интеллектуальности и сложности.

1. Наиболее простые задачи, состоящие из полностью формализуемых процедур, выполнение которых не представляет особых трудностей для исполнителей. Эти задачи легко стандартизуются и программируются. К ним относятся контроль и учет, оформление документов, их тиражирование, рассылка и т. п. Подобного рода задачи в настоящее время решаются практически всеми автоматизированными информационными системами (например, «Бухгалтерский учет», «Подготовка производства», «Кадры», «Складской учет» и т. д.). Задачи этого класса, если они используются для принятия решений, называются задачами принятия решений в условиях полной определенности. При этом случайные и неопределенные факторы отсутствуют. Такие задачи часто решаются путем разработки различного вида информационных систем с использованием средств языка системы управления базами данных (СУБД).

2. Более сложные задачи - задачи принятия решений в условиях риска, т.е. в том случае, когда имеются случайные факторы, для которых известны законы их распределения. Постановка и решение таких задач возможны на Основе методов теории вероятностей, аналитического и имитационного моделирования.

3. Слабоструктурированные задачи, содержащие неизвестные или не измеряемые компоненты (количественно не оцениваемые). Для таких задач характерно отсутствие методов решения на основе непосредственных преобразований данных. Постановка задач базируется на принятии решений в условиях неполной информации. В ряде случаев на основе теории нечетких множеств и приложений этой теории удается построить формальные схемы решения.

4. Задачи принятия решений в условиях противодействия или конфликта (например, необходимо учитывать наличие активно действующих конкурентов, преследующих собственные интересы). В задачах этого класса могут иметься случайные факторы, для которых известны или не известны законы их поведения. Постановка и решение таких задач возможны (правда не всегда) методами теории вероятностей, теории нечетких множеств и теории игр.

5. Наиболее сложные задачи принятия решений при отсутствии возможности формализации из-за высокой степени неопределенности. К таким задачам относится большинство проблем прогнозирования, перспективного планирования и т. п. Основой решения этого класса задач являются творческий потенциал исполнителя, особенности его личности, а также атрибуты его деятельности (информированность, квалификация, талант, интуиция, образование и т. п.). Решение таких задач возможно с применением экспертных систем.

Интегрированные пакеты программных продуктов

Электронный офис предусматривает наличие интегрированных пакетов прикладных программ, включающих специализированные программы и информационные технологии, которые обеспечивают комплексную реализацию задач любой предметной области. В состав программного обеспечения офиса могут также входить:

программа анализа и составления расписаний;

программа презентации;

графический редактор;

программа обслуживания факс-модема;

сетевое программное обеспечение;

программы перевода.

Офисные программные продукты используются как самостоятельно, так и в составе интегрированных пакетов (ИП). В интегрированный пакет для электронного офиса входят программные продукты, взаимодействующие между собой. Основу пакета составляют:

текстовый редактор;

электронная таблица;

система управления базой данных;

средства телекоммуникаций;

графические возможности, т. е. все то, что необходимо для самых распространенных видов работ в любом из офисов.

Кроме них в интегрированный пакет могут входить и другие офисные продукты.

Главной отличительной чертой программ, составляющих интегрированный пакет, является общий интерфейс пользователя, позволяющий применять одни и те же (или, похожие) приемы работы с различными приложениями пакета. Взаимодействие программ осуществляется на уровне документов. Это означает, что документ, созданный в одном приложении, можно вставить в другое приложение и при необходимости изменить его. Общность интерфейса уменьшает затраты на обучение пользователей. Кроме того, цена комплекта из трех и более приложений, поддерживаемых одним и тем же производителем, значительно ниже, чем суммарная цена, если приобретать их по отдельности.

В настоящее время на рынке офисных продуктов доминируют три комплекта:

• Borland Office for Windows фирмы Novell (в настоящее время Corel Office);

• Smart Suite фирмы Lotus Development (в настоящее время подразделение IBM);

• Microsoft Office фирмы Microsoft.

Назначение офисных программных пакетов — обеспечить сотрудников офиса и предприятия широким набором средств для повседневной совместной работы, автоматизировать выполнение рутинных операций, помочь в комплексном решении задач предприятия в целом.

Самым популярным набором офисных приложений является интегрированный пакет Microsoft Office. До последнего времени ведущими разработчиками данного вида программного обеспечения были три известные компании - Microsoft, Novell и Lotus Development. Созданные ими программные пакеты предлагают много схожих средств и возможностей и ориентированы практически на один и тот же сектор рынка (для «простого» пользователя).

Microsoft Office

Корпорация Microsoft выпустила программный продукт, который обеспечивает пользователя полным набором средств для повседневной работы, а сотрудников офиса — средствами для автоматизации их деятельности и совместной продуктивной работы. Речь идет о новой версии программного продукта - Microsoft Office для Windows 2000 (ранее Win 95 иWin 98).

Microsoft Office - это семейство программных продуктов. Иными словами, все приложения семейства Office создают единую среду, взаимодействуя друг с другом. При этом пользователь может не задумываться над тем, в каком приложении создать тот или иной документ. Он просто указывает тип объекта, с которым собирается работать (текст, таблицы, графика), и то, как эти объекты должны быть встроены один в другой или взаимодействовать друг с другом.

Наибольшее распространение (90% рынка) получил пакет программ Microsoft Office Professional. Этому способствовала и полнота комплекта, обеспечивающего решение всех основных задач автоматизации делопроизводства на одном автоматизированном рабочем месте, и абсолютно строго проведенная унификация интерфейса продукта, позволяющая пользователю не тратить время на освоение непривычных терминов и команд, и преобладание IBM-совместимых компьютеров по сравнению с другими компьютерами, и альянс Intel-Microsoft, и широкое распространение MS Windows 95 или NT и выше). Windows поставляется вместе с несколькими прикладными программами, среди которых текстовый редактор Word-Pad, графический редактор Paint и программа связи Hyper Terminal, стандартные программы (часы, калькулятор, номеронабиратель и др.), которые помогут организовать и упростить работу.

Для фирм, обрабатывающих большие объемы информации, оптимальным может служить программный пакет Microsoft Office 2000. Он представляет собой средство, дающее возможность пользователю оперировать не файлами и приложениями, в которых они создаются, а просто документами, что позволяет облегчить поиск нужных документов и объединить данные и объекты, созданные в разных программах пакета, в единый документ, для чего используются Internet и интерсети с серверами Web.

В Microsoft Office входит программа, объединяющая все эти инструменты - это Microsoft Office Manager. Занимая минимум места на экране дисплея, она позволяет осуществить быстрый запуск основных офисных приложений и переключаться между ними в процессе работы. Специально для поддержки работы российских пользователей разработана комплексная система MS Office Mania, в которой предусмотрен диспетчер документов, позволяют:

распределять документы по различным папкам в соответствии с их назначением один и тот же документ может находиться в нескольких папках одновременно. При этом пользователь имеет дело не с малоинформативными именами файлов и каталогов, а с именами документов и папок произвольной длины;

просматривать документы выборочно по именам, задавая определенные критерии поиска;

редактировать документы, вызывая соответствующую программу.

Несмотря на большое число усовершенствований, которые фактически превратили Microsoft Office 2000 в полностью законченный универсальный инструмент для офиса любой категории, его базовый интерфейс был сохранен. Это дает возможность пользователям предыдущей версии Office легко перейти на новую. Необходимо также отметить, что понятный документно-ориентированный интерфейс, а также развитая система помощи резко сократят расходы на поддержку компьютерных систем для организаций, в которых стоимость поддержки и эксплуатации компьютеров соизмерима со стоимостью самих компьютеров.

16.6 Автоматизированное рабочее место специалиста

В управленческой деятельности главную роль играет оперативный обмен данными, который занимает до 96% времени руководителя и до 60% времени специалистов. В условиях нестабильности рыночной экономики принятие решений по управлению является сложнейшей задачей. Специалисты, принимая решения, встают перед проблемой изучения и обобщения всей совокупности факторов, от которых зависит слаженное функционирование рассматриваемой ими системы. В связи с этим получили распространение и широко применяются различные информационные технологии. Их использование позволяет осуществлять рассылку документов внутри организации, отправлять, получать и обрабатывать сообщения с различных рабочих мест, проводить совещания специалистов, находящихся на значительном расстоянии друг от друга, телеконференции и т. д.

Проблема обмена данными тесно связана с организацией работы автоматизированных рабочих мест (АРМ) в составе локальной и глобальной (Internet) сетей. Автоматизированные рабочие места являются главным инструментом общения человека с вычислительными системами, на которых специалист выполняет часть ручных операций и операций, требующих творческого подхода при решении текущих задач и анализа функций управления. С помощью АРМ усиливается интеграция управленческих функций, и каждое более или менее «интеллектуальное» рабочее место обеспечивает работу в многофункциональном режиме. Выбор его конфигурации и оборудования для реальных видов управленческой и экономической работы носит конкретный характер, диктуемый специализацией (предметной областью), поставленными целями, объемами работы.

16.6.1 Автоматизированное рабочее место конструктора

В последнее время системы управления технологическими процессами, основанные на комбинации компьютер плюс оборудование, заменяются на системы CAD/CAM— системы компьютеризации оборудования, в которых интегрируются как функции проектирования и управления технологическими процессами, так и реализация этих процессов (CAD, Computer Aided Design — система автоматизированного проектирования; САМ, Computer Aided Manufacturing - система автоматизированного производства).

В системах CAD/CAM информация предопределяет как результат труда (продукцию), так и способ производства (технологию). Эта информация может непосредственно направляться в компьютеризированное оборудование (станки, автоматизированные технологические линии по выплавке стали, перегонке нефти, управлению различными химическими или физическими процессами). Система CAD/CAM представляет собой распределенную среду, состоящую из датчиков, контроллеров, управляемую единым «мозгом» — процессором. Такие перемены требуют проведения изменений во всей промышленной индустрии.

Человек по-прежнему связан с системой, но уже через компьютеры. В системе CAD создается компьютерный образ (модель) технологии, продукта труда. Например, на компьютере полностью разработаны чертеж детали и технология ее изготовления. Направляя разработку на автоматизированное оборудование, оператор посредством датчиков и контроллеров получает информацию, например, о качестве обработки детали, соблюдении размеров, качестве материала, чистоте поверхности, качестве покрытия и т. д.

На российском рынке представлена лишь малая часть из сотен существующих программных продуктов для конструкторов, наиболее используемые в настоящее время программы для пространственного конструирования и моделирования: Pro Engineer, Autodesk Mechanical Desktop; CATIA; Umgraphics; CADDS; SolidWorks, Euclid; SolidEdge.

Автоматизированное рабочее место специалиста-разработчика технической документации

Существуют пакеты программ САПР (система автоматизации проектных работ) для конструктора-механика, архитектора, радиоинженеров, конструкторов электронной аппаратуры. Кроме того, имеется много пакетов программ для узкоспециализированных областей проектирования. Один из таких пакетов САПР для разработчиков, выпущенный компанией Think3 (Италия), предоставляет пользователю следующие возможности:

понятный и удобный интерфейс, свобода в настройке пользовательского интерфейса (от идентичного AutoCAD до уникального);

гибридное моделирование, при котором не существует различий между твердотельным и сложным поверхностным моделированием;

открытость системы - пользователь имеет возможность создавать собственные приложения;

наличие интегрированного приложения для работы с листовыми материалами, оптимальный раскрой металла, размещение форм для железобетонных изделий, оптимизация планирования земельных участков и т. д.;

отсутствие ограничении по количеству деталей в сборке;

создание фотореалистичного отображения объектов во всех стандартных форматах, включая «прогулки» вокруг модели;

двунаправленная связь между двумерными чертежами и трехмерной моделью;

возможность управления проектной документацией;

конструирование изделии различной сложности, использование наработок, созданных в других системах (от AutoCAD до CATIA);

моделирование сложных поверхностных форм и решения задач как дизайнера, оформляющего внешний вид изделия, так и конструктора, разрабатывающего сложные механические изделия;

просмотр модели отображения конструируемых объектов и создание изображения с высокой степенью разрешения.

16.6.2 Автоматизированное рабочее место технолога

Автоматизированное рабочее место технолога предназначено для разработки технологий изготовления деталей, узлов, общей сборки изделий. Основой АРМ технолога должна являться база данных типовых технологий изделий, изготавливаемых на данном предприятии. Например, получая от конструктора чертеж на разработку технологии, технолог прежде всего должен обратиться к базе данных для поиска технологии изготовления аналогичной детали. При отсутствии аналогов технологии разрабатываются вновь и заносятся в базу данных технологического отдела предприятия.

16.6.3 Автоматизированное рабочее место экономиста

Для АРМ экономиста необходимо специальное программное обеспечение, которое используется для решения экономических задач, входящих в состав сложных многофункциональных систем поддержки принятия решений и бизнес-планов. Такие АРМ ориентированы в основном на непрограммирующего пользователя и решение конкретных задач (от сбора и корректировки информации, поступающей в базу данных, до традиционного анализа, в котором используются различные методики).

Автоматизированное рабочее место экономиста позволяет решать такие задачи, как:

анализ финансового состояния фирмы;

формирование отчетности и проверка ее полноты, корректности и достоверности;

анализ устойчивости, рентабельности, показателей ликвидности, деловой активности и др.;

анализ динамики основных показателей, выявление тенденций и прогнозирование состояния предприятия;

анализ степени влияния тех или иных факторов на состояние фирмы;

выработка рекомендаций по улучшению деятельности фирмы;

сравнение финансовых показателей фирмы с показателями других аналогичных фирм или со среднеотраслевыми показателями.

К наиболее известным на данный момент на российском рынке бизнес-приложениям, позволяющим вести анализ финансового состояния и результатов деятельности фирмы, относятся: «Экспресс Анализ» (фирма «Телеком-экспресс»), «ФинЭксперт» (фирма «Рос-экспертиза»), «Бэст-Ф» (фирма «Интеллект-Сервис»), AuiditExpert (фирма Pro-Invest Consulting).

В России такие программы, как «Финансовый анализ» используются мало, что связано в первую очередь с тем, что большинство таких программ ориентировано «на нормальную» экономику, функционирующую в условиях стабильной политической ситуации. Поэтому большинство экономистов в России предпочитают пользоваться табличным процессором (например, Excel) для анализа и принятия решений.

16.6.4 Автоматизированное рабочее место бухгалтера

Значительную роль в процессе управления играет бухгалтерский учет, где сосредоточено около 60% всей информации. От современного бухгалтера требуются навыки объективной оценки финансового состояния предприятия, владение методами финансового анализа, умение работать с ценными бумагами, проводить обоснование инвестиций и др. В новом качестве бухгалтер может быть назван «финансовым менеджером», «бухгалтером-аналитиком».

Основой информационной подсистемы АРМ бухгалтера принято считать учетные задачи, объединенные в комплексы и выполняемые отдельными участками учета. Комплекс задач характеризуется определенным экономическим содержанием, ведением утвержденных синтетических счетов, первичными и сводными документами, взаимосвязанными алгоритмами расчетов, а также методическими материалами и нормативными документами конкретного участка учета. Информационная подсистема бухгалтерского учета традиционно включает следующие комплексы задач: учет основных средств, учет материальных ценностей, учет труда и заработной платы, учет готовой продукции, учет финансово-расчетных операций, учет затрат на производство, сводный учет и составление отчетности.

Программное обеспечение решения задач бухгалтерского учета предполагает анализ фаз обработки информации, интеграцию учетных задач, а также наличие внешних связей. К информационному обеспечению бухгалтерского учета с полным основанием можно отнести ряд типовых отечественных информационно-справочных про- ' грамм: «Консультант-бухгалтер», «Консультант-плюс», «Гарант», «Налоги России», «Юридический справочник» и др. Программа «Консультант-бухгалтер» содержит разъяснения специалистов о порядке применения различных правовых норм. Пополнение информации происходит по Общероссийской сети распространения правовой информации.

16.6.5 Автоматизированное рабочее место руководителя

Задачи управления требуют от руководителя любого уровня использовать и обрабатывать большой объем информации, проводить ее анализ в различных разрезах, моделировать процессы и ситуации, структурировать материал для принятия решений. Для оперативного и качественного выполнения этих задач существенную роль играют АРМ руководителя, которые используют современные информационные технологии, такие, как технологии оперативного анализа распределенных данных (OLAP-технологии), сетевые технологии общего доступа, статистические пакеты, геоинформационные системы (ГИС-технологии), системы поддержки принятия решений.

Комплексы управленческих задач имеют сложные внутренние и внешние информационные связи. Внутренние связи отражают информационные взаимодействия отдельных задач, комплексов и участков принятия решений; внешние связи — взаимодействие с другими подразделениями, Организациями, внешней средой, рынком, вышестоящими организациями, министерствами и ведомствами, реализующими иные функции управления. На АРМ руководителя в настоящее время просто необходимо иметь систему поддержки принятия решений. 

Корпорацией «Парус» была создана система, которая обеспечивает полный цикл управления предприятием и возможность анализа и прогнозирования бизнеса. Компания ЛАНИТ создала интегрированную систему BAAN, которая облегчает принятие решений для управления предприятиями. Она предлагает для руководителей высшего и среднего звена специальные средства оперативного контроля и управления предприятием, состоящие из нескольких модулей.

Например, пользуясь модулем «Информационная система руководителя», руководители высшего эшелона управления могут оперативно контролировать наиболее важные для жизнедеятельности предприятия производственные и финансовые показатели. С помощью такого модуля можно оперативно:

проверить состояние показателей работы за любой период времени;

увидеть проблемные ситуации;

получить список ответственных лиц;

изменить условия;

изменить нормативы;

изменить порядок работ и т. д.

Подсистема «Предприятие» является мощным графическим инструментарием управления, охватывающим все аспекты деятельности в одной общей интегрированной среде показателей деловой активности компании. Модуль «Предприятие» способен воспринимать данные, заимствованные из других систем. Более того, лица, принимающие решения, имеют быстрый доступ к этой информации. Система раннего предупреждения, встроенная в подсистему «Предприятие», своевременно проинформирует руководителей о необходимости упреждения возможных проблем. Руководителям и аналитикам предоставляется полная картина, отражающая в реальном режиме времени этапы и фазы прохождения документов или работ. Таким образом, руководители могут, не выходя из кабинета, осуществлять эффективное руководство и контроль над деятельностью предприятия, получая всю необходимую информацию для принятия оперативных решений.

В отличие от традиционных программ, предназначенных для решения математически строго определенных задач по точным разрешающим алгоритмам, с помощью экспертных систем
 решаются задачи, относящиеся к классу неформализованных или слабоформализованных, слабоструктурированных задач. Алгоритмические решения таких задач или не существуют в силу неполноты, неопределенности, неточности, расплывчатости рассматриваемых ситуаций и знаний в них или же такие решения неприемлемы на практике в силу сложности разрешающих алгоритмов. Поэтому экспертные системы используют логический вывод и эвристический поиск решения.

От систем поддержки принятия решений (которые не используют экспертных методов) экспертные системы отличаются тем, что первые опираются больше на математические методы и модели, а экспертные системы в основном базируются на эвристических, эмпирических знаниях, оценках, методах, которые получены от экспертов, и, кроме того, способны анализировать и объяснять пользователю свои действия и знания.

Идея построения экспертных систем сформировалась в ходе исследований в области искусственного интеллекта. Экспертные системы распадаются на два больших класса с точки зрения задач, которые они решают. Системы первого класса предназначаются для повышения культуры работы и уровня знаний специалистов в различных областях деятельности (врачей, геологов, инженеров и т. п.). Системы второго класса можно назвать консультирующими, или диагностирующими. Для оказания помощи человеку в решении указанных задач разрабатываются комплексы программ персональных компьютеров, называемые интеллектуальными системами, основанными на знаниях. Эти разработки относятся к области приложений исследований по искусственному интеллекту.

17 Технологии открытых систем. 

17.1 Открытые системы

Реальное распространение архитектуры "клиент-сервер" стало возможным благодаря развитию и широкому внедрению в практику концепции открытых систем. Поэтому мы начнем с краткого введения в открытые системы. 

Основным смыслом подхода открытых систем является упрощение комплексирования вычислительных систем за счет международной и национальной стандартизации аппаратных и программных интерфейсов. Главной побудительной причиной развития концепции открытых систем явились повсеместный переход к использованию локальных компьютерных сетей и те проблемы комплексирования аппаратно-программных средств, которые вызвал этот переход. В связи с бурным развитием технологий глобальных коммуникаций открытые системы приобретают еще большее значение и масштабность. 

Ключевой фразой открытых систем, направленной в сторону пользователей, является независимость от конкретного поставщика. Ориентируясь на продукцию компаний, придерживающихся стандартов открытых систем, потребитель, который приобретает любой продукт такой компании, не попадает к ней в рабство. Он может продолжить наращивание мощности своей системы путем приобретения продуктов любой другой компании, соблюдающей стандарты. Причем это касается как аппаратных, так и программных средств и не является необоснованной декларацией. Реальная возможность независимости от поставщика проверена в отечественных условиях. 

Практической опорой системных и прикладных программных средств открытых систем является стандартизованная операционная система. В настоящее время такой системой является UNIX. Фирмам-поставщикам различных вариантов ОС UNIX в результате длительной работы удалось придти к соглашению об основных стандартах этой операционной системы. Сейчас все распространенные версии UNIX в основном совместимы по части интерфейсов, предоставляемых прикладным (а в большинстве случаев и системным) программистам. Как кажется, несмотря на появление претендующей на стандарт системы Windows NT, именно UNIX останется основой открытых систем в ближайшие годы. 

Технологии и стандарты открытых систем обеспечивают реальную и проверенную практикой возможность производства системных и прикладных программных средств со свойствами мобильности (portability) и интероперабельности (interoperability). Свойство мобильности означает сравнительную простоту переноса программной системы в широком спектре аппаратно-программных средств, соответствующих стандартам. Интероперабельность означает упрощения комплексирования новых программных систем на основе использования готовых компонентов со стандартными интерфейсами. 

Использование подхода открытых систем выгодно и производителям, и пользователям. Прежде всего открытые системы обеспечивают естественное решение проблемы поколений аппаратных и программных средств. Производители таких средств не вынуждаются решать все проблемы заново; они могут по крайней мере временно продолжать комплексировать системы, используя существующие компоненты. 

Заметим, что при этом возникает новый уровень конкуренции. Все производители обязаны обеспечить некоторую стандартную среду, но вынуждены добиваться ее как можно лучшей реализации. Конечно, через какое-то время существующие стандарты начнут играть роль сдерживания прогресса, и тогда их придется пересматривать. 

Преимуществом для пользователей является то, что они могут постепенно заменять компоненты системы на более совершенные, не утрачивая работоспособности системы. В частности, в этом кроется решение проблемы постепенного наращивания вычислительных, информационных и других мощностей компьютерной системы. 

18 Сетевые информационные технологии.

18.1 Эволюция и типы сетей ЭВМ.

Практически одновременно с появлением ЭВМ возникла проблемы передачи информации между ними. Можно передавать информацию с помощью так называемых машинных носителей информации: магнитных дисков и магнитных лент, лазерных дисков и прочих. Но этот способ достаточно медленный и неудобный. Значительно лучше связать ЭВМ кабелями, чтобы они обменивались информацией самостоятельно, без участия человека. Если соединить две ЭВМ и написать программы для передачи информации, то можно получить простейшую вычислительную сеть.

Когда соединяются вместе несколько компьютеров, обмениваться информацией становиться сложнее. Но, не смотря на возникающие проблемы, принципы соединения множества компьютеров в сеть остаются те же, что и для двух. Т. е. компьютеры должны быть соединены с помощью линий связи. Для подключения линий связи к компьютерам используются специальные электронные устройства, и кроме того на каждом компьютере устанавливаются программы для совместной работы в сети. То есть компьютерная сеть – это объединение компьютеров, линий связи между ними и программ, обеспечивающих обмен информацией. 

В зависимости от удалённости компьютеров, объединённых в сеть, в качестве линий связи могут использоваться кабели, телефонные линии, радио связь, с том числе спутники, а также оптоволоконная связь, в которых информация передаётся с помощью света. 

Первые вычислительные цепи появились в 60-х годах. По сути они произвели своего рода техническую революцию, сравнимую с появлением первых ЭВМ, т. к. была предпринята попытка объединить технологию сбора, хранения, передачи и обработки информации на ЭВМ с техникой связи.

Днём рождения первой вычислительной сети (ВС) можно считать 2 января 1969 года. В этот день Управление перспективных исследований (ARPA – Advanced Research Projects Agency), являющееся одним и подразделений МО США, начало работу над проектом связи компьютеров оборонных организаций. В результате исследования была создана сеть ARPANET. Следующим этапом в развитии ВС было создание сети Национального научного фонда США (NSF). Сеть, названная NSFNET, объединила научные центры Соединённых Штатов. При этом основой сети стали 5 суперкомпьютеров, соединённых между собой высокоскоростными линиями связи. Сеть NSFNET быстро заняла место ARPANET, и последняя была ликвидирована в 1990 году. В Европе сначала были разработаны и внедрены международные сети EIN и Евронет, затем появились национальные сети. В 1972 году в Вене была создана сеть МИПСА, в 1979 году к ней присоединились17 стран Европы, СССР, США, Канада, Япония. Она создавалась для ведения фундаментальных работ по проблемам энергетики, продовольствия, сельского хозяйства, здравоохранения и т.д.

В СССР первая сеть была разработана в 60-х годах в Академии наук в Ленинграде. В 1985 году к ней присоединилась региональная подсеть «Северо-запад» с академическими центрами в Риге и Москве.

В настоящее время в мире зарегистрировано более 200 глобальных сетей, 54 из которых созданы в США, 16 – в Японии.

Компьютерные сети бывают локальными и распределёнными.

Локальной называется компьютерная сеть, объединяющая компьютеры, расположенные в одном здании или в соседних зданиях. Если же соединённые компьютеры находятся в разных частях города, а иногда и в разных городах и странах, то такие сети называют распределёнными. Иногда распределённые сети называют также территориальными. Часто к распределённой сети подключаются не отдельные компьютеры, а локальные сети. Таким образом можно создавать корпоративные сети для предприятий, имеющих филиалы в других городах. Распределённые сети мирового масштаба также называют глобальными сетями. Интернет и является самой известной глобальной компьютерной сетью.

Отличительной особенностью Интернета является высокая надёжность. При выходе из строя части компьютеров и линий связи сеть будет продолжать функционировать. Такая надёжность обеспечивается тем, что в Интернете нет единого центра управления. Если выходят из строя некоторые линии связи или компьютеры, то сообщения могу быть переданы по другим линиям связи, т. к. имеются несколько путей передачи информации.

Локальные вычислительные сети (ЛВС) позволили поднять на качественно новую ступень управление производственными объектами, повысить эффективность использования ЭВМ, поднять качество обрабатываемой информации, реализовать безбумажную технологию, создать новые технологии. Объединение ЛВС и глобальных сетей позволило получить доступ к мировым информационным ресурсам.

ПК, объединённые в сеть, делятся на абонентские – клиенты и вспомогательные - серверы. Клиенты выполняют все необходимые информационно-вычислительные работы и определяют ресурсы сети. Серверы – служат для преобразования и передачи информации от одной ЭВМ к другой по каналам связи и коммутационным устройствам (host - ЭВМ ). К качеству и мощности серверов предъявляются повышенные требования. 

Клиент – это приложение, посылающее запрос к серверу. Он отвечает за обработку и вывод информации, а также передачу запросов серверу. 

Сервер – это персональная или виртуальная ЭВМ, выполняющая функции по обслуживанию клиента. Он распределяет ресурсы системы: принтеры, базы данных, программы и т.д. Существуют сетевые, файловые, терминальные серверы баз данных. 

Сетевой сервер поддерживает выполнение следующих функций сетевой операционной системы: управление вычислительной сетью, планирование задач, распределение ресурсов, доступ к сетевой файловой системе, защиту информации. 

Терминальный сервер поддерживает выполнение функций многопользовательской системы. 

Файл-сервер обеспечивает доступ к центральной базе данных удалённым пользователем. 

Сервер баз данных – многопользовательская система, обеспечивающая обработку запросов к базам данных. Он является средством решения сетевых задач, в которых локальные сети используются для совместной обработки данных. 

Коммутационная сеть образуется множеством серверов и host -ЭВМ, соединённых физическими каналами связи, которые называют магистральными. 

По способу передачи информации вычислительные сети делятся на сети коммутации каналов, сети коммутации сообщений, сети коммутации пакетов и интегральные сети. 

При коммутации каналов – сообщение между клиентами осуществляется по прямому каналу неизменному в течении всего сеанса. При лёгкости реализации такого способа реализации передачи информации его недостатки заключаются в низком коэффициенте использования каналов, высокой стоимости передачи данных, увеличения времени ожидания других клиентов.

При коммутации сообщений информация передаётся порциями, называемыми сообщениями. Прямое соединение обычно не устанавливается, а передача сообщения начинается после освобождения первого канала, второго и т. д., пока сообщение не дойдёт до адресата. Каждым сервером осуществляется приём информации, её сборка, проверка, маршрутизация и передача сообщения. Недостатком коммутации сообщений является низкая скорость передачи данных и невозможность проведения диалога между клиентами, хотя стоимость передачи уменьшается.

При коммутации пакетов обмен производится короткими пакетами фиксированной структуры. Пакет – часть сообщения, удовлетворяющая некоторому стандарту. Малая длина пакетов предотвращает блокировку линий связи, не даёт расти очереди в узлах коммутации. Она обеспечивает быстрое соединение, низкий уровень ошибок, надёжность и эффективность использования сети. Но при передаче пакета возникает проблема маршрутизации, которая решается программно-аппаратными методами. Наиболее распространённым способом являются фиксированная маршрутизация и маршрутизация способом кратчайшей очереди . 

Фиксированная маршрутизация предполагает наличие таблицы маршрутов, в которой закрепляется маршрут от одного клиента к другому, что обеспечивает простоту реализации, но одновременно - не равномерную загрузку сети. 

В методе кратчайшей очереди используются несколько таблиц, в которых таблицы расставлены по приоритетам. Приоритет – функция обратная расстоянию до адресата. Передача начинается по первому свободному каналу с высшим приоритетом. При использовании этого метода задержка передачи пакета минимальна. 

В настоящее время разработаны программно-аппаратные средства маршрутизации. Повторитель – самый простой тип устройства для соединения однотипных локальных ВС, он ретранслирует все принимаемые пакеты из одной ЛВС в другую.

Устройство связи, позволяющее соединять ЛВС с одинаковыми и разными системами сигналов, называется маршрутизатор. Он позволяет выполнять передачу пакетов в соответствии с определёнными протоколами, обеспечивает соединение ЛВС на сетевом уровне. 

Шлюз – устройство соединения ЛВС с глобальной сетью. 

Сети, обеспечивающие коммутацию каналов, сообщений и пакетов, называются интегральными. Они объединяют несколько коммутационных сетей. Часть интегральных каналов используется монопольно, т. е. для прямого соединения. Прямые каналы создаются на время проведения сеанса связи между различными коммутационными сетями. По окончании сеанса связи прямой канал распадается на независимые магистральные каналы. 

18.2 Сетевая операционная система и архитектура сетей 

При разработке сетей ЭВМ возникают задачи согласования взаимодействия клиентов, серверов, линий связи и других устройств. Они решаются путём установления определённых процедур, называемых протоколами. Протокол – это правила взаимодействия компьютеров. Стандартные протоколы заставляют разные компьютеры «говорить на одном языке». Таким образом осуществляется возможность подключения к сети разнотипных компьютеров, работающих под управлением различных ОС.

Реализацию протоколов совместно с реализацией управления серверами называют сетевой ОС. Часть протоколов реализуется программно, часть – аппаратно. Для стандартизации протоколов была создана международная организация протоколов ISO. Она ввела понятие архитектуры открытых систем, что означает возможность взаимодействия систем по определённым правилам, хотя сами системы могут быть созданы на различных технических средствах. Основой архитектуры открытых систем является понятие уровня. Система разбивается на ряд уровней, или подсистем, каждый из которых выполняет свои функции.

Уровень сети – совокупность станций одинакового ранга, входящих в иерархическую сеть. Под станцией понимается входной, промежуточный или выходной пункт передачи сообщений по каналу. 

Существуют следующие уровни сетей. 

Первый уровень, физический, определяет некоторые физические характеристики канала. Сюда относятся типы кабелей, разъёмов, электрические характеристики сигнала. По типу характеристик сети делятся на аналоговые и цифровые. Единицей обмена является бит. 

Второй уровень, канальный , управляет передачей данных между двумя узлами сети. Он обеспечивает контроль корректности передачи сблокированной информации посредством проверки контрольной суммы блока. Для повышения скорости обмена осуществляется сжатие данных. При получении сообщение разворачивается. Единицей обмена является пакет. 

Третий уровень, сетевой , обеспечивает управление маршрутизацией пакетов. Он распространяется на соглашение о блокировании данных и их адресов. По одному каналу может передаваться информация с нескольких модемов для увеличения его загрузки. Используются сетевые протоколы IPX и SPX и др. (в локальных сетях), IP ( Internet Protocol – интернет протокол) и TCP ( Transmission Control Protocol – протокол управления передачей) и др. – в сетях интернета. Единицей обмена является, также пакет. 

Четвёртый уровень, транспортный , отвечает за стандартизацию обмена данных между портами разных ЭВМ сети. Используются протоколы TP 0. TP 1. Единицей обмена является сеансовое сообщение. 

Пятый уровень, сеансовый , определяет правила диалога прикладных программ, рестарта, проверки прав доступа к сетевым ресурсам. Единицей обмена этого и следующих уровней является пользовательское сообщение. 

Шестой уровень, представления , определяет форматы данных, алфавиты, коды, представления специальных и графических символов. Здесь же определяется стандарт на форму передаваемых документов. В банковской системе распространён стандарт Swift . Он определяет расположение и назначение полей документа. 

Седьмой уровень, прикладной , управляет выполнением прикладной программы. 

Каждый уровень решает свои задачи, и обеспечивает сервисом расположенный над ним уровень. Правила взаимодействия соседних уровней в одной системе называют интерфейсом.

В виду многоплатформенности сетевых ОС наблюдается тенденция стандартизации серверных платформ, обеспечивающих функции сетевых ОС. Наиболее популярными являются Server Windows NT фирмы Microsoft, NetWare фирмы Novell. 

Сети делятся на общественные, частные и коммерческие. Локальные сети делятся на централизованные и одно-ранговые. Централизованные - используют файл-сервер. Рабочие станции не контактируют друг с другом. В одно-ранговых сетях сетевое управление таково, что каждый узел может выступать и как рабочая станция, и как файл-сервер. Такие сети не дороги, но число пользователей не велико – до 20-ти.

Объединение нескольких ЛВС на основе протоколов TCP/IP и HTTP в пределах одного или нескольких зданий получило название интрасети. На принципе интрасети формируются корпоративные сети, подсоединяемые к глобальным сетям.

18.3 Электронная почта

Самой распространённой стала технология компьютерного способа пересылки и обработки информационных сообщений. Такая технология получила название электронной почты (E- mail).

Электронная почта (ЭП) – специальный пакет программ для хранения и пересылки сообщений между пользователями ПК. 

Посредством ЭП реализуется служба безбумажных почтовых отношений. Она является системой сбора, регистрации, обработки и передачи любой информации (текстовых документов, изображений, цифровых данных, звукозаписи и т. д.) по сетям и выполняет такие функции, как редактирование документов перед отправкой, их хранение в специальном банке, пересылка корреспонденции, проверка и исправление ошибок, возникающих при передаче, выдача подтверждения о получении корреспонденции адресатом, получение и хранение информации в собственном почтовом ящике, просмотр полученной корреспонденции.

Почтовый ящик – специально организованный файл для хранения корреспонденции. Почтовый ящик состоит из двух папок: отправления и получения. 

Любой пользователь может обратиться к папке получения другого пользователя и сбросить туда информацию. Но просмотреть он её не может. Из папки отправленной почтовый сервер забирает информацию для рассылки другим пользователям. Каждый почтовый ящик имеет свой адрес.

Пересылка сообщений пользователю может выполняться в индивидуальном, групповом и общем режимах. 

При индивидуальном режиме адресатом является отдельный компьютер пользователя, и корреспонденция содержит только его адрес. При групповом режиме корреспонденция одновременно рассылается группе адресатов. Эта группа может быть сформирована по разному. Почтовые сервера имеют средства распознавания группы. В общем режиме корреспонденция отправляется всем пользователям – владельцам почтовых ящиков. 

Электронная почта поддерживает текстовые процессоры для просмотра и редактирования корреспонденции, информационно-поисковые системы для определения адресата, средства поддержания списка рассылаемой информации, средства предоставления ра c ширенных видов услуг: факс, телекс и т. д. 

В качестве примеров самых распространённых почтовых клиентов приведу следующие: Microsoft Outlook Express 5, Microsoft Outlook 2000, The Bat! 1.46, Netscape Messenger 4.75 и Qualcomm Eudora Pro 5.0.

18.4 Сетевые информационные технологии 

Развитие средств вычислительной техники привело к созданию нового типа информационно-вычислительных систем под названием локальная вычислительная сеть (ЛВС). ЛВС является эффективным способом построения сложных систем управления различными производственными подразделениями. ЛВС интенсивно внедряются в медицину, сельское хозяйство, образование, науку и др. 

ЛВС - набор аппаратных средств и алгоритмов, обеспечивающих соединение компьютеров, других периферийных устройств (принтеров, дисковых контроллеров и т.п.) и позволяющих им совместно использовать общую дисковую память, периферийные устройства, обмениваться данными. 

В настоящее время информационно-вычислительные системы принято делить на 3 основных типа: 

LAN (Lokal Area Network) - локальная сеть в пределах предприятия, учреждения, одной организации; 

Локальная сеть - (LAN - Local Area Network), данное название соответствует объединению компьютеров, расположенных на сравнительно небольшой территории (одного предприятия, офиса, одной комнаты). Существующие стандарты для ЛВС обеспечивают связь между компьютерами на расстоянии от 2,5 км до 6 км (Ethernet и ARCNET, соответственно). 

MAN (Metropolitan Area Network) - городская или региональная сеть, т.е. сеть в пределах города, области и т.п.; 

WAN (Wide Area Network) - глобальная сеть, соединяющая абонентов страны, континента, всего мира. 

Информационные системы, в которых средства передачи данных принадлежат одной компании и используются только для нужд этой компании, принято называть Сеть Масштаба Предприятия или Корпоративная Сеть (Enterprise Network). Для автоматизации работы производственных предприятий часто используются системы на базе протоколов MAP/TOP: 

MAP (Manufacturing Automation Protocol) - протокол для производственных предприятий, заводов (выполняется автоматизация работы конструкторских отделов и производственных, технологических цехов). МАР позволяет создать единую технологическую цепочку от конструктора, разработавшего деталь, до оборудования, на котором изготавливают эту деталь. 

TOP (Technical and Office Protocol) - протокол автоматизации технического и административного учреждения. 

МАР/ТОР системы, полностью автоматизирующие работу производственного предприятия. 

Основное назначение ЛВС - в распределении ресурсов ЭВМ : программ, совместимости периферийных устройств, терминалов, памяти. Следовательно, ЛВС должна иметь надежную и быструю систему передачи данных, стоимость которой должна быть меньше по сравнению со стоимостью подключаемых рабочих станций. Иными словами, стоимость передаваемой единицы информации должна быть значительно ниже стоимости обработки информации в рабочих станциях. Исходя из этого ЛВС, как система распределенных ресурсов, должна основываться на следующих принципах: 

- единой передающей среды; 

- единого метода управления; 

- единых протоколов; 

- гибкой модульной организации; 

- информационной и программной совместимости. 

Международная организация по стандартизации (ISO), основываясь на опыте многомашинных систем, который был накоплен в разных странах, выдвинула концепцию архитектуры открытых систем - эталонную модель, используемую при разработке международных стандартов.

На основе этой модели вычислительная сеть предстает как распределенная вычислительная среда, включающая в себя большое число разнообразных аппаратных и программных средств. По вертикали данная среда представляется рядом логических уровней, на каждый из которых возложена одна из задач сети. По горизонтали информационно-вычислительная среда делится на локальные части (открытые системы), отвечающие требованиям и стандартам структуры открытых систем. 

Часть открытой системы, выполняющая некоторую функцию и входящая в состав того или иного уровня, называется объектом. 

Правила, по которым осуществляется взаимодействие объектов одного и того же уровня, называются протоколом (методика связи). 

Протоколы определяют порядок обмена информацией между сетевыми объектами. Они позволяют взаимодействующим рабочим станциям посылать друг другу вызовы, интерпретировать данные, обрабатывать ошибочные ситуации и выполнять множество других различных функций. Суть протоколов заключается в регламентированных обменах точно специфицированными командами и ответами на них (например, назначение физического уровня связи - передача блоков данных между двумя устройствами, подключенными к одной физической среде). 

Каждый уровень подразделяется на две части: 

- спецификацию услуг; 

- спецификацию протокола. 

Спецификация услуг определяет, что делает уровень, а спецификация протокола - как он это делает. Причем, каждый конкретный уровень может иметь более одного протокола. 

Большое число уровней, используемых в модели, обеспечивает декомпозицию информационно-вычислительного процесса на простые составляющие. В свою очередь, увеличение числа уровней вызывает необходимость включения дополнительных связей в соответствии с дополнительными протоколами и интерфейсами. Интерфейсы (макрокоманды, программы) зависят от возможностей используемой ОС. 

Международная организация по стандартизации предложила семиуровневую модель, которой соответствует и программная структура. 

ISO предложила семиуровневую модель , которой соответствует и программная структура. 

Рассмотрим функции, выполняемые каждым уровнем программного обеспечения: 

1. Физический - осуществляет как соединения с физическим каналом, так и расторжение, управление каналом, а также определяется скорость передачи данных и топология сети. 

2. Канальный - осуществляет обрамление передаваемых массивов информации вспомогательными символами и контроль передаваемых данных. В ЛВС передаваемая информация разбивается на несколько пакетов или кадров. Каждый пакет содержит адреса источника и места назначения, а также средства обнаружения ошибок. 

3. Сетевой - определяет маршрут передачи информации между сетями (ПЭВМ), обеспечивает обработку ошибок, а так же управление потоками данных. 

Основная задача сетевого уровня - маршрутизация данных (передача данных между сетями). Специальные устройства - маршрутизаторы (Router) определяют для какой сети предназначено то или другое сообщение, и направляет эту посылку в заданную сеть. Для определения абонента внутри сети используется Адрес Узла (Node Address). Для определения пути передачи данных между сетями на маршрутизаторах строятся Таблицы Маршрутов (Routing Tables), содержащие последовательность передачи данных через маршрутизаторы. Каждый маршрут содержит адрес конечной сети, адрес следующего маршрутизатора и стоимость передачи данных по этому маршруту. При оценке стоимости могут учитываться количество промежуточных маршрутизаторов, время, необходимое на передачу данных, просто денежная стоимость передачи данных по линии связи. Для построения таблиц маршрутов наиболее часто используют либо Метод Векторов либо Статический Метод. При выборе оптимального маршрута применяют динамические или статические методы. На сетевом уровне возможно применение одной из двух процедур передачи пакетов: 

-  датаграмм - т.е., когда часть сообщения или пакет независимо доставляется адресату по различным маршрутам, определяемым сложившейся динамикой в сети. При этом каждый пакет включает в себя полный заголовок с адресом получателя. Процедуры управления передачей таких пакетов по сети называются датаграммной службой; 

-  виртуальных соединений - когда установление маршрута передачи всего сообщения от отправителя до получателя осуществляется с помощью специального служебного пакета - запроса на соединение. В таком случае для этого пакета выбирается маршрут и, при положительном ответе получателя на соединение закрепляется для всего последующего трафика (потока сообщений в сети передачи данных) и получает номер соответствующего виртуального канала (соединения) для дальнейшего использования его другими пакетами того же сообщения. Пакеты, которые передаются по одному виртуальному каналу, не являются независимыми и поэтому включают сокращенный заголовок, включающий порядковый номер пакета, принадлежащему одному сообщению. 

Недостатки: значительная по сравнению с датаграммой сложность в реализации, увеличение накладных расходов, вызванных установлением и разъединением сообщений. 

Датаграммный режим предпочтительнее использовать для сетей сложной конфигурации, где значительное число ЭВМ в сети, иерархическая структура сети, надежность, достоверность передачи данных по каналам связи, длина пакета более 512 байт. 

4. Транспортный - связывает нижние уровни (физический, канальный, сетевой) с верхними уровнями, которые реализуются программными средствами. Этот уровень как бы разделяет средства формирования данных в сети от средств их передачи. Здесь осуществляется разделение информации по определенной длине и уточняется адрес назначения. Транспортный уровень позволяет мультиплексировать передаваемые сообщения или соединения. Мультиплексирование сообщений позволяет передавать сообщения одновременно по нескольким линиям связи, а мультиплексирование соединений - передает в одной посылке несколько сообщений для различных соединений. 

5. Сеансовый - на данном уровне осуществляется управление сеансами связи между двумя взаимодействующими пользователями (определяет начало и окончание сеанса связи: нормальное или аварийное; определяет время, длительность и режим сеанса связи; определяет точки синхронизации для промежуточного контроля и восстановления при передаче данных; восстанавливает соединение после ошибок во время сеанса связи без потери данных). 

6. Представительский - управляет представлением данных в необходимой для программы пользователя форме, генерацию и интерпретацию взаимодействия процессов, кодирование/декодирование данных, в том числе компрессию и декомпрессию данных. На рабочих станциях могут использоваться различные операционные системы : DOS, UNIX, OS/2. Каждая из них имеет свою файловую систему, свои форматы хранения и обработки данных. Задачей данного уровня является преобразование данных при передаче информации в формат, который используется в информационной системе. При приеме данных данный уровень представления данных выполняет обратное преобразование. Таким образом появляется возможность организовать обмен данными между станциями, на которых используются различные операционные системы. 

Форматы представления данных могут различаться по следующим признакам: 

- порядок следования битов и размерность символа в битах; 

- порядок следования байтов; 

- представление и кодировка символов; 

- структура и синтаксис файлов. 

Компрессия или упаковка данных сокращает время передачи данных. Кодирование передаваемой информации обеспечивает защиту ее от перехвата. 

7. Прикладной - в его ведении находятся прикладные сетевые программы, обслуживающие файлы, а также выполняет вычислительные, информационно-поисковые работы, логические преобразования информации, передачу почтовых сообщений и т.п. Главная задача этого уровня - обеспечить удобный интерфейс для пользователя. 

На разных уровнях обмен происходит различными единицами информации: биты, кадры, пакеты, сеансовые сообщения, пользовательские сообщения. 

18.4.1 Протоколы в ЛВС 

Организация ЛВС базируется на принципе многоуровневого управления процессами, включающими в себя иерархию протоколов и интерфейсов. 

Протокол УФК определяет форму представления и порядок передачи данных через физический канал связи, фиксирует начало и конец кадра, который несет в себе данные, формирует и принимает сигнал со скоростью, присущей пропускной способности канала. 

Второй уровень (канальный) можно разделить на два подуровня: управление доступом к каналу (УДК) и управление информационным каналом (УИК). 

Протокол УДК устанавливает порядок передачи данных через канал, выборку данных. 

Протокол УИК обеспечивает достоверность данных, т.е. формируются проверочные коды при передаче данных. 

Во многих ЛВС отпадает необходимость в сетевом уровне. К нему прибегают при комплексировании нескольких ЛВС, содержащих моноканалы. 

Протокол УП обеспечивает транспортный интерфейс, ликвидирующий различия между потребностями процессов в обмене данными и ограничениями информационного канала, организуемого нижними уровнями управления. Протоколы высоких уровней - УС, УПД, УПП - по своим функциям аналогичны соответствующим протоколам глобальных сетей, т.е. реализуется доступ терминалов к процессам, программ к удаленным файлам, передача файлов, удаленный ввод заданий, обмен графической информацией и др. 

18.4.2 Организация взаимодействия устройств в сети 

В зависимости от способа организации обработки данных и взаимодействия пользователей, который поддерживается конкретной сетевой операционной системой, выделяют два типа информационных систем: 

- иерархические сети; 

- сети клиент/сервер. 

В иерархических сетях все задачи, связанные с хранением, обработкой данных, их представлением пользователям, выполняет центральный компьютер. Пользователь взаимодействует с центральным компьютером с помощью терминала. Операциями ввода/вывода информации на экран управляет центральный компьютер. 

Достоинства иерархических систем: 

- отработанная технология обеспечения отказоустойчивости, сохранности данных; 

- надежная система защиты информации и обеспечения секретности. 

Недостатки: 

- высокая стоимость аппаратного и программного обеспечения, высокие эксплуатационные расходы; 

- быстродействие и надежность сети зависят от центрального компьютера. 

Примеры иерархических систем: SNA, IBM Corp., DNA, DEC. 

В системах клиент/сервер обработка данных разделена между двумя объектами: клиентом и сервером. Клиент - это задача, рабочая станция, пользователь. Он может сформировать запрос для сервера: считать файл, осуществить поиск записи и т.п. Сервер - это устройство или компьютер, выполняющий обработку запроса. Он отвечает за хранение данных, организацию доступа к этим данным и передачу данных клиенту. В системах клиент/сервер нагрузка по обработке данных распределена между клиентом и сервером, поэтому требования к производительности компьютеров, используемых в качестве клиента и сервера, значительно ниже, чем в иерархических системах. 

По организации взаимодействия принято выделять два типа систем, использующих метод клиент/сервер: 

- равноправная сеть; 

- сеть с выделенным сервером. 

Равноправная сеть - это сеть, в которой нет единого центра управления взаимодействием рабочих станций, нет единого устройства хранения данных. Операционная система такой сети распределена по всем рабочим станциям, поэтому каждая рабочая станция одновременно может выполнять функции как сервера, так и клиента. Пользователю в такой сети доступны все устройства (принтеры, жесткие диски и т.п.), подключенные к другим рабочим станциям. 

Достоинства: низкая стоимость (используются все компьютеры, подключенные к сети, и умеренные цены на программное обеспечение для работы сети); высокая надежность (при выходе из строя одной рабочей станции, доступ прекращается лишь к некоторой части информации). 

Недостатки : работа сети эффективна только при количестве одновременно работающих станций не более 10; трудности организации эффективного управления взаимодействием рабочих станций и обеспечение секретности информации; трудности обновления и изменения ПО рабочих станций. 

Сеть с выделенным сервером - здесь один из компьютеров выполняет функции хранения данных общего пользования, организации взаимодействия между рабочими станциями, выполнения сервисных услуг - сервер сети. На таком компьютере выполняется операционная система, и все разделяемые устройства (жесткие диски, принтеры, модемы и т.п.) подключаются к нему, выполняет хранение данных, печать заданий, удаленная обработка заданий. Рабочие станции взаимодействуют через сервер, поэтому логическую организацию такой сети можно представить топологией "звезда", где центральное устройство - сервер. 

Достоинства : выше скорость обработки данных (определяется быстродействием центрального компьютера, и на сервер устанавливается специальная сетевая операционная система, рассчитанная на обработку и выполнение запросов, поступивших одновременно от нескольких пользователей); обладает надежной системой защиты информации и обеспечения секретности; проще в управлении по сравнению с равноправными. 

Недостатки: такая сеть дороже из-за отдельного компьютера под сервер; менее гибкая по сравнению с равноправной. 

Сети с выделенным сервером являются более распространенными. Примеры сетевых операционных систем такого типа: LAN Server, IBM Corp., VINES, Banyan System Inc., NetWare, Novell Inc. 

18.4.3 Методы передачи данных в сетях ЭВМ 

При обмене данными между узлами используются три метода передачи данных: 

- симплексная (однонаправленная) передача (телевидение, радио); 

- полудуплексная (прием/передача информации осуществляется поочередно); 

- дуплексная (двунаправленная), каждая станция одновременно передает и принимает данные. 

Для передачи данных в информационных системах наиболее часто применяется последовательная передача. Широко используются следующие методы последовательной передачи: асинхронная и синхронная. 

При асинхронной передаче каждый символ передается отдельной посылкой. Стартовые биты предупреждают приемник о начале передачи. Затем передается символ. Для определения достоверности передачи используется бит четности (бит четности =1, если количество единиц в символе нечетно, и 0, в противном случае. Последний бит "стоп бит" сигнализирует об окончании передачи. 

Преимущества: несложная отработанная система; недорогое (по сравнению с синхронным) интерфейсное оборудование. 

Недостатки: третья часть пропускной способности теряется на передачу служебных битов (старт/стоповых и бита четности); невысокая скорость передачи по сравнению с синхронной; при множественной ошибке с помощью бита четности невозможно определить достоверность полученной информации. 

Асинхронная передача используется в системах, где обмен данными происходит время от времени и не требуется высокая скорость передачи данных. Некоторые системы используют бит четности как символьный бит, а контроль информации выполняется на уровне протоколов обмена данными (Xmodem, Zmodem,MNP). 

При использовании синхронного метода данные передаются блоками. Для синхронизации работы приемника и передатчика в начале блока передаются биты синхронизации. Затем передаются данные, код обнаружения ошибки и символ окончания передачи. При синхронной передаче данные могут передаваться и как символы, и как поток битов. В качестве кода обнаружения ошибки обычно используется Циклический Избыточный Код Обнаружения Ошибок (CRC). Он вычисляется по содержимому поля данных и позволяет однозначно определить достоверность принятой информации. 

Преимущества: высокая эффективность передачи данных; высокие скорости передачи данных; надежный встроенный механизм обнаружения ошибок. 

Недостатки: интерфейсное оборудование более сложное и, соответственно, более дорогое. 

Протоколы SDLC и HDLC основываются на синхронной бит-ориентированной передаче данных. 

18.4.4 Средства коммутации в компьютерных сетях 

ЛВС можно создавать с любым из типов кабеля. Самым дешевым является кабель витая пара со скрученной парой проводов, который используется в телефонии. Он может быть экранированным и неэкранированным. Экранированный более устойчив к электромагнитным помехам. Однако на практике чаще используется неэкранированный кабель, т.к. такой тип кабеля используется для разводки телефонных линий и, он дешевле экранированного. Наилучшим образом подходит для малых учреждений. Недостатками данного кабеля является высокий коэффициент затухания сигнала и высокая чувствительность к электромагнитным помехам, поэтому максимальное расстояние между активными устройствами в ЛВС при использовании витой пары до 100 метров . 

Коаксиальный кабель. Этот кабель может использоваться в двух различных системах передачи данных: без модуляции сигнала и с модуляцией. В первом случае цифровой сигнал используется в таком виде, в каком он поступает из ПК и сразу же передается по кабелю на приемную станцию. Он имеет один канал передачи со скоростью до 10 Мбит/сек и максимальный радиус действия 4000 м . Во втором случае цифровой сигнал превращают в аналоговый и направляют его на приемную станцию, где он снова превращается в цифровой. Операция превращения сигнала выполняется модемом (модулятор/демодулятор); каждая станция должна иметь свой модем. Этот способ передачи является многоканальным (обеспечивает передачу по десяткам каналов, используя для этого всего лишь один кабель).Таким способом можно передавать звуки, видео сигналы, данные. Длина кабеля может достигать до 50 км . 

Передача сигнала с модуляцией более дорогостоящая, чем без модуляции. Поэтому, наиболее эффективное его использование при передаче данных между крупными предприятиями. 

Оптоволоконный кабель является новейшей технологией, используемой в ЛВС. Носителем информации является световой луч, который моделируется сетью и принимает форму сигнала. Такая система устойчива к внешним электрическим помехам и таким образом возможна очень быстрая и безошибочная передача данных (до 2 Гбит/с), и обеспечивает секретность передаваемой информации. Количество каналов в таких кабелях огромно. Передача данных выполняется только в симплексном режиме, поэтому для организации обмена данными устройства необходимо соединять двумя оптическими волокнами (на практике оптоволоконный кабель всегда имеет четное, парное кол-во волокон). К недостаткам можно отнести большую стоимость, а также сложность подсоединения. 

Радиоволны в микроволновом диапазоне используются в качестве передающей среды в Беспроводных Локальных Сетях, либо между мостами или шлюзами для связи между ЛВС. В первом случае максимальное расстояние между станциями составляет 200- 300 м , во втором - это расстояние прямой видимости. Скорость передачи данных - до 2 Мбит/с. 

Беспроводные ЛС считаются перспективным направлением развития ЛС. Их преимущество - простота и мобильность. Исчезают проблемы, связанные с прокладкой и монтажом кабельных соединений. Достаточно установить интерфейсные платы на рабочие станции, и сеть готова к работе. Сдерживающим фактором широкого развития БЛС является отсутствие стандарта для таких сетей. Существующие БЛС, выполненные различными фирмами, как правило, полностью несовместимы между собой. 

Регламентация указанного может быть реализована в стандарте IEEE 802.11 (Разработка стандартов в области локальных и региональных сетей).

Коммутационная сеть включает в себя множество серверов и ЭВМ, соединенных физическими (магистральными) каналами связи, использующие телефонные, коаксиальные кабели, спутниковые каналы связи. Вычислительные сети по способу передачи информации подразделяются на сети коммутации каналов, сети коммутации сообщений, сети коммутации пакетов и интегральные сети. Каждый из этих методов имеет свои плюсы и минусы. 

Обычные локальные сети (Ethernet, Token Ring) не проверяют доступность устройства назначения, а просто посылают туда пакет с информацией. Пакет должен иметь адрес назначения, который проверяется сетевыми устройствами на соответствие со своим собственным адресом. 

Данные, передаваемые в сети Ethernet, разбиты на кадры. Напомним, что практически каждой сетевой технологии (независимо от её уровня) соответствует единица передачи данных: Ethernet - кадр, АТМ - ячейка, IP - дейтаграмма и т.д. 

Независимо от реализации физической среды, все сети Ethernet должны удовлетворять двум ограничениям, связанным с методом доступа: 

•  максимальное расстояние между двумя любыми узлами не должно превышать 2500 м , 

•  в сети не должно быть более 1024 узлов. 

В сетях Ethernet используется метод доступа к среде передачи данных, называемый методом коллективного доступа с опознаванием несущей и обнаружением коллизий (carrier-sense-multiply-access with collision detection, CSMA/CD) . 

Этот метод используется исключительно в сетях с общей шиной (к которым относятся и радиосети, породившие этот метод). Все компьютеры такой сети имеют непосредственный доступ к общей шине, поэтому она может быть использована для передачи данных между любыми двумя узлами сети. Простота схемы подключения - это один из факторов, определивших успех стандарта Ethernet. Говорят, что кабель, к которому подключены все станции, работает в режиме коллективного доступа (multiply-access,MA). 

Все данные, передаваемые по сети, помещаются в кадры определенной структуры и снабжаются уникальным адресом станции назначения. Затем кадр передается по кабелю. Все станции, подключенные к кабелю, могут распознать факт передачи кадра, и та станция, которая узнает собственный адрес в заголовках кадра, записывает его содержимое в свой внутренний буфер, обрабатывает полученные данные и посылает по кабелю кадр-ответ. Адрес станции-источника также включен в исходный кадр, поэтому станция-получатель знает, кому нужно послать ответ. 

При описанном подходе возможна ситуация, когда две станции одновременно пытаются передать кадр данных по общему кабелю. Для уменьшения вероятности этой ситуации непосредственно перед отправкой кадра передающая станция слушает кабель (то есть принимает и анализирует возникающие на нем электрические сигналы), чтобы обнаружить, не передается ли уже по кабелю кадр данных от другой станции. Если опознается несущая (carrier-sense, CS) , то станция откладывает передачу своего кадра до окончания чужой передачи, и только потом пытается вновь его передать. Но даже при таком алгоритме две станции одновременно могут решить, что по шине в данный момент времени нет передачи, и начать одновременно передавать свои кадры. Говорят, что при этом происходит коллизия , так как содержимое обоих кадров сталкивается на общем кабеле, что приводит к искажению информации. 

Чтобы корректно обработать коллизию, все станции одновременно наблюдают за возникающими на кабеле сигналами. Если передаваемые и наблюдаемые сигналы отличаются, то фиксируется обнаружение коллизии (collision detection, CD) . Для увеличения вероятности немедленного обнаружения коллизии всеми станциями сети, ситуация коллизии усиливается посылкой в сеть станциями, начавшими передачу своих кадров, специальной последовательности битов, называемой jam-последовательностью . 

После обнаружения коллизии передающая станция обязана прекратить передачу и ожидать в течение короткого случайного интервала времени, а затем может снова сделать попытку передачи кадра. 

В 1995 году комитет IEEE принял спецификацию Fast Ethernet в качестве стандарта, и сетевой мир получил технологию, с одной стороны решающую самую болезненную проблему - нехватку пропускной способности на нижнем уровне сети, а с другой стороны очень легко внедряющуюся в существующие сети Ethernet, которые и сегодня дают миру около 80% всех сетевых соединений . 

Легкость внедрения Fast Ethernet объясняется следующими факторами: 

общий метод доступа позволяет использовать в сетевых адаптерах и портах Fast Ethernet до 80% микросхем адаптеров Ethernet; 

драйверы также содержат большую часть кода для адаптеров Ethernet, а отличия вызваны новым методом кодирования (4B/5B или 8B/6T) и наличием полнодуплексной версии протокола; 

формат кадра остался прежним, что дает возможность анализаторам протоколов применять к сегментам Fast Ethernet те же методы анализа, что и для сегментов Ethernet, лишь механически повысив скорость работы. 

Отличия Fast Ethernet от Ethernet сосредоточены в основном на физическом уровне. Разработчики стандарта Fast Ethernet учли тенденции развития структурированных кабельных систем и реализовали физический уровень для всех популярных типов кабелей, входящих в стандарты на структурированные кабельные системы (такие как EIA/TIA 568A) и реально выпускаемые кабельные системы. 

Основными достоинствами технологии Fast Ethernet являются: 

увеличение пропускной способности сегментов сети до 100 Мб/c; 

сохранение метода случайного доступа Ethernet; 

сохранение звездообразной топологии сетей и поддержка традиционных сред передачи данных - витой пары и оптоволоконного кабеля. 

Достоинством сетей коммутации каналов является простота реализации (прямое соединение), а недостатком - низкий коэффициент использования каналов, высокая стоимость передачи данных, повышенное время ожидания других пользователей. При коммутации сообщений передача данных (сообщения) осуществляется после освобождения канала, пока оно не дойдет до адресата. Каждый сервер производит прием, проверку, сборку, маршрутизацию и передачу сообщения. Недостатком данного способа является низкая скорость передачи информации, невозможность ведения диалога между пользователями. К достоинствам можно отнести - уменьшение стоимости передачи, ускорение передачи. Пакетная коммутация подразумевает обмен небольшими пакетами (часть сообщения) фиксированной структуры, которые не дают возможности образования очередей в узлах коммутации. Достоинства: быстрое соединение, надежность, эффективность использования сети. При данном методе проблема передачи пакета решается способом фиксированной маршрутизации. Она предполагает наличие таблицы маршрутов, где закреплен маршрут от одного пользователя к другому. Сети, осуществляющие коммутацию каналов, сообщений и пакетов, называются интегрированными. 

Групповые информационные системы ориентированы на коллективное использование информации членами рабочей группы и чаще всего строятся на основе локальной вычислительной сети. При разработке таких приложений используются серверы баз данных (SQL - серверы). Наиболее известны такие серверы баз данных, как Oracle, DB 2, Microsoft SQL server, Inter Base, Sybase, Informix. 

Корпоративные информационные системы ориентированы на крупные компании и могут поддерживать территориально разнесенные узлы или сети. Они имеют иерархическую структуру из нескольких уровней. Для таких систем характерна архитектура клиент-сервер со специализацией серверов или же многоуровневая архитектура. При разработке таких сетей могут использоваться те же сервера баз данных, что и при разработке групповых информационных систем. Однако в крупных информационных системах наибольшее распространение получили серверы Oracle, DB 2, Microsoft SQL Server. 

19 Электронная почта, телеконференции, доска объявлений.

В эпоху больших универсальных ЭВМ (mainframe), когда информационные системы создавались и велись на этих машинах, а о персональных компьютерах еще никто не знал, существовало разделение на системы информационного обмена и системы информационного обеспечения. К первым относили системы коммуникаций "пользователь-пользователь", а ко вторым собственно информационные системы (базы данных, информационно-поисковые системы и т.д.). Существенным в этой классификации было то, что в информационном обмена участвовали сами пользователи, а информационное обслуживание осуществляли специальные группы администрации баз данных. 

По мере развития средств вычислительной техники в эту классификацию была внесена некоторая сумятица, так как на персональном компьютере разработка, ведение и использование осуществляется одним и тем же лицом. Средства телекоммуникаций позволили эти персональные системы сделать общедоступными для пользователей компьютерных сетей. 

Однако по мере освоения новых технологий и разработки новых программных средств, "старое" разделение стало воспроизводится. При чтении обзоров по технологиям Internet можно обнаружить разделение систем по принципам функционального назначения аналогичным тем, которые обсуждались раньше. 

19.1 Средства электронных коммуникаций Internet

Системы информационного обмена. Все системы информационного обмена Internet принято делить на системы индивидуальных коммуникаций и системы коллективных коммуникаций. Внутри этих групп вводят следующее деление на системы real-time и системы, "эпистолярного" типа. Для того, чтобы проиллюстрировать это деление, построим табл. 22.1: 

	Таблица 22.1. Классификация информационных коммуникаций Internet

	Время\тип
	Индивидуальные коммуникации
	Коллективные коммуникации

	Интерактивные системы real-time
	Talk
	IRC

	Системы отложенного просмотра
	e-mail
	Listserv Usenet BBS


Talk - 

программа информационного обмена, реализующая принцип телефона; 

IRC - 

система, реализующая принцип телемоста; 

e-mail - 

электронная почта; 

Listserv - 

система серверов почтовых списков BITNET; 

Usenet - 

система телеконференций Internet; 

BBS - 

электронные доски объявлений. 

Первая строка этой таблицы определяет интерактивные системы коммуникаций пользователей. Работа с этими программами предполагает наличие быстрой связи с миром для того, чтобы общаться с другими пользователями в режиме реального времени. В случае программы Talk пользователи общаются по тому же принципу, как и абоненты телефонной сети, а в случае системы IRC пользователи уподобляются участникам телемоста, которые обсуждают какую-либо интересную для них тему. Во второй строке таблицы находятся программы, которые реализуют другой алгоритм взаимодействия пользователей. Посылка и просмотр сообщений разделены во времени. E-mail работает по принципу обычной почты, а программы из второго столбца аналогичны журналам, бюллетенями, доскам объявлений и т.п. 

Приведенная выше классификация имеет своей целью несколько упорядочить представления о роли и месте таких хорошо известных информационных технологий, как e-mail и Usenet среди прочих систем информационных коммуникаций Internet. О электронной почте достаточно подробно было рассказано в предыдущих разделах. Ниже речь пойдет о системе телеконференций Usenet. 

19.2 Принцип организации и система групп Usenet

Usenet -- это система телеконференций Internet. Вообще говоря, термин телеконференция не очень удачен. В Internet есть другие средства, которые также реализуют принцип телеконференций. Ветераны Usenet предлагают придерживаться термина "newsgroup" или просто "group", который можно перевести как "группа новостей" или просто "группа". В сети существует несколько информационных ресурсов аналогичных Usenet. Это и Listserv, и BBS, однако ни один из них не организован как распределенная информационная система. Последнее значит, что в случае BBS или Listserv для каждой тематики выделена специальная машина, к которой обращаются пользователи со всего света. Аналогичным образом в сети ARPA были построены почтовые списки. В Usenet же нет центрального места хранения, и информация осуществляет постоянный круговорот в сети от сервера к серверу, от сервера к клиенту, от клиента к серверу. 

В Usenet следует различать смысловую и техническую стороны. С точки зрения информационного ресурса система организована как большой иерархический каталог. Узлы этого каталога -- группы новостей. Группа новостей -- это постоянно изменяющийся набор сообщений пользователей, которые интересуются предметной областью данной группы. Сообщения в группе обычно не задерживаются более нескольких дней (стандартное значение по умолчанию -- 5). Существует порядка десятка групп верхнего уровня, которые имеют свои подгруппы. Проиллюстрировать такую организацию можно на примере группы "comp" (компьютеры и компьютерные технологии). 
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Рис.22.1. Структура группы новостей «Компьютеры и компьютерные технологии

Пользователь может выбрать одну или несколько подгрупп и осуществить на них подписку. Подписка подразумевает процедуру оповещения пользователя о появлении новых статей по интересующей его теме. Естественно, что пользователь и сам может отправить свое мнение, оформленное в виде сообщения, в группу. Сообщение оформляется в соответствии со стандартом почтового сообщения Internet (RFC-822). Фактически Usenet выполняет функции периодического издания. В настоящее время существует несколько тысяч групп -- от достаточно серьезных и профессионально-ориентированных до групп посвященных играм, шуткам и просто всякой всячине (что, впрочем, тоже серьезное занятие). 

Техническая сторона вопроса организации Usenet вызывает некоторую путаницу. Объясняется она тем, что, с одной стороны, в системе используются почтовые сообщения Internet, а с другой стороны, многие пользуются услугами Usenet только по почте. Для того чтобы разобраться в этом вопросе, сделаем небольшой экскурс в историю развития Usenet. 

В настоящее время система серверов Usenet организована следующим образом, см.рис.22.2.
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Рис.22.2. Система серверов Usenet
Пользователь осуществляет подписку на одном из серверов Usenet, который ближе для данного пользователя, обычно это машина, на которой расположены все информационные ресурсы организации или учебного заведения. По мере поступления новых сообщений от пользователей, серверы обмениваются между собой этой новой информацией. Пользователь может подписаться на любом сервере на любую группу новостей. Последний факт принципиально отличает Usenet от систем BBS и Listserv, где подписка осуществляется на машине, которая реально ведет списки сообщений. Каждый сервер ведет список подписчиков и список телеконференций, на которые осуществлена подписка. При поступлении статьи, сервер информирует известные ему серверы о том, что появилась новая информация и в случае запроса передает ее. Это взаимодействие осуществляется посредством протокола NNTP. 

19.2.1 Протокол обмена новостями и принципы построения системы

Протокол NNTP пришел на смену UUCP, его целью было упорядочить обмен информацией между серверами Usenet. Кроме этого, использование интерактивного протокола позволило разработать интерфейсные программы-клиенты, позволяющие просматривать почту на удаленных серверах. 

При передаче новостей по протоколу UUCP все новые сообщения передавались от одного сервера другому, затем этого сервера следующему и т. д. В результате в сети возникало столько одинаковых баз данных новостей, сколько имелось в наличии серверов. При этом на сервер попадала информация, которая либо никому на этом сервере не была нужна, либо уже имелась. Понятно, что сеть в этом случае загружалась непроизводительно. 

С использованием NNTP ситуация существенно изменилась. При использовании интерактивного протокола программы-серверы могут обмениваться информацией о наличии сообщений и заказывать только те, на которые есть запросы. В протоколе вводятся два уровня серверов. Центральный сервер обеспечивает централизованное хранение новостей в локальных сетях. Пользователи используют программы-клиенты для просмотра новостей. На этом же сервере хранятся и списки подписки пользователей на группы новостей. Промежуточный или "slave" (подчиненный) сервер обычно устанавливается на машинах с большим числом пользователей и хранит только последние поступления. За всей остальной информацией он обращается к центральному серверу сети. 

Протокол NNTP определяет запросно-ответный механизм обмена сообщениями между серверами и сервером и программами-клиентами. Для этой цели в протоколе определен набор команд и ответов на них. Весь диалог осуществляется в текстах ASCII. Каждая команда состоит из идентификатора команды и параметров. 

По командам ARTICLE, BODY, HEAD, STAT запрашиваются статьи или их части. Существует два способа запросить статью: либо по ее идентификатору (указывается в заголовке), либо по номеру статьи в группе. Команда ARTICLE возвращает заголовок и через пустую строку текст статьи, BODY -- только тело статьи, HEAD -- только заголовок, а по команде STAT устанавливается текущая позиция в группе по идентификатору статьи. При этом никакой информации не возвращается. 

По команде GROUP выбирается группа новостей. При этом указатель статьи в группе устанавливается на первую запись в группе. По команде HELP можно получить список разрешенных для использования команд. По команде IHAVE клиент, а это может быть как удаленный клиент, так и сервер (последнее более вероятно), сообщает серверу, что он уже имеет статью, чей идентификатор указан в качестве параметра команды. 

19.2.2 Программное обеспечение Usenet

Для работы по протоколу NNTP разработано довольно много программ просмотра новостей. Это nn, rn, trn, xrn и другие. Как правило программы используют для просмотра меню и реализуют просмотр новостей в режиме скроллинга. Для пользователей MS-DOS существует довольно удобный интегрированный пакет min-uet. Minuet был разработан в университете штата Миннесота и включает в себя прием почты по протоколу popmail (109 порт TCP), отправку почты по протоколу SMTP (порт 25), доступ к базам данных Gopher (70 порт TCP) и просмотр новостей по протоколу NNTP (119 порт TCP). Программа выполнена в стандартном для PC полноэкранном варианте с падающими меню. Работает программа через пакетный драйвер. Такой же по внешнему виду является и программа PINE, которая также предназначена для работы с почтой и чтения новостей. У PINE и Minuet есть аналоги и для Unix-платформ. 

Не смотря на такой прогресс в развитии, до последнего времени наиболее популярным методом доступа в Usenet остается электронная почта. Подготавливая почтовое сообщение пользователь фактически записывает сценарий диалога с сервером NNTP, который затем будет выполнен почтовым роботом Usenet. 

Завершая разговор о Usenet хочется еще раз обратить внимание на направление развития системы от системы двух машин к системе типа "STOP-GO" и далее к распределенной системе, работающей в режиме on-line. Такая тенденция прослеживается и в развитии системы электронной почты Internet, и в других информационных процедурах. Далее путь лежит к распределенным системам rеal-time, но это уже другой тип систем в соответствии с классификацией, введенной в начале раздела. 

19.3 Электронная "доска объявлений" BBS 

Электронная "доска объявлений" BBS (Bulletin Board System) - технология, близкая по функциональному назначению к телеконференции, позволяет централизованно и оперативно направлять сообщения для многих пользователей. Программное обеспечение BBS сочетает в себе средства электронной почты, телеконференций и обмена файлами. Примеры программ, в которых имеются средства BBS, - Lotus Notes, World-group. 

В системах принудительной доставки информации (push-технология) подписчики без дополнительных запросов снабжаются часто обновляемой информацией. 

Имеются технологии BBS настольной конференц-связи в реальном масштабе времени. Возможны несколько уровней настольной конференц-связи. 

В зависимости от вида разделяемой пользователями информации различают уровни: простая E-mail сессия, совместная работа над документом без голосовой связи (shared whiteboard - разделяемая "доска"), то же с голосовой связью (разновидность аудиоконференций), видео-конференция. По мере повышения уровня возрастают требования к пропускной способности используемых каналов передачи данных. Для простых видов конференц-связи, а также и для аудиоконференций (конечно, при применении современных эффективных способов сжатия информации) можно использовать даже обычные телефонные линии, начиная с 8-10 кбит/с. Но лучше использовать в качестве "последней мили" цифровую ISDN или xDSL линию. 

В зависимости от числа участников и способа интерактивной связи между ними различают двухточечную (unicast), широковещательную (broadcast) и многоточечную (multicast) конференции. Если в широковещательной конференции информация от центрального узла доставляется всем участникам, то в многоточечной конференции она рассылается избирательно, т.е. одновременно может идти обмен разной информацией внутри нескольких подгрупп одной группы пользователей. 

Наиболее очевидные области применения настольной конференц-связи - это дистанционное обучение, медицинские консультации, различные бизнес-приложения.

19.4 Видеоконференции

Видеоконференция - способ связи, включающий передачу видеоизображений по телекоммуникационным каналам связи с возможностями интерактивного общения (в режиме on-line). Очевидно, что требования к пропускной способности каналов передачи данных в видеоконференциях существенно выше, чем в обычных телеконференциях. Видеоконференции стали доступными (для достаточно крупных организаций) после развития высокоскоростных каналов связи и эффективных алгоритмов сжатия данных при их передаче. В настоящее время начинается бум широкого внедрения сравнительно недорогих (от 1,5 до 7 тыс. долл.) настольных систем видеоконференц-связи. 

Аналоговое телевидение - самый дорогой вид видеоконференций при высоком качестве передачи динамических изображений. Требуется полоса около 5 МГц, что при кодово-импульсной модуляции и кодировании отсчетов восьмибитовыми комбинациями эквивалентно пропускной способности каналов 80 Мбит/с. 

В остальных способах требования к пропускной способности существенно снижены благодаря сжатию информации с помощью устройств кодирования, называемых кодеки (кодек - совокупность первых слогов слов кодирование и декодирование). 

Специализированная видеоконференц-система включает дистанционно управляемую видеокамеру, монитор с большим экраном, микрофоны, динамики, устройство для считывания графических документов, кодеки.  Требуется выделенный канал со скоростью выше 64 кбит/с. Пример программного обеспечения - PictureTel. 

Цифровые видеотелефоны используются для оперативного делового общения. Состав комплекта аппаратуры: видеокамера, монитор, микрофон, динамик, кодек. Связь чаще всего организуется по цифровым каналам (ISDN). Не требуется высокого качества изображения, этот способ обходится значительно дешевле аналогового телевидения. 

Видеоконференции для двух собеседников на базе ПЭВМ или рабочих станций (двухточечные настольные видеоконференции) треюуют применения мультимедийных средств . Используются компьютер с аудио-, видео- и сетевой платами, микрофон, динамик, видеокамера. Примеры программного обеспечения: Intel Proshare или Sharevision. Эти системы можно использовать с телефонными линиями и высокоскоростными модемами, но качество будет низкое. Так, при 28,8 кбит/с частота кадров 7...10 Гц, размер окна 176*144 пикселей. Использование ISDN позволяет достичь частоты кадров 10...30 Гц. В большинстве систем предусмотрено наличие дополнительного окна, в котором виден совместно разрабатываемый документ. 

20 Авторские информационные технологии

Данное понятие однозначно не определено. К нему можно отнести аспекты информационных технологий, связанные с авторским правом, с авторскими документами различного характера (в том числе изобретениями), а также с авторскими научными и учебными материалами. 
Авторское право в каждой стране защищается законом. В России действуют Федеральные законы, определяемые ГК РФ в части защиты авторских прав. Кроме того, Авторские права, при всей своей значимости в части материального обеспечения автора, являются в какой-то мере тормозом в развитии науки, технологии и техники. Поэтому требуется согласованная политика, учитывающая права автора и развитие производительных сил.

Авторские документы – это материалы созданные и подписанные автором. Ныне это, как правило, электронные документы, в которых право авторов может быть защищено электронной подписью. К ним относятся производственные документы, справочно-инструктивные материалы, а также различные виды изданий (статьи и тезисы, рефераты, различны учебные работы, брошюры, книги и т.п.). 
Авторские научные и учебные материалы можно выделить из авторских документов. Они включают изобретения и патенты, научные публикуемые и непубликуемые материалы, учебные программы, учебники и учебные пособия, лекции, учебно-методические пособия. Их особенностью является не только характер работ, но и локальность с точки зрения распространения, а также обновляемость, вызванная научно-техническим процессом, реакцией на его достижения учёных и профессорско-преподавательского состава, отражающейся в новых публикациях. 

Как авторские документы, так авторские научные и учебные материалы могут сохраняться на различных носителях информации. Кроме традиционных (бумажных), всё чаще их в электронной форме размещают на компакт-дисках (CD и DVD), а также на сайтах в Интернете. При этом ныне в России весьма проблематично соблюдать и обеспечивать права авторов этих материалов. 

21 Гипертекстовые и мультимедийные информационные технологии

Обычный текст представляется как одна длинная строка символов, которая читается в одном направлении. Гипертекстовая технология заключается в том, что текст представляется как многомерный с иерархической структурой.
Одно из основных применений гипертекстовых технологий — разработка Web-документов для публикации в компьютерных сетях, в первую очередь в Internet. Далее будем рассматривать технологию создания гипертекста именно с точки зрения Web-документа.

Под разметкой гипертекста подразумевается использование специальных кодов, легко отделяемых от содержания документа и используемых для реализации гипертекста. Применение этих кодов подчиняется строгим правилам, определяемым спецификацией языка HTML (Hyper Text Markup Language).

Особенность описания документа средствами языка HTML связана с принципиальной невозможностью достижения абсолютной точности воспроизведения исходного документа. Предполагается, что документ будет широко доступен в Интернете, и поэтому неизвестно, как будет организовано его воспроизведение. Документ может быть представлен на графическом экране, выведен в чисто текстовом виде или прочитан программой синтеза речи. Поэтому язык HTML предназначен не для форматирования документа, а для его функциональной разметки. Особенности использования HTML – технологий подробно рассмотрены в лабораторном практикуме.

Мультимедийные технологии чаще всего включают в себя все возможности работы в сетях различного уровня и назначения. Наиболее полно их свойства проявляются в системах дистанционного обучения.

Дистанционное обучение (англ. “Distant learning”) – это обучение, при котором все или большая часть учебных процедур осуществляется с использованием современных информационных и телекоммуникационных технологий при территориальной разобщенности преподавателя и студентов. 

Дистанционное обучение - это способ организации процесса обучения, основанный на использовании современных информационных и телекоммуникационных технологий, позволяющих осуществлять обучение на расстоянии без непосредственного контакта между преподавателем и учащимся.

Иногда говорят, что это “модернизированное” заочное образование. То есть когда с помощью кейс-технологии и Интернета студент может учиться в любое удобное для него время по индивидуальному графику. 

Кейс-технология предполагает комплектацию учебно-методических материалов в специальный набор – кейс, который пересылается учащемуся для самостоятельного изучения. Кейс содержит текстовые, аудиовизуальные и мультимедийные учебно-методические материалы. Для взаимодействия с вузом студентам организуют регулярные консультации преподавателей-тьюторов традиционным или дистанционным способом. Однако это только часть возможностей дистанционного обучения, его офлайновый компонент. 

Дистанционное обучение (ДО) – особая образовательная информационная технология. В ней используются телекоммуникации, что вызывает потребность оптимизации и даже сокращения объёмов передаваемой информации, но без потерь её сущности. При этом можно применять офлайновые, онлайновые технологии и их совокупность. 

За рубежом в последнее время используются понятия “электронное обучение” (англ. “E-learning” или “Electronic Learning”) или Интернет обучение – предоставление доступа к компьютерным учебным программам (англ. “coursware”) через Интернет или корпоративные Интранет сети. Они стали употребляться наряду с термином “дистанционное обучение”. Инициатива “eLearning”, как объявлено в Европе, задаёт формат поддержки информационной грамотности, европейских виртуальных университетов, объединения учебных заведений в единую цифровую сеть и развития дистанционной технологии обучения. 

В электронном обучении, в основном, используют три разновидности технологий: 

Мультимедиа в виде CD и DVD-ROM для самообучения, компьютерного обучения и тренинга, а также интерактивных видеодисков (IVD); 

Интерактивные, синхронные и асинхронные мультимедиа как компьютерные конференции, интерактивное телевидение (ITV) и видеотелеконференции; 

Распределенные мультимедиа – WWW и Интернет. 

Темпы внедрения новых информационных технологий таковы, что терминология за ними не поспевает. В начале XXI века появилось новое понятие – “электронное образование”. Нет пока однозначного его толкования. В мире наиболее употребительны термины “e-learning” и “m-learning”, не имеющие еще адекватного перевода на русский язык. Последнее понятие возникло в связи с активным развитием беспроводных технологий мобильного обучения. Его можно отнести к перспективным технологиям электронного образования или обучения, позволяющим не зависеть от места нахождения в процессе обучения, то есть не быть привязанным к офису или дому. А назвать его можно мобильным Интернетом. 

Совершенно очевидно, что Интернет предоставляет огромные возможности для различных форм и видов образования. С начала 1990-х годов во всём мире (в том числе в России) интенсивно формируются образовательные и научные электронные информационные ресурсы, ориентированные на аудиторию от профессорско-преподавательского состава вузов до школьников. 

Учебные заведения размещают информационные образовательные ресурсы в Интернете на своих сайтах и порталах для того, чтобы обучающиеся могли воспользоваться ими. Они создаются в школах, средних специальных учебных заведениях и вузах, различных негосударственных и государственных учреждениях и организациях, в т.ч. в Министерстве образования и науки РФ. 

В глобальной сети создаётся открытая образовательная среда. В определённых ситуациях она может быть закрытой или частичной открытой, например, при использовании ДО, ЭО и др. 

В образовательной среде России, используются новейшие достижения педагогики и психологии, компьютерных и телекоммуникационных технологий. Новую парадигму образования можно выразить следующим девизом “Учиться учить самостоятельно”.

22 Интеграция информационных технологий

Совместное использование данных в процессе коллективной деятельности зачастую приводило к серьезным негативным последствиям. Для решения этой проблемы стали разрабатывать комплексы различных информационных технологий с общими данными, направленные на выработку единых и эффективных для организаций и процессов методов применения этих технологий. Основным способом решения такой проблемы стала интеграция информационных технологий на основе обеспечения коммуникационной совместимости отдельных программных средств. Для этого, в частности, создавались специальные программы, осуществляющие преобразование данных из одного формата хранения в другой (конверторы). 

Затем были разработаны интегрированные программные пакеты, позволяющие в рамках одной программы реализовать нескольких функций с установлением внутренних информационных связей между ними (офисные программные пакеты). В типовом варианте они включают: текстовый процессор, табличный процессор, СУБД, система управления коммуникациями. 

Параллельно создавалась единая интегрирующая среда, в качестве которой использовались операционные оболочки и локальные сети. Для работы в такой среде все программы-приложения разрабатываются в соответствии с определёнными спецификациями, что позволяет стандартизировать способы обмена информацией между различными приложениями. 

Кроме групповых сред появляются и личные информационные системы, объединившие в рамках одной технологии все функции поддержки и организации рабочего места. Например, для планирования рабочего времени от одного рабочего дня до нескольких лет, ведения адресно-телефонного справочника, многоструктурного блокнота, справочника памятных дат и др. 

В новых интегрированных моделях бизнеса появляется возможность собирать детальную информацию о каждом клиенте, о спросе и состоянии рынка с помощью интерактивного доступа к информации. Возможность персонального общения с обратной связью позволяет каждому клиенту становиться активным поставщиком информации о своих потребностях. Предприятие персонализирует предлагаемые продукты и услуги, направляя маркетинговые усилия на конкретные группы лиц. При этом маркетинговые просчеты и коммерческий риск снижаются практически до нуля. 

Дальнейшее развитие интеграции информационных технологий связано с телекоммуникациями, позволяющими все вышеназванные достоинства подобных технологий использовать в сложных разветвлённых и неоднородных информационных сетях, использующих, в том числе, распределённые базы данных и распределённую обработку документов. К таким сетям относится и Интернет. 
Принцип их построения Интернет заключается в организации магистралей (высокоскоростных телефонных, радио, спутниковых и других линий связи) между центральными узловыми станциями (серверами провайдеров). Существуют также опорные сети, создаваемые различными организациями, как правило, для удовлетворения собственных потребностей. Они бывают международные, государственные, региональные и отраслевые. Некоторые опорные сети для выхода в Интернет выделяют специально оборудованные сетевые узлы с серверами (хосты), и становятся провайдерами Интернета. 

Все основные принципы, используемые в локальных и региональных сетях, в той или иной степени применяются в глобальных сетях. 

Однотипные по используемым аппаратуре и протоколам сети объединяются с помощью общих для соединяемых сетей узлов-“мостов”, а разнотипные сети – с помощью общих узлов-“шлюзов”. Интеграция нескольких сетей в единую систему базируется на использовании межсетевой маршрутизации информационных потоков. Межсетевая маршрутизация организуется путём включения в каждую из объединяемых подсетей специальных узлов-“маршрутизаторов”. Часто функции “маршрутизаторов” и “шлюзов” интегрируются в одном узле. Узлы-“маршрутизаторы” распознают какой из поступивших к ним пакетов относится к “местному” трафику сети станции-отправителя, а какой должен быть передан в другую сеть, входящую в единую интегрированную систему. 

23 Распределенные системы обработки данных.

23.1 Введение

Среди всех изменений, происшедших в области связанной с научными исследованиями вычислительной техники, некоторые в особенности повлияли на изменение функций рабочих станций, а именно:

- рост мощи станций, оснащаемых все более дружественными человеко-машинными интерфейсами ;

- появление процессоров, предназначенных для специальных видов обработки данных (изображения, текста и т.п.);

- расширение возможностей в области хранения информации; 

- появление средств, облегчающих доступ к ресурсам, распределенным по сети. 

Прогресс в этих областях предоставляет новые возможности в том, что касается управления данными и эффективности обработки данных. После определения того, что представляет из себя мультипроцессорная и мультимашинная архитектура, мы вводим основные понятия, на которых строятся возможности применения ресурсов нескольких машин:

- распределение или разделение;

- возможность взаимодействия;

- прозрачность;

- модель "клиент-сервер".

23.2 Мультипроцессоры и мультимашины

В данном разделе речь пойдет об аппаратной архитектуре,на базе которой функционируют методы распределенной обработки данных - архитектуре, которую мы называем мультимашинной , чтобы отличить ее от мультипроцессорной архитектуры. Мы увидим, что это отличие не всегда легко заметно, так как технический прогресс ведет к размыванию границ.

23.2.1 Мультипроцессоры 

В целях увеличения вычислительных возможностей и для достижения большего параллелизма по сравнению с мультипрограммированием, предлагаемым операционными системами, на классические монопроцессорные машины с фоннеймановской архитектурой были установлены дополнительные процессоры. Подобная мультипроцессорная архитектура появилась в начале 1960 г.г. (Burroughs 6000 в 1963 г., IBM/360-67 в 1966 г.), гораздо раньше, чем были разработаны вычислительные сетеи. Системы, разрабо-анные для мультипроцессорных машин, называются параллельными операционными системами (Parallel Operating Systems). Мультипроцессорные машины подразделяются на два семейства: 

- жестко связанные или жестко соединенные мультипроцессоры (tightly coupled), в которых процессоры связаны через общую память (рис.26.1.);

- слабо связанные или слабо соединенные мультипроцессоры (loosely coupled), в которых процессоры связаны через средство связи (как правило, шину), отличное от общей памяти (рис.26.2.). 

Необходимо отметить, что эти виды архитектуры могут сочетаться между собой: каждый процессор может обладать локальной памятью и делить с остальными общую память. Кроме того, в настоящее время процессоры обладают одним или двумя уровнями кэширования.
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Рис2.1. Жестко связанные мультипроцессоры
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Рис 26.2.Слабо связанные процессы

23.2.2 Мультимашинная организация 

Появление сетей, предназначенных для взаимной связи различных компьютеров, привело к разработке средств, а затем и операционных систем, позволяющих осуществлять управление, так называемой, мультимашинной архитектурой (рис.26.3.), то есть совокупности полносоставных компьютеров (процессоры, память, вводы-выводы и т.д.), связанных в сеть. В этом случае речь идет о распределенных вычислительных системах.
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Рис 26.3.Мультимашинная организация

Следует отметить большое сходство между мультимашинной организацией и архитектурой слабо связанных мультипроцессоров; в обоих структурах процессоры связаны через канал связи, а не через общую память. Различия заключаются в следующем: 
- в случае распределенных систем (мультимашинная архитектура) связь между процессорами осуществляется относительно медленно (сеть), а системы независимы; 
- в случае параллельных систем (мультипроцессорная архитектура) связь осуществляется быстро (шина), а системы относительно сильно связаны между собой.

Не существует точного определения этих типов архитектуры и этих систем, кроме того, между этими двумя понятиями наблюдается сходство. Распределенные операционные системы, такие как Mach и Chorus могут применяться как при мультимашинной, так и при мультипроцессорной организации. Впрочем, существует несколько вариантов UNIX для мультипроцессоров (на Cray, на Sun), в которых сосуществуют совершенно различные средства управления распределением по сети и управления связью между процессорами через шину. В данной книге мы рассматриваем использование средств, преназначенных для применения ресурсов, распределенных между различными машинами, доступ к которым возможен через сеть. Мы не рассматриваем ни средства, направленные исключительно на использование мультипроцессорной архитектуры, ни средства, предназначенные для работы в режиме реального времени, так как целью нашего исследования является совместная работа нескольких машин.

23.3 Терминология

Трудно провести различие между терминами "распределенный", "разделенный" и "совместный".

- данные и обработка являются "распределенными" или "разделенными", то есть, выполнение операции требует использования нескольких процессоров;

- термин "совместный" (cooperatif) является более специфическим: диалог между двумя прикладными системами с целью осуществления некой задачи.

В дальнейшем мы будем использовать все три термина (при этом слово "распределенный" лучше всего передает смысл английского "distributed", откуда и название книги). Возможность взаимодействия определяют как способность систем к совместному использованию данных или к совместной работе с использованием стандартных интерфейсов. Она подразумевает возможность связи между машинами, изготовленными различными фирмами. Возможность взаимодействия подразумевает понятие "открытых систем",то есть систем, способных к коммуникации в неоднородной среде.

23.4 Распределённая обработка данных

С точки зрения хронологии, взаимодействие между программами последовательно приобретало следующие формы:
- обмен: программы различных систем посылают друг другу сообщения (как правило, файлы); 
- разделение: имеется непосредственный доступ к ресурсам нескольких машин (совместное пользование файлом, например); 
- совместная работа: машины играют в реализации программы взаимодополняющие роли.

Рассмотрим пример, иллюстрирующий эту эволюцию. Речь пойдет о проектировании в области механики; традиционный подход заключается в следующем: 
- построение "проволочной модели" (maillage) (графического представления геометрии физической модели) на рабочей станции; 
- перенос на ЭВМ Cray файла модели, вводящего код вычислений;
- результаты расчетов, выполненных на ЭВМ Cray переносятся на рабочую станцию и обрабатываются графическим постпроцессором.

Этот способ обладает следующими недостатками: 
- обмен данными производится посредством переноса файлов с одной машины на другую; 
- обработка файлов осуществляется последовательно, в то время как расчеты на ЭВМ Cray только выиграли бы, если было бы возможно обеспечить взаимодействие с пользователем, используя графические и эргономические возможности рабочей станции, а некоторые расчеты, осуществляемые на последней, лучше было бы выполнить на машине Cray.

Для того, чтобы избавиться от этих неудобств, необходимо перейти от вышеназванных вариантов решения задач к применению методики совместной работы, на основе понятия "прозрачности". Пользователь будет видеть только одну машину (свою станцию) и только одну прикладную программу. Распределенная обработка данных, таким образом, представляет собой программу, выполнение которой осуществляется несколькими системами, объединенными в сеть. Как правило, расчетная часть программы выполняется на мощном процессоре, а визуальное отображение выводится на рабочей станции с улучшенной эргономичностью. Разделение опирается на модель "клиент-сервер", к которой мы еще вернемся. Этот вид обработки данных организуется по принципу треугольника (рис.26.4.): 

- пользователь обладает рабочей станцией; 

- решение задач требует обращения к устройству обработки данных (спецпроцессору, например) и к серверу данных, и все это прозрачно для пользователя.
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Рис 26.4. Треугольная организация вычислительного процесса

23.5 Цели распределенной обработки данных

Целью распределенной обработки данных является оптимизация использования ресурсов и упрощение работы пользователя (что может вылиться в усложнение работы разработчика). В основе этого лежат:

- Оптимизация использования ресурсов.

Термин ресурс, в данном случае используется в самом широком смысле: мощность обработки (процессоры), емкость накопителей (память или диски), графические возможности (2-х или 3-х мерный графический процессор, в сочетании с растровым дисплеем и общей памятью), периферийные устройства вывода на бумажный но- ситель (принтеры, плоттеры). Эти ресурсы редко бывают собраны на одной машине: ЭВМ Cray обладает мощными расчетными возможностями, но не имеет графических возможностей, а также возможностей эффективного управления данными. Отсюда принцип совместной работы различных систем, используя лучшие качества каждой из них, причем пользователь имеет их в распоряжении при выполнении только одной программы.

- Упрощение работы пользователя.

Действительно, распределенная обработка данных позволяет:
- повысить эффективность посредством распределения данных и видов обработки между машинами, способными наилучшим образом управлять ими;
- предложить новые возможности, вытекающие из повышения эффективности;
- повысить удобство пользования. Пользователю более нет необходимости разбираться в различных системах и осуществлять перенос файлов.

Основные недостатки этого подхода заключаются в следующем: - зависимость от характеристик и доступности сети. Программа не сможет работать, если сеть повреждена. Если сеть перегружена, эффективность уменьшается, а время реакции систем увеличивается. - проблемы безопасности. При использовании нескольких систем увеличивается риск, так как появляется зависимость от наименее надежной машины сети.

C другой стороны, преимущества весьма ощутимы:

- распределение и оптимизация использования ресурсов. Это основная причина внедрения распределенной обработки данных; 

- новые функциональные возможности и повышение эффективности при решении задач; 

- гибкость и доступность. В случае поломки одной из машин, ее пытаются заменить другой, способной выполнять те же функции.

23.6 Распределение и параллелизм

Следует отметить, что распределение (или разделение) не яв- ляется синонимом параллелизма. Распределение видов обработки состоит в том, чтобы поручить их машинам, наилучшим образом приспособленным к этому. Параллелизм подразумевает понятие одновременности обработки. Распределение позволяет иногда проводить параллельную обработку. Мы вернемся к этому в следующих главах при рассмотрении средств обработки данных.

23.7 Прозрачность

Прозрачностью называется возможность доступа к ресурсам или услугам, не зная их местонахождения. С точки зрения прикладного программиста, речь идет о возмож- ности использования одинаковых примитивов доступа, независимо от местонахождения службы или необходимого ресурса. У пользователя имеется только один прикладной интерфейс и он видит перед собой только один компьютер. С более концептуальной точки зрения, прозрачность определяется как возможность видеть систему как единый организм, а не как собрание независимых друг от друга объектов. Различают несколько разновидностей прозрачности, в частности:

- прозрачность доступа: к локальным или удаленным объектам можно обращаться посредством одинаковых операций; 

- прозрачность местонахождения: объекты должны быть доступны без необходимости знать их физическое местоположение; 

- прозрачность одновременности доступа: несколько пользователей должны иметь возможность одновременного доступа к данным, без нежелательных последствий; 

- прозрачность копирования: должна существовать возможность копировать данные из файлов или из других объектов в целях повышения эффективности или обеспечения доступности незаметно для пользователей; 

- прозрачность при неисправностях: пользователи или прикладные программы должны иметь возможность завершить свои задания, даже в случае неисправностей аппаратной или программной части;

- прозрачность при динамических изменениях конфигурации: система может динамически менять свою конфигурацию, в целях повышения эффективности и в зависимости от нагрузки.

24 Технологии "клиент-сервер".

Клиенты (пользователи сети) взаимодействуют через локальные и глобальные сети с различными программными приложениями, работающими на серверах. Корпоративные данные могут храниться в корпоративной или глобальной сети, а также на нескольких серверах ЛВС, входящих в состав корпоративной сети. 
Архитектура клиент-сервер (Client-server architecture) – архитектура распределённой вычислительной системы, в которой приложение делится на клиентский и серверный процессы. Сервер владеет и распоряжается информационными ресурсами системы, а клиент может пользоваться ими. 

Сервер – это компьютер, выполняющий обработку запроса. Он отвечает за хранение данных, организацию доступа к ним и передачу данных клиенту. Серверный процесс в архитектуре клиент-сервер – процесс, который выполняет на сервере запрос клиентского процесса и отсылает ответ клиентскому процессу. 

Клиент – это задача, рабочая станция, пользователь. Он может сформировать запрос для сервера: считать файл, осуществить поиск записи и т.п. Клиентский процесс в архитектуре клиент-сервер – процесс, который выполняется на стороне клиента и посылает запрос серверному процессу на выполнение некоторой задачи. Обычно клиентский процесс: 

управляет пользовательским интерфейсом; 

контролирует вводимые пользователем данные; 

распределяет запросы серверным процессам; 

может выполнять бизнес-логику приложений. 

Как правило, клиент и сервер территориально отделены друг от друга, и в этом случае они образуют систему распределённой обработки данных. 

Для современных СУБД архитектура “клиент-сервер” фактически является стандартом. Используемые в ней прикладные программы имеют распределённый характер, т.е. часть функций приложений реализована в программе-клиенте, а другая – в программе-сервере. 

Ныне распространяется концепция GRID, представляющая набор стандартизированных служб, обеспечивающих надёжный, совместимый, дешёвый и повсеместный доступ к информационным и вычислительным ресурсам. Она подразумевает интеграцию на основе управляющего и оптимизирующего ПО нового поколения. GRID не только концепция, но и работающие технологии, применяемые прежде всего для решения потоков/наборов однотипных задач. Некоторые технологии GRID начинают использовать в корпоративных системах. 

Архитектура клиент/сервер стала сегодня темой номер один. Не многие технологии отличаются столь быстрыми темпами распространения. Если обычно их внедрение требует 14 - 17лет, то для среды клиент/сервер данный срок, возможно, будет вдвое меньше. 

В последние два года все крупные компьютерные издания регулярно публикуют статьи по технологии и вычислениям клиент/сервер. Появились и новые журналы, посвященные данной технологии, издательства выпускают множество книг по этой тематике. В настоящее время более 50% новых программных проектов и информационных систем - это проекты типа клиент/сервер (или называются таковыми). 

Вычисления в среде клиент/сервер представляют собой наиболее быстроразвивающееся направление компьютерной отрасли. Это впечатляющая технология, дающая реальные преимущества пользователям и обещающая стать доминирующим способом обработки данных. Очевидно, ее применение будет расширяться в 90-е и последующие годы, изменяя характер вычислений и создаваемых приложений. Она позволит перейти к абсолютно новым методам создания, выполнения и обслуживания компьютерных программ. Однако принципы этой технологии далеко не всегда понимаются правильно. К тому же новые технологии, независимо от своей популярности, редко бывают с самого начала совершенными, поэтому имеют как положительные, так и отрицательные стороны. Этот аспект также заслуживает подробного анализа. Но прежде нужно определить, что это такое - модель обработки клиент/сервер. 

Традиционно компьютерные программы функционировали на одной машине. Они либо были приспособлены для большой ЭВМ, где все вычисления выполняются центральным процессором, либо являлись автономными приложениями, в которых обработка осуществлялась на персональном компьютере или рабочей станции. Приложения клиент/сервер отличаются от них тем, что выполняются как на станции-клиенте, так и на сервере, объединяя лучшие стороны технологии автономных приложений и программ для мэйнфреймов в общую, связанную среду. Таким образом, вычисления клиент/сервер - это относительно новая модель, представляющая собой не что иное, как распределение обработки по нескольким компьютерам (ПК и рабочим станциям). 

Термины "клиент" и "сервер", в сущности, обозначают роли, которые играют различные компоненты в среде распределенных вычислений. Эти компоненты необязательно должны работать на разных машинах (хотя обычно это именно так). Технология клиент/сервер - это распределение прикладной программы по двум логически различным компонентам, каждый из которых решает свои задачи. Обычно клиент посылает на сервер запросы на выполнение определенной работы. Задачей сервера является обработка подобных запросов и возврат результатов клиенту. Этот процесс чаще всего осуществляется на физически разделенных компьютерах в рамках того или иного типа физической инфраструктуры локальной сети. Обычно серверные компьютеры намного мощнее и поэтому лучше приспособлены для выполнения заданий, поступающих от других систем. 

Какие же преимущества сулит архитектура клиент/сервер по сравнению с традиционной однокомпьютерной средой? При ее корректной реализации можно получить систему управления информацией с более оптимальным соотношением цена/производительность, допускающую простое расширение, наращивание и адаптацию к меняющимся требованиям. Решения на основе архитектуры клиент/сервер составляют очень важную часть общей информационной стратегии предприятия, но их нельзя априори считать верным выбором для приложения любого типа. Например, реализовать в виде обычной среды клиент/сервер крупную систему заказа авиабилетов, имеющую сотни и тысячи терминалов и распределенные по всему миру узлы, практически невозможно. Однако она вполне подойдет для выполнения локализованных приложений бухгалтерского учета и решения производственных задач подразделения предприятия. Понимание того, что представляет собой архитектура клиент/сервер, позволяет корректно применять такие системы там, где они будут работоспособны и действительно помогут сэкономить средства. 

24.1 Эволюция вычислений

Приложение на большой ЭВМ - это единый модуль, отвечающий за взаимодействие с пользователем и управление данными в многопользовательской среде. Довольно быстро стало очевидно, что такая стратегия разработки приложений неэффективна, поскольку для каждого из них приходилось создавать один и тот же компонент управления данными. Вследствие этого приложения на больших и мини-ЭВМ были разделены на две части: внешний интерфейс, обеспечивающий взаимодействие с пользователем, и внутреннюю подсистему, отвечающую за управление данными. Этот внутренний компонент (например, СУБД) представляет собой центральный модуль, используемый с каждым новым интерфейсным приложением. Так как множество интерфейсных компонентов смогли получить доступ к данным, управляемым одним внутренним модулем, разделение приложения на интерфейсную и внутреннюю составляющие обеспечило системам большую гибкость. 

Несмотря на такое положительное качество, как централизация и более простое администрирование, с увеличением числа пользователей, которым необходим доступ к машине, обработка данных на большой ЭВМ требует все большей вычислительной мощности. Но модернизация и расширение подобных систем обходятся довольно недешево. Операционные системы, процессоры, приложения и память на диске, необходимые для обслуживания предприятия, стоили очень дорого. Это усугублялось и тем обстоятельством, что данный рынок контролировали несколько крупных компаний. 

В 80-е годы произошло то, что навсегда изменило характер вычислений: появились персональные компьютеры и рабочие станции, у которых несколько преимуществ перед большими ЭВМ. Персональные рабочие станции - это недорогие и простые в использовании компьютеры, обеспечивающие сегодня вычислительные возможности и производительность, сопоставимые с уровнем мэйнфреймов. Пользователь может выбрать тип рабочей станции, операционной системы и приложений, лучше отвечающих его потребностям. Переход к независимым персональным вычислениям не только сулит преимущества, но и порождает свои проблемы. В частности, корпоративная информация, ранее централизованная и доступная на большой ЭВМ всем сотрудникам, теперь распределяется между мэйнфреймом и персональными рабочими станциями. Таким образом, выигрыш в отношении цена/производительность и простоте использования, который обеспечивает персональная обработка данных, легко может быть сведен на нет потерями в продуктивности труда коллективов, которым необходим доступ ко всей распределенной информации. Кроме того, пользователи несвязанных персональных рабочих станций не могут совместно эксплуатировать другие ресурсы: диски, принтеры, модемы и т.д. 

Решением этих проблем стало быстрое распространение модели вычислений с сетью и файловым сервером. Сегодня персональный компьютер или рабочая станция, как правило, подключается к локальной сети, которая обеспечивает преимущества коллективных вычислений, сохраняя простоту общения с ПК и в то же время предоставляя пользователям возможность совместно работать с данными и периферией, как в системах на базе мэйнфрейма. В этом случае сетевые пользователи обращаются к информации на файловом сервере -центральном узле, где хранятся общедоступные файлы данных. Обычно файловый сервер поддерживает и совместную эксплуатацию периферийных устройств, таких как принтеры и модемы. В качестве файлового сервера применяется специализированный компьютер с большим объемом дисковой памяти. При такой схеме приложение, функционирующее на ПК, считывает и записывает файлы, обмениваясь данными с сетевым файловым сервером, который не принимает участия в обработке, а просто хранит файлы, необходимые для выполняемых на ПК программ. При операции сохранения данные передаются по сети обратно на файловый сервер. 

Однако отдельные свойства модели вычислений на базе сети с файловым сервером не позволяют ей адекватно обслуживать требующие высокой производительности многопользовательские приложения с разделяемыми данными, которые легко поддерживают большие ЭВМ. Кроме того, такая модель не обеспечивает необходимого для многих приложений согласованного доступа нескольких пользователей к одному набору данных. Здесь сервер имеет дело с файлами – очень большими наборами данных - и не допускает одновременного обращения к файлу из нескольких узлов сети, поскольку при доступе к нему одного пользователя он блокируется, а остальные вынуждены ждать, пока файл не освободится. К тому же если множество файлов запрашивают и передают по сети сразу несколько рабочих станций, интенсивный трафик ухудшает производительность системы. 

Все эти проблемы локальной сети породили модель обработки клиент/сервер, которая сохраняет преимущества сетевых вычислений с доступом к совместно используемым данным и имеет высокие характеристики производительности, при сущие модели, базирующейся на мэйнфрейме. У систем клиент/сервер два функционирующих в сети компонента: сервер и клиентское приложение. Впрочем, серверов может быть и несколько: файл-сервер, факс-сервер, сервер печати, серверы баз данных и другие. В этом случае говорят уже о распределенной обработке. Основной функцией сервера является оптимальное управление ресурсом для множества клиентов, одновременно запрашивающих у него этот ресурс (им может быть, например, информация базы данных). Клиентское приложение - это внешний интерфейс, т.е. часть системы, которую пользователь применяет для взаимодействия с данными. Этот компонент управляет логикой приложения, например списками в форме ввода данных или диаграммами в графическом их представлении, и обращается с запросами к серверу. 

Клиентское приложение и сервер действуют совместно и распределяют между собой создаваемую приложением загрузку, поэтому система клиент/сервер может обеспечить более высокую производительность, чем система с "неинтеллектуальным" файловым сервером. Так, в СУБД сервер управляет базой данных, а клиенты посылают, получают и анализируют полученные с него данные. При такой схеме клиентское приложение работает с небольшими специальными наборами данных (такими, как строки таблицы), а не с целыми файлами. Сервер базы данных здесь является интеллектуальным. Он блокирует и возвращает записи БД по запросам клиентов, что гарантирует параллельность, минимальный сетевой трафик и повышенную производительность системы. 

Сегодня свои продукты в виде системы клиент/сервер предлагает большинство поставщиков СУБД. В таких продуктах общие запросы (обычно не ограниченные синтаксисом языка SQL)направляются базам данных на сервере, который обрабатывает запрос и по сети возвращает результат клиенту. Взаимодействием компонентов клиента и сервера управляет сама СУБД. Решения в области клиент/сервер, которые должны появиться в ближайшее время, будут в основном продуктами с централизованными данными и эпизодическими запросами. 

24.2 Вычисления клиент/сервер

Вычисления клиент/сервер существенно отличаются от обработки данных на большой ЭВМ, однако оба метода имеют и сходные характеристики: централизованную обработку запросов удаленных пользователей, а также осуществляемую посредством некоторых физических сетевых подключений связь с этими удаленными пользователями. С точки зрения архитектуры наиболее важное отличие состоит в следующем: в системах клиент/сервер клиент является "интеллектуальным", а терминалы большой ЭВМ - нет. Такие терминалы обычно действуют просто как устройства ввода/вывода, в то время как в среде клиент/сервер клиенты имеют собственный процессор и способны обрабатывать информацию. Присущие централизованному подходу ограничения приводят к тому, что многие организации рассматривают возможность разукрупнения своих приложений и переноса их в среду клиент/сервер. 

Сокращение загрузки ЦП клиента несет в себе много преимуществ. Первое и наиболее важное из них состоит в том, что освобождение ЦП может быть выгодно использовано клиентским приложением. Если клиентская операционная система является многозадачной (или в системе функционируют другие приложения либо задачи), то клиентское приложение будет продолжать работу, пока серверный компьютер решает некоторую задачу. При этом благодаря распараллеливанию клиентская машина может выполнять большую работу за меньшее время. Для конечного пользователя высвобождение ресурсов ЦП - очень важный фактор. 

Однако при увеличении объема работ на сервере системы клиент/сервер становятся все более похожими на большие ЭВМ. Так как данная технология обычно реализуется на машинах менее мощных, чем мэйнфреймы, то при перегрузке сервера или ограниченности его ресурсов выполнение приложения может фактически замедлиться. В этой связи очень важно сбалансировать загрузку серверного компьютера и предусмотреть возможности расширения и укрупнения систем. Тенденция к вычислениям клиент/сервер существует давно. Например, операционные системы разбивались на компоненты, работающие как клиент и сервер на одной и той же машине. Позднее, когда появились сетевые файловые системы, запросы к данным и файлам стали выполняться удаленной машиной. В таких средах запрос к данным маршрутизировался по сети и обслуживался сетевым файловым сервером. Централизованное сетевое программное обеспечение файлового сервера использует некоторые элементы технологии клиент/сервер уже более десятилетия. В 80-е годы с появлением и быстрым распространением локальных сетей эти системы стали чрезвычайно популярными. 

В архитектуре клиент/сервер обычно выделяют четыре уровня: уровни приложения, ПО промежуточного слоя, а также транспортный/коммуникационный и сетевой. Сетевой уровень можно рассматривать как уровень физической передачи данных: здесь выполняются все операции по пересылке данных между клиентом и сервером. Транспортный/коммуникационный уровень обеспечивает надежную передачу информации между разнородными машинами и прозрачные коммуникации между ними. Для этого используются различные стандартные протоколы, например TCP/IP, SPX/IPX или SNA. Уровень ПО промежуточного слоя служит для поддержки таких средств операционной системы, как передача данных, служба каталогов и защита. Коммуникации являются основой для взаимодействия процессов. Коммуникации между процессами (IPC) обычно реализуются через удаленные вызовы процедур (RPC). На уровне приложения осуществляются доступ к файлам, базам данных и обработка транзакций. 

24.3 Распределение вычислений

Распределенные вычисления - это технологическая архитектура с многообещающими достоинствами и преимуществами, которая, как и в случае систем клиент/сервер, предполагает распределение работ между несколькими машинами. Однако это более широкое понятие, поскольку в данном случае обрабатывать задания, поступающие от клиентских машин, могут несколько компьютеров. Распределенные вычисления рассматриваются как архитектура клиент/сервер с участием нескольких серверов. Применительно к распределенной обработке термин "сервер" означает просто программу, отвечающую на запросы и выполняющую необходимые действия по запросу клиента. Поскольку распределенные вычисления - это один из видов систем клиент/сервер, то пользователи получают здесь в основном те же преимущества, в частности увеличение общей пропускной способности и возможность многозадачной работы. Кроме того, интеграция дискретных сетевых компонентов и обеспечение их функционирования как единого целого способствует увеличению эффективности и снижению издержек. 

Поскольку обработка осуществляется в любом месте сети, вычисления клиент/сервер гарантируют эффективное масштабирование. Чтобы добиться баланса между клиентом и сервером, компонент приложения должен выполняться на сервере только в том случае, когда централизованная обработка более эффективна. Если логика программы, взаимодействующей с централизованными данными, сосредоточена на той же машине, что и данные, их необязательно передавать по сети, поэтому требования к сетевой среде могут быть снижены. 

24.4 Преимущества и недостатки систем клиент/сервер

Вычисления клиент/сервер обещают резко поднять огромный потенциал все увеличивающегося числа локальных сетей. Выполнение программы на нескольких машинах дает возможность повысить производительность и обеспечить масштабируемость. Однако архитектура клиент/сервер не решает всех задач. Неправильно спроектированная или плохо реализованная технология не только снизит производительность, но и может стать источником новых проблем управления. Как и у любой другой технологии вычислений, у систем клиент/сервер есть свои достоинства, которые следует использовать, и недостатки, от которых нужно избавляться. 

Некоторые преимущества модели клиент/сервер определяются тем фактом, что клиентская и серверная части системы работают, как правило, на разных компьютерах, причем каждый из них можно установить таким образом, чтобы он наилучшим образом отвечал требованиям функционирующего на нем компонента. Например, для сервера базы данных целесообразно применять компьютер с мощным процессором (или несколькими процессорами), большим объемом ОЗУ и дисковой памяти. Такой сервер способен хранить значительные объемы данных и адекватно обрабатывать множество одновременных запросов клиентов. Для выполнения же клиентского приложения скорее подойдет менее дорогой ПК с минимально необходимой памятью, хорошими графическими возможностями и мышью. В этом случае в руках пользователя при минимальных затратах окажется достаточно удобный инструмент. Такая система обладает хорошей адаптируемостью и гибкостью при неизбежных изменениях в программном и аппаратном обеспечении. В частности, в приложениях клиент/сервер при необходимости можно заменить старый сервер на новый, более мощный, не нарушая функциональности клиентских компонентов и не снижая продуктивности работы пользователей. Кроме того, такую систему легко масштабировать, приспосабливая ее к изменениям в рабочей группе (при увеличении числа сотрудников добавлять новые рабочие станции). Каждый функциональный компонент системы можно настроить на наилучшее выполнение тех или иных операций. 

Таким образом, с точки зрения пользователя, приложения функционируют быстрее, поскольку многие процессы обрабатываются параллельно и благодаря этому выполняется больший объем работы. Приложения клиент/сервер, приближаясь к ресурсам, с которыми они работают, становятся более эффективными, а сетевые ресурсы - менее загруженными, так как многие операции осуществляются локально и избыточные данные не передаются по локальной сети. 

Что касается организаций, эксплуатирующих информационные системы, то, поскольку с дорогими высокопроизводительными компьютерами могут совместно работать несколько клиентов, они загружаются более оптимально, а к имеющимся ресурсам получает доступ большее число пользователей. Кроме того, организации могут сохранить свои вложения в существующие клиентские технологии, наращивая масштабы систем за счет дополнительных или более мощных серверов. 

Возможно, самым большим преимуществом для корпораций и их сотрудников является применение систем клиент/сервер для организации централизованной обработки данных. Решения на базе мэйнфреймов обладают определенными достоинствами, поскольку упрощают управление централизованными данными. Точно так же в качестве центрального пункта обработки в системе клиент/сервер можно использовать один или несколько серверов. При наличии соответствующих инструментальных средств и правильном их применении управление данными в среде клиент/сервер можно централизовать, что резко повысит его эффективность. 

Однако вычисления клиент/сервер обладают и определенными недостатками. Хотя теоретически такие системы реализуются на более дешевых по сравнению с мэйнфреймами и мини-ЭВМ персональных компьютерах, ожидаемая экономия затрат далеко не всегда соответствует реальности. При оценке стоимости компьютерной системы следует учитывать множество факторов, а не только затраты на аппаратуру. Важным показателем является производительность труда пользователей, разработчиков и администраторов. Разработчики могут улучшить продуктивность благодаря доступным в системах клиент/сервер GUI-интерфейсами инструментальным средствам автоматизированной разработки программного обеспечения (CASE). Однако из-за меньшей надежности таких систем пользователи и администраторы могут столкнуться и со снижением производительности, ведь поддерживать работоспособность системы, состоящей из множества разнородных компонентов, намного труднее, да и на устранение неисправностей требуется дополнительное время. Важное значение имеет и реализация технологии. Достаточно высокой квалификации в этой области достичь нелегко. Значительная часть усилий при переходе к вычислениям клиент/сервер связана с проблемой обучения и подготовки. Сама технология развивается настолько быстро, что учиться приходится уже в процессе перехода на нее (или в связи с ним). Однако, как ив случае внедрения любого крупного новшества, по мере расширения знаний компьютерного сообщества о системах клиент/сервер проблемы обучения потеряют свою остроту. Обычно считается, что вычисления клиент/сервер являются менее дорогими по сравнению с решениями на базе мини-компьютеров или мэйнфреймов. Например, раньше единственным способом реализации сложного многопользовательского приложения базы данных было применение дорогого мощного мини-компьютера или большой ЭВМ. Начальные и текущие затраты на такую систему могли быть очень значительными. В то же время архитектура клиент/сервер теоретически способна поддерживать работавшие прежде на мэйнфрейме или аналогичные по классу приложения при гораздо меньших издержках. Это объясняется тем, что в системах клиент/сервер загрузка распределяется по нескольким подключенным к сети недорогим компьютерам. Благодаря объектно-ориентированным средствам разработки и использованию рабочих станций с дружественным графическим интерфейсом (GUI) сам процесс создания приложений также упрощается. 

Таким образом, изначально подразумевалось, что реализация технологии клиент/сервер даст не только некие абстрактные преимущества, но и реальную экономию затрат. И сегодня достаточно распространено мнение, что вычисления клиент/сервер представляют собой более дешевую альтернативу мэйнфреймам или мини-ЭВМ. На самом деле системы клиент/сервер по стоимости реализации можно поставить на один уровень с традиционными системами, а в некоторых случаях они обходятся даже дороже. Когда исследования выявили эти значительные сопутствующие издержки, первоначальное воодушевление по поводу огромного потенциала экономии затрат быстро исчезло. 

В этом смысле решения типа клиент/сервер обходятся намного дороже, чем традиционные. Как и в случае любой новой технологии, здесь имеются в виду затраты на начальное и текущее обучение программистов, обслуживающего персонала и пользователей. Согласно некоторым источникам работа с мини-компьютерной системой предполагает на 34% меньше затрат на трудовые ресурсы, чем аналогичное решение типа клиент/сервер. Квалифицированные кадры обходятся дорого, особенно на начальном этапе внедрения новой технологии. Огромные преимущества и выгоды этой технологии несомненны, но на первых этапах отнюдь не экономические. 

Важной, а по мнению отдельных специалистов, и основной составляющей стоимости является текущее сопровождение и поддержка сетей клиент/сервер. Так, по некоторым оценкам, стоимость эксплуатации сети из ПК на 300% превышает стоимость эксплуатации мэйнфрейма с эквивалентным числом пользователей. Другие источники считают, что в расчете на каждое рабочее место такие сети обходятся на 50% дороже. На самом деле здесь многое зависит от конкретной реализации, но, так или иначе, эти цифры весьма показательны. Из-за проблем обслуживания, свойственных распределенным сетям, издержки на управление в системах клиент/сервер увеличиваются. 

Развертывание новой системы клиент/сервер - это, без сомнения, сложный, но вознаграждающий усилия процесс. Приобретенные знания и опыт оправдывают начальные затраты, создавая хорошую основу для ускоренной реализации последующих проектов. Хотя приобретение первоначального опыта несовместимо с достижением максимальной экономии и не сулит быстрого повышения производительности труда администраторов информационной системы и разработчиков приложений, оно, несомненно, принесет свои плоды в будущем. Кроме того, в дальнейших разработках систем клиент/сервер издержки существенно сократятся. Важно иметь реальное представление о том, что может предложить данная технология и какие возможности обеспечит законченная система клиент/сервер. Важно также отметить, что самое большое преимущество от распространения технологии клиент/сервер имеет конечный пользователь, который получает немыслимые ранее возможности. 

24.5 Расширение доступа к данным

Администраторы информационных систем и разработчики приложений часто сталкиваются с таким фактором, как неоднородная вычислительная среда. Сочетание широко распространенных технологических платформ, например ПК, мини-ЭВМ и больших компьютеров, а также разнообразных операционных систем ставит перед специалистами информационных подразделений и разработчиками приложений весьма непростые проблемы. Крупные организации и даже относительно небольшие фирмы часто имеют разнородные компьютерные системы, которые нередко разнесены территориально. Для администраторов информационных систем важнейшим вопросом является обеспечение взаимодействия всех этих компонентов, а для разработчиков приложений – создание такого ПО, которое могло бы функционировать на максимально возможном числе аппаратных и программных платформ и взаимодействовать со всеми другими платформами. В конечном счете все это направлено на то, чтобы предоставить пользователям простой доступ к данным в масштабе предприятия. 

Благодаря преимуществам вычислений клиент/сервер решение указанной проблемы выходит на качественно новый уровень. Так, ПО промежуточного слоя, а во многих случаях даже сами СУБД теперь могут скрывать детали доступа к нескольким источникам данных за общим интерфейсом. Прикладным программистам больше не придется выполнять эти обязанности. Они просто используют интерфейс, обеспечиваемый такими стандартами, как IDAPI или ODBC. Кроме того, многие системы на базе серверов предусматривают интеграцию с унаследованными данными, размещенными на мэйнфреймах, где применяются DB2, ISAM, IMSи др. 

Переход к архитектуре клиент/сервер преобразует сам характер работы с информационными системами. Сегодня решение многих задач переходит от системных программистов и администраторов к получившим мощные возможности пользователям локальных сетей. Приложения БД типа клиент/сервер предоставляют этим пользователям доступ к большим объемам информации, развитый графический интерфейс, а средства разработки четвертого поколения дают ключ к их созданию. Однако неверно было бы говорить, что для взаимодействия спользователем технология клиент/сервер обязательно предусматривает наличие графического пользовательского интерфейса (GUI). Логика приложения клиент/сервер остается независимой от характера ее интерфейса с пользователем. Внешний интерфейс для разукрупняемых приложений, функционировавших на мэйнфреймах, действительно, как правило, базируется на популярных сегодня операционных системах с GUI-интерфейсом. Технология клиент/сервер иногда неверно ассоциируется с операционной платформой, на которой применяется приложение. Ведь графическими интерфейсами оснащены многие новые инструментальные средства разработки приложений клиент/сервер, такие как языки четвертого поколения и инструментарий CASE. Эти интерфейсы ошибочно относят к самой технологии клиент/сервер, хотя в реальности они просто представляют собой компоненты клиента и сервера в графическом виде. 

Ошибочно также думать, что технология клиент/сервер всегда предполагает использование СУБД. Наиболее популярными приложениями клиент/сервер действительно являются именно реляционные базы данных, поэтому сегодня во многих кругах вычислительная среда клиент/сервер стала синонимом приложений БД в архитектуре клиент/сервер. Однако подобные приложения вовсе не определяют характеристик этой технологии. Тем не менее можно с уверенностью утверждать, что одно из весомых преимуществ технологии клиент/сервер заключается в том, что она может ориентироваться на данные. 

24.6 Разработка приложений клиент/сервер

Как и языки структурного программирования, технология клиент/сервер была разработана для того, чтобы решить сложные проблемы, связанные с децентрализацией данных. Характерные особенности технологии клиент/сервер: высокий уровень стандартизации, распределенная обработка, интеграция специализированных и неоднородных систем, объектно-ориентированный анализ и программирование, а также удовлетворение новых потребностей пользователей - вызвали необходимость создания новых инструментальных средств разработки, позволяющих упростить построение сложных приложений и обслуживание программного кода. Сегодня задачи значительно усложнились и прежние методы программирования перестали отвечать возросшим требованиям, в том числе со стороны пользователей, которым необходимо получать данные из самых различных источников. Задачи анализа таких данных также стали более разнообразными и специфическими. Изменились даже сроки создания приложений. Если раньше на анализ сложного проекта уходило иногда до пяти лет, то теперь это неприемлемо: за такое время проектт устаревает. Все это заставило искать новые подходы к разработке ПО. 

Область применения приложений клиент/сервер довольно широка. Их создание, хотя они могут быть написаны и на традиционном языке программирования, дело нелегкое, что существенно увеличивает трудоемкость. Сама технология вносит дополнительную сложность в прикладные программы, методы их использования и управления. Переход на системы клиент/сервер требует очень многого, включая овладение профессиональными навыками, применение при проектировании новых приложений, модификации старых или разукрупнении прикладных систем, созданных для мэйнфреймов, специальных инструментальных средств и сред разработки/выполнения. 

Если раньше приложения можно было проектировать исключительно с помощью процедурных языков программирования третьего поколения, то сегодня предложены совершенно новые подходы. Первым шагом здесь стало применение графического интерфейса(GUI), обеспечившего простоту взаимодействия с пользователем, а также более низкую стоимость обучения и поддержки. Для разработчиков приложений клиент/сервер теперь доступно большее число инструментальных средств, и еще много готовится. 

Эти инструментальные средства, обещающие облегчить переход к архитектуре клиент/сервер от автономных приложений или прикладных систем для больших ЭВМ, будут реализованы на самых разных уровнях. Такие средства должны обеспечивать быстрое макетирование приложений и, что еще важнее, подготовку их для крупномасштабного использования. Они предлагают новый подход к разработке приложений, поэтому требуют от программистов новых навыков. 

Сегодня наиболее популярными стали графические средства визуальной разработки приложений клиент/сервер четвертого поколения, включая SQLWindows компании Gupta, PowerBuilder фирмы Powersoft, а также продукты таких компаний, как Oracle, обеспечивающие превосходный доступ к серверам БД. Кроме того, многие из инструментальных средств четвертого поколения позволяют скрыть специфику операционной системы иСУБД в такой степени, что создаваемые с их помощью приложения приобретают свойства переносимости. Появляются новые продукты, с помощью которых разработчики смогут логически распределять свой программный код между клиентом и сервером и строить компоненты как клиента, так и сервера. В соответствии с новыми требованиями и возможностями современных аппаратных платформ совершенствуются и уже известные технологии. 

Так, на больших ЭВМ стали чрезвычайно популярными системы автоматизированной разработки программного обеспечения(CASE). Для построения реальных приложений CASE-продуктыпытаются моделировать логику задачи в графическом виде. Многие из них перенесены на ПК или рабочие станции. Сегодня они предоставляют сходную рабочую среду для программистов, перешедших на эти платформы с мэйнфреймов. Кроме того, CASE-продукты позволяют теперь получить на выходе приложения типа клиент/сервер с графическим интерфейсом, т. е., используя одну и ту же методологию проектирования, они проектируют компоненты, функционирующие и на клиентских, и на серверных машинах. 

Многообещающую технологию создания приложений, включая приложения клиент/сервер, предлагают и такие программные продукты визуальной разработки, как Visual AppBuilder компании Novell, который позволяет программировать чрезвычайно сложные приложения, не написав практически ни одной строки программного кода. Продукты такого типа логически предоставляют в распоряжение пользователя крупные компоненты приложения, давая разработчику возможность визуально комбинировать их в функциональное приложение. С помощьюстандартных компонентов, которые программист может объединять в единое целое, эти приложения обеспечивают связь с такими службами, как базы данных, видео, обработка изображений и передача сообщений. Используя мощные прикладные компоненты и моделируя в этих продуктах взаимодействие клиента и сервера, разработчики создают реальные приложения типа клиент/сервер без особых усилий. Однако было бы заблуждением полагать, что технология клиент/сервер всегда увеличивает продуктивность труда разработчиков. На самом деле такая эффективность достигается соответствующей практикой и техникой программирования, что справедливо для любой технологии, включая и технологию клиент/сервер. Производительность труда разработчика увеличивается не за счет особенностей самой технологии, а лишь благодаря используемым для создания приложений клиент/сервер инструментальным средствам. Как уже говорилось, многие среды разработки систем клиент/сервер (третьего, четвертого поколения или объектно-ориентированные) способны значительно повысить эффективность программирования. Эти продукты обеспечивают работу на нескольких платформах, поддержку множества СУБД и повторное применение кода. Однако следует заметить, что проектирование приложений клиент/сервер само по себе не обеспечивает повторное использование кода. Это преимущество опять же могут предоставить лишь соответствующие инструментальные средства, например те, которые основаны на объектно-ориентированном подходе. Этому способствует и хорошая практика программирования. 

Неверно также характеризовать системы клиент/сервер как системы, управляемые событиями. Хотя модель клиент/сервер действительно хорошо приспособлена для таких систем, сама событийная технология применяется более широко и не является обязательным требованием для модели клиент/сервер. Технология разработки, методология и инструментальные средства во многом способствуют успеху вычислений в архитектуре клиент/сервер. Разработка приложений клиент/сервер, которые, как правило, компактнее традиционных, осуществляется фактически вдвое быстрее и обходится приблизительно на 30%дешевле по сравнению с обычным программным обеспечением. В то же время методологии их разработки пока не отличаются зрелостью, а сами приложения, как показывают некоторые исследования, пока уступают по качеству прикладным системам, построенным с применением обычных технологий. Это явно указывает на необходимость совершенствования соответствующих средств отладки и тестирования. Неясно также, какое влияние в итоге окажут приложения клиент/сервер на управление данными (словарями и хранилищами данных). Высказывается мнение, что такие приложения приводят к несогласованности данных и недостаточной точности проектирования схемы данных. 

25 Информационные хранилища.

Огромные массивы данных можно хранить на одном или нескольких серверах. Если они расположены в сетях типа Интернет, то их называют информационными хранилищами (базами обобщённых данных). Это могут быть сети хранения данных, которые формируются из множества различных внешних и внутренних источников. В любом случае это базы и банки данных, функционирующие, как правило, под управлением распределённых СУБД. 

Для сохранности электронных информационных ресурсов применяют специальные сети хранения данных, получившие название Storage Area Network (SAN), а в корпоративных сетях – специализированные Network Attached Storage (NAS-серверы), которые осуществляют совместимость, интеграцию и администрирование серверов общего назначения, а также хранение огромных массивов данных. В качестве информационных хранилищ в них используют RAID-массивы, CD и DVD библиотеки. 

Возможность современных СУБД организовывать накопление и оперативную обработку больших объёмов информации способствовала развитию аналитических систем прогнозирования, идентификации объектов и состояний, оценки и выбора альтернативных решений и др., например, систем поддержки принятия решений.
25.1 Особенности построения информационных хранилищ

В основе концепции хранилища данных лежат две основные идеи: интеграция разъединенных детализированных данных (описывающих некоторые конкретные факты, свойства, события и т.д.) в едином хранилище и разделение наборов данных и приложений, используемых для обработки и анализа.

В начале 80-х годов, в период бурного развития регистрирующих информационных систем, появилось осознание ограниченности их применения для анализа данных и построения систем поддержки и принятия решений. Регистрирующие системы создавались для автоматизации рутинных операций: выписки счетов, оформления договоров, проверки состояния склада и т.д., и предназначались для линейного персонала. Основными требованиями к таким системам были обеспечение транзакционности вносимых изменений и максимизация скорости, что и определило тогда выбор реляционных СУБД и модели представления данных «сущность-связь» в качестве основных технических решений при построении регистрирующих систем.

Для менеджеров и аналитиков в свою очередь требовались системы, которые бы позволяли: анализировать информацию во временном аспекте, формировать произвольные запросы к системе, обрабатывать большие объемы данных, интегрировать данные из различных регистрирующих систем. Очевидно, что регистрирующие системы не удовлетворяли ни одному из этих требований — информация в такой системе актуальна только на момент обращения к базе данных, а в следующий момент времени по тому же запросу можно получить совершенно другой результат. Интерфейс регистрирующих систем рассчитан на проведение жестко определенных операций и возможности получения результатов на нерегламентированный (ad-hoc) запрос сильно ограничены. Возможности обработки больших массивов данных также были невелики из-за настройки СУБД на выполнение коротких транзакций.

Ответом на возникшую потребность стало появление технологии хранилищ данных. 

25.2 Определение и типовые архитектуры хранилищ данных

Определение понятия «хранилище данных» первым дал Уильям Инмон в своей монографии — это «предметно-ориентированная, интегрированная, содержащая исторические данные, неразрушаемая совокупность данных, предназначенная для поддержки принятия управленческих решений».

Концептуально модель хранилища данных можно представить в виде схемы, см.рис. 28.1. Данные из различных источников помещаются в хранилище, а их описания — в репозиторий метаданных. Конечный пользователь, используя различные инструменты (средства визуализации, построения отчетов, статистической обработки и т.д.) и содержимое репозитория анализирует данные в хранилище. Результатом является информация в виде готовых отчетов, найденных скрытых закономерностей, каких-либо прогнозов. Так как средства работы конечного пользователя с хранилищем данных могут быть самыми разнообразными, то теоретически их выбор не должен влиять на структуру хранилища и функции его поддержания в актуальном состоянии. Физическая реализация данной концептуальной схемы может быть самой разнообразной. 
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Рис. 28.1. Концептуальная модель хранилища данных
Виртуальное хранилище данных — это система, предоставляющая интерфейсы и методы доступа к регистрирующей системе, которые эмулируют работу с данными в этой системе, как с хранилищем данных. Виртуальное хранилище данных можно организовать, создав ряд «представлений» (view) в базе данных, либо применив специальные средства доступа, например, продукты класса Desktop OLAP, к которым относятся, в частности, Business Objects, Brio Enterprise и другие [12]. Главными достоинствами такого подхода являются простота и малая стоимость реализации, единая платформа с источником информации, отсутствие сетевых соединений между источником информации и хранилищем данных.

Однако недостатков гораздо больше. Создавая виртуальное хранилище данных создается не хранилище как таковое, а иллюзия его существования. Структура хранения и само хранение не претерпевают изменений, и остаются проблемы: производительности, трансформации данных, интеграции данных с другими источниками, отсутствие истории, чистоты данных, зависимость от доступности и структуры основной базы данных.

Двухуровневая архитектура хранилища данных подразумевает построение витрин данных (data mart) без создания центрального хранилища, при этом информация поступает из регистрирующих систем и ограничена конкретной предметной областью. При построении витрин используются основные принципы построения хранилищ данных, поэтому их можно считать хранилищами данных в миниатюре. Плюсы: простота и малая стоимость реализации; высокая производительность за счет физического разделения регистрирующих и аналитических систем, выделения загрузки и трансформации данных в отдельный процесс, оптимизированной под анализ структурой хранения данных; поддержка истории; возможность добавления метаданных.

Построение полноценного корпоративного хранилища данных обычно выполняется в трехуровневой архитектуре. На первом уровне расположены разнообразные источники данных — внутренние регистрирующие системы, справочные системы, внешние источники (данные информационных агентств, макроэкономические показатели). Второй уровень содержит центральное хранилище, куда стекается информация от всех источников с первого уровня, и, возможно, оперативный склад данных, который не содержит исторических данных и выполняет две основные функции. Во-первых, он является источником аналитической информации для оперативного управления и, во-вторых, здесь подготавливаются данные для последующей загрузки в центральное хранилище. Под подготовкой данных понимают их преобразование и проведение определенных проверок. Наличие оперативного склада данных просто необходимо при различном регламенте поступления информации из источников. Третий уровень представляет собой набор предметно-ориентированных витрин данных, источником информации для которых является центральное хранилище данных. Именно с витринами данных и работает большинство конечных пользователей. 

Хранилища строятся на основе многомерной модели данных, подразумевающей выделение отдельных измерений (время, география, клиент, счет) и фактов (объем продаж, доход, количество товара) с их анализом по выбранным измерениям. Многомерная модель данных физически может быть реализована как в многомерных, так и в реляционных СУБД. В последнем случае она выполняется по схеме «звезда» или «снежинка». Данные схемы предполагают выделение таблиц фактов и таблиц измерений. Каждая таблица фактов содержит детальные данные и внешние ключи на таблицы измерений. 

26 Системы электронного документооборота 

Системы электронного документооборота активно применяются в крупных и средних предприятиях, в государственных структурах, и, что самое главное, интерес к ним непрерывно растет. 

В любой организации документооборот либо есть, либо его нет. Если организация может существовать в условиях неформального управления («начальник сказал – сделали»), то, очевидно, никакого документооборота в ней нет. Если же вводится определенный формализм в управлении компанией и в организации всевозможных деловых процессов (или, по-другому, «бизнес-процессов»), то рано или поздно возникает необходимость хотя бы часть управленческих механизмов переводить на упорядоченную документарную основу (например, собирать визы в договоре, регистрировать входящие и исходящие письма, чтобы потом можно было найти концы, и т. д.). В результате возникает документооборот. Если им не управлять, то через некоторое время начинаются проблемы. Например, теряются документы, а потом, когда они уже не нужны, обнаруживаются на самом видном месте. Или руководитель подписывает договор, в котором указана неверная сумма и вдобавок нет визы непосредственно отвечающего за его выполнение. Ситуации, знакомые практически всем. 

Очевидно, что, наводя порядок, руководители компаний находят организационные решения тех или иных проблем документооборота, примерно соответствующие уровню задач каждой компании. Часто придумывают разумную схему размещения файлов на сервере, чтобы документы все же можно было найти, и используют электронную почту как базовое средство передачи документа на согласование и для контроля исполнения.

Однако эти частичные меры работают только до определенного момента. Дальше, когда компания ставит перед собой все более сложные задачи и вдобавок растет в размерах, таких средств хранения информации, обеспечения взаимодействия и контроля выполнения поручений начинает не хватать. Возникают две возможности: либо внедрить в компании классический бумажный документооборот, что выглядит уже как «каменный век», либо внедрить электронную систему. Обычно выбор делается однозначно в пользу второго пути — вопрос только в том, какую систему выбрать.

26.1 Базовые понятия и терминология

Так же, как бит — единица информации в кибернетике, в системах документооборота такой единицей является документ. Системы документооборота хранят документы, ведут их историю, обеспечивают их движение по организации, позволяют отслеживать выполнение того, для чего документ готовился. В организации, где внедрена система документооборота, не бывает просто решений, поручений или приказов. Бывают документы, содержащие решения, поручения и т. д. Документ является базовым инструментом управления: все управление в организации осуществляется через документы.

Любой документ в системе документооборота снабжается «карточкой» наподобие библиотечной. Обычно конкретный набор полей в карточке привязан к типу документа. Хранилище системы электронного документооборота можно представить себе в виде базы данных, хранящей содержимое полей карточек и некоторого хранилища для самих документов.

Обычно путают два термина: «делопроизводство» и «документооборот». Часто можно услышать фразу «это не система документооборота, а система делопроизводства». Или наоборот. Делопроизводство – это термин, применяемый в конторской практике для обозначения формального набора правил работы с документами. Существуют системы документооборота, которые можно настроить на необходимые правила делопроизводства. Но есть системы, которые изначально ставили своей целью поддержку именно этих правил и в этом смысле не обладают более общими функциями в достаточной мере для того, чтобы их можно было назвать системами документооборота. С другой стороны, свод правил делопроизводства, который принят в России, довольно обширен, и настройка системы документооборота на эти правила – задача не тривиальная.

26.2 Основные задачи, решаемые системами документооборота

Системы документооборота обычно внедряются, чтобы решать определенные задачи, стоящие перед организацией. Ниже приведен список наиболее часто встречающихся задач.

Обеспечение более эффективного управления за счет автоматического контроля выполнения, прозрачности деятельности всей организации на всех уровнях. 

Поддержка системы контроля качества, соответствующей международным нормам. 

Поддержка эффективного накопления, управления и доступа к информации и знаниям. Обеспечение кадровой гибкости за счет большей формализации деятельности каждого сотрудника и возможности хранения всей предыстории его деятельности. 

Протоколирование деятельности предприятия в целом (внутренние служебные расследования, анализ деятельности подразделений, выявление "горячих точек" в деятельности). 

Оптимизация бизнес-процессов и автоматизация механизма их выполнения и контроля. 

Исключение бумажных документов из внутреннего оборота предприятия. Экономия ресурсов за счет сокращения издержек на управление потоками документов в организации. 

Исключение необходимости или существенное упрощение и удешевление хранения бумажных документов за счет наличия оперативного электронного архива. 

26.3 Основные факторы, влияющие на решение о выборе системы

Требования по объему хранения. Если у вас много документов (по объему хранения), необходимо выбрать систему, поддерживающую иерархическое структурное хранение (HSM - Hierarchal Storage Management). Этот механизм хранит наиболее активно используемые данные на наиболее быстрых, но и наиболее дорогих носителях, в то время как реже используемая информация автоматически переносится на медленные и дешевые носители. 

Наличие формализуемых процедур, требующих поддержки их выполнения и автоматизации контроля (подготовки документов определенного типа, выполнения стандартных функций организации и т. д.). 

Необходимость автоматизации административного управления организацией. Степень сложности организационной структуры. 

Наличие территориально распределенных подразделений. Этот фактор накладывает определенные требования к удаленному доступу, к репликации данных и т.д. 

Наличие бумажного архива большого объема. Некоторые системы документооборота поставляются с уже интегрированными подсистемами массового ввода документов. 

Наличие не удовлетворяющей текущим потребностям системы документооборота. 

Необходимость в развитой маршрутизации документов, в управлении потоками работ (workflow managing). Как продолжение этой необходимости потребность в поддержке произвольных бизнес-процессов, возможно работающих совместно с прикладными системами поддержки этих процессов. 

Требования по срокам хранения документов. При больших сроках хранения (десятки лет) стоит серьезно подумать об организации параллельного архива на микрофильмах. 

Требования к "открытости", расширяемости системы. Возможность интеграции с существующими информационными системами и использования имеющегося оборудования. 

Необходимость хранения изображений документов. Использование в организации специфических форматов хранения документов. Необходимость поддержки инженерных и конструкторских задач, других особенностей деятельности предприятия. 

Необходимость развитых средств поиска информации. Полная поддержка системой языков имеющихся в организации документов. 

Требования к безопасности (шифрование, организация доступа, и т. д.). Возможность использования уже имеющихся в информационной инфраструктуре организации механизмов доступа в системе документооборота. 

Требования по соответствию определенным стандартам: внутренним, отраслевым, ГОСТ, международным стандартам по контролю качества, уровню организации хранения информации. 

26.4 Проблемы внедрения системы документооборота

Существуют общие практически для любых организаций проблемы, которые приходится решать при реализации, внедрении и сопровождении систем электронного документооборота. Ниже перечислены основные из них.

Консерватизм персонала, низкая образованность, нежелание обучаться и переобучаться. Боязнь прозрачности собственной деятельности для руководства, которая возникает после внедрения системы электронного документооборота. 

Фактор директора "советского типа" - нежелание непосредственно работать с компьютером, просматривать и редактировать документы. 

Постоянные структурные изменения в организации, слабая формализация бизнес-процессов. 

Необходимость обеспечения юридической силы документов (после принятия закона об электронной подписи этот фактор начнет терять свою значимость). 

Необходимость взаимодействовать с внешним "бумажным" миром, в особенности если это касается параллельных структур в ассоциированных организациях или ведомствах, с которыми идет постоянная работа. 

26.5 Общая классификация систем документооборота

Любая система документооборота может содержать элементы каждой из приведенных ниже категорий, но большинство из них имеют конкретную ориентацию в одной из областей, связанную в первую очередь с позиционированием продукта.

Системы с развитыми средствами хранения и поиска информации (электронные архивы - ЭА). Электронный архив - это частный случай системы документооборота, ориентированный на эффективное хранение и поиск информации. Некоторые системы особенно выделяются за счет развитых средств полнотекстового поиска: нечеткий поиск, смысловой поиск и т. д., другие - за счет эффективной организации хранения: HSM, поддержка широкого диапазона оборудования для хранения информации и т. д. 

Системы с развитыми средствами workflow (WF). Эти системы в основном рассчитаны на обеспечение движения неких объектов по заранее заданным маршрутам (так называемая "жесткая маршрутизация"). На каждом этапе объект может меняться, поэтому его называют общим словом "работа" (work). Системы такого типа называют системами workflow - "поток работ" (к сожалению, для этого термина нет точного эквивалента в русском языке). К работам могут быть привязаны документы, но не документы являются базовым объектом этих систем. С помощью таких систем можно организовать определенные работы, для которых заранее известны и могут быть прописаны все этапы. 

Системы, ориентированные на поддержку управления организацией и накопление знаний. Эти "гибридные" системы, которые обычно сочетают в себе элементы двух предыдущих. При этом базовым понятием в системе может быть как сам документ, так и задание, которое нужно выполнить. Для управления организацией нужна как "жесткая", так и "свободная" маршрутизация, когда маршрут движения документа назначает руководитель ("расписывает" входящий документ), поэтому обе технологии в том или ином виде могут присутствовать в таких системах. Эти системы активно используются в государственных структурах управления, в офисах крупных компаний, которые отличаются развитой иерархией, имеют определенные правила и процедуры движения документов. При этом сотрудники коллективно создают документы, готовят и принимают решения, исполняют или контролируют их исполнение. 

При внедрении таких систем на крупных предприятиях важно определить, предоставляет ли система возможность эффективного администрирования, обработки больших объемов информации, интеграции с автоматизированными системами управления производством, масштабируемости, поэтапного внедрения, учета территориальной распределенности, сложной организационной структуры, ролевого принципа организации доступа и т. д.
Системы, ориентированные на поддержку совместной работы (collaboration). Это новое веяние в области систем документооборота, связанное с пониманием изменчивости рыночных условий в современном мире и с необходимостью иметь для быстрого движения "только самое нужное", без лишнего, очень полезного, но тяжелого балласта. Такие системы, в противоположность предыдущим, не включают понятия иерархии в организации, не заботятся о какой-либо формализации потока работ. Их задача - обеспечить совместную работу людей в организации, даже если они разделены территориально, и сохранить результаты этой работы. Обычно реализованы в концепции "порталов". Они предоставляют сервисы хранения и публикации документов в intranet, поиска информации, обсуждения, средства назначения встреч (как реальных, так и виртуальных). Такие системы находят заказчиков среди быстро развивающихся коммерческих компаний, рабочих групп в крупных фирмах и государственных структурах. 

Системы, имеющие развитые дополнительные сервисы. Например, сервис управления связями с клиентами (CRM - Customer Relation Management), управления проектами, биллинга, электронной почты и пр. (Отметим, что по сложности функций система документооборота и, например, сервис CRM могут иметь различные пропорции в зависимости от организации. Но в контексте этой статьи функциональность CRM является дополнительной.) 

26.6 Обзор основных систем документооборота, представленных в России

Ниже приведены главные отличительные черты основных систем документооборота, представленных в России. 
26.6.1 Docs Fusion и Docs Open

Разработчиком этих продуктов является компания Hummingbird (http://www.hummingbird.com/ products/dkm/index.html). Это одна из самых популярных в мире систем, относящихся к классу «электронных архивов». К сожалению, различные поколения и компоненты продукта получили различные названия, и поэтому при ознакомлении с ним возникает определенная путаница. Изначально существовала система Docs Open – клиент-серверное приложение с «толстым» клиентом. Затем был разработан сервер приложений Docs Fusion, позволивший избавиться от необходимости иметь «толстого» клиента, обращающегося напрямую к базе данных. К нему есть два клиента: Windows-клиент PowerDocs и Web-клиент CyberDocs. Перспективной для компании является платформа Docs Fusion. Для простоты мы далее будем называть систему словом Docs, имея в виду Docs Fusion и клиенты PowerDocs и CyberDocs.
В России Docs Open представлена достаточно давно и уже применяется во многих организациях. Дистрибьютором этого продукта в России является недавно созданная компания HBS (http://www.hummingbirdsolutions.com). Docs может эффективно применяться и в крупных организациях с большим числом сотрудников (тысячи человек), и в небольших фирмах, где работает пять-шесть человек. Система в первую очередь позиционируется как предназначенная для организаций, которые занимаются интенсивным созданием документов и их редактированием (головные офисы компаний, консалтинговые компании, органы власти и т. д.).

Клиент PowerDocs – это Windows-интерфейс, по идеологии построения напоминающий MS Outlook. Пользователь может обращаться к Docs через интерфейс самого MS Outlook и даже в окне Windows Explorer, что позволяет работать с папками Docs как с обычной файловой системой. Клиент PowerDocs позволяет осуществить мобильный доступ с возможностью синхронизации при подключении, в том числе и по медленным линиям. Эта функция также позволяет обеспечить стабильную работу пользователя в режиме неустойчивой работы локальной сети. Клиент CyberDocs обеспечивает практически ту же функциональность, что и PowerDocs, но через Internet-браузер.

В одном комплексе может быть установлено несколько серверов DocsFusion, при этом автоматически реализуется балансировка нагрузки и устойчивость к сбоям (fault tolerance). Это значит, что при сбое одного из серверов пользователи почувствуют лишь некоторое замедление работы системы, а сама система действительно может обеспечить одновременную работу с ней достаточно большого количества пользователей. Для хранения данных системы необходимо использовать Microsoft SQL Server или Oracle. В качестве хранилища для самих документов используется файловая система. Поддерживается механизм иерархического хранения данных HSM.

Система позволяет легко осуществить интеграцию и стыковку с другими прикладными системами как на уровне клиента PowerDocs, так и на уровне сервера. Docs – это открытая платформа, к ней поставляются средства разработки для создания специализированных приложений или интеграции с другими системами.

Продукт не ориентирован на применение в области инженерно-конструкторского документооборота, в нем нет интеграции с системами CAD/CAM. В территориально распределенных организациях могут возникнуть проблемы, так как в системе нет механизмов репликации информации. В ней имеются средства поддержки совместной работы на уровне рабочей группы. Однако для больших организаций этих средств недостаточно.

26.6.2 Documentum

Documentum (http://www.documentum.com) — это система управления документами, знаниями и бизнес-процессами для крупных предприятий и организаций. В России ее представляет компания «Документум Сервисиз» http://www.documentum.ru/. Система только начинает внедряться в России, но уже давно и прочно заслужила позицию одного из лидеров индустрии, и поэтому включена в обзор. Documentum – это платформа, в большей степени, чем готовый продукт, предназначенная для создания распределенных архивов, поддержки стандартов качества, управления проектами в распределенных проектных группах, организации корпоративного делопроизводства, динамического управления содержимым корпоративных интранет-порталов.
В продукте предусмотрено все, что нужно крупной организации, – это интегрированная система, позволяющая комплексно решать достаточно широкий спектр задач. Она включает необходимую функциональность для автоматизации деловых процессов: маршрутизацию, утверждение, распределение, уведомление и контроль исполнения. Documentum достаточно масштабируем, вся информация, которая хранится в системе, управляется выделенным серверным компонентом – хранилищем DocBase. Documentum содержит механизмы, позволяющие управлять хранением информации: она поддерживает управление версиями, публикацией, доступом, местонахождением информации и дает возможность осуществлять архивацию. Система может эффективно работать в распределенной архитектуре в территориально разобщенных подразделениях благодаря реализованным механизмам репликации и синхронизации информации, а также централизованного администрирования.

Documentum поставляется в нескольких «редакциях», ориентированных на различные задачи: создание порталов, управление знаниями, обеспечение соответствия стандартам/управление качеством, организация B2B (business-to-business) взаимодействия. Важной особенностью для многих отраслей является возможность полного документирования всех событий и жесткого отслеживания выполнения определенных процедур.
Продукт включает в себя средства, позволяющие создавать приложения в среде Documentum, в том числе Web-приложения. Но для разработки приложений для Documentum и интеграции его с другими приложениями можно использовать и внешние средства разработки: продукт построен на современных открытых технологиях. Благодаря такой открытости для его внедрения в существующую информационную среду не потребуется существенных расходов на модификацию инфраструктуры. Documentum отличается мощной поддержкой форматов и средствами автоматической генерации файлов форматов PDF и HTML из любых хранимых данных. Одним из преимуществ использования этого продукта для промышленных предприятий является возможность его интеграции с ERP и CAD/CAM-системами.

Documentum имеет относительно высокую стоимость внедрения за счет того, что является «конструктором», из которого собирается необходимая функциональность, и далек от «коробки», а кроме того, сложен в освоении, что является очевидной оборотной стороной его функциональной полноты. Поэтому оснащение этим продуктом отдельных рабочих групп или организаций с числом сотрудников порядка одного-двух десятков имеет мало смысла, разве что в случае, если предполагаются быстрые темпы роста.

Безусловно, Documentum является одним из наиболее мощных продуктов, однако позволить себе такую систему могут только организации, которые очень серьезно относятся к задаче автоматизации документооборота и готовы выделить на нее достаточные финансовые и интеллектуальные ресурсы.

26.6.3 LanDocs

Система LanDocs в первую очередь ориентирована на делопроизводство и архивное хранение документов. Она состоит из нескольких компонентов: системы делопроизводства, сервера документов (архива), подсистемы сканирования и визуализации изображений, подсистемы организации удаленного доступа с использованием Internet-клиента, почтового сервера.
Компонент делопроизводства реализован в клиент-серверной архитектуре на базе промышленной СУБД: Oracle или Microsoft SQL Server. Программное обеспечение для централизованного управления хранением документов в электронном архиве реализовано в виде отдельного сервера. В качестве отдельной опции поставляется модуль полнотекстового поиска документов с учетом правил русского языка. Почтовая служба LanDocs сделана так, что сотрудники, у которых установлен специальный клиентский компонент LanDocs, могут получать сообщения-задания и отчитываться по ним, используя стандартный почтовый ящик Microsoft Exchange или Lotus Notes.

Продукт открыт для разработчиков — имеется API для встраивания LanDocs в Windows-приложения сторонних разработчиков. Компонент сканирования и работы с изображениями имеет достаточно продвинутую функциональность: он позволяет фильтровать изображения, исправлять перекос, возникший после сканирования, распознавать текст в случае необходимости.

Система LanDocs не ориентирована на поддержку коллективной работы и процесса создания документов.

26.6.4 Microsoft SharePoint Portal Server

Система является электронным архивом с развитыми средствами поддержки совместной работы. Это, пожалуй, первый продукт компании Microsoft (http://www.microsoft.com/sharepoint/default.asp), который может претендовать на роль корпоративного. Поддерживает: совместное создание документов, ведение версий документов, изъятие и возврат документов в архив (check-out, check-in). В нем нет Windows-клиента как такового. Для доступа к архиву используется Web-клиент (сторонние разработчики могут дописывать для него свои компоненты) и компонент, интегрированный в Windows Explorer, что позволяет обращаться к архиву как к набору файлов.
В систему встроены достаточно мощные средства индексации и поиска. Причем поиск может осуществляться как по внутренним хранилищам информации (файлы, интранет-сайты, базы Microsoft Exchange, базы Lotus Notes), так и по внешним (Internet). Система способна индексировать и публиковать документы, которые находятся в файловой системе на серверах локальной сети. В качестве альтернативы документы можно переместить в хранилище самого сервера (которое аналогично хранилищу MS Exchange 2000). Регистрационные данные о документах всегда помещаются в хранилище сервера, при этом нет необходимости в использовании отдельного сервера баз данных.

Система достаточно открыта, к ней можно добавлять различные компоненты. Опора на Web-технологии делает такое расширение технологичным.

Продукт наиболее эффективен в качестве базы информационной инфраструктуры для компаний, которые делают ставку не на иерархическое управление, а на матричную организацию взаимодействия людей и плоскую структуру управления. Для традиционных фирм она может стать звеном в интранет-инфраструктуре для «оживления» последней, так как концепции, заложенные в эту систему, позволяют сделать процесс публикации информации на портале частью каждодневной работы с документами, не требующей особо сложных процедур, ресурсов и организационных усилий.

26.6.5 Optima Workflow

Хотя система и называется Optima Workflow (http://www.optima.ru/), это больше чем workflow-продукт. Кроме общего механизма организации потока работ, он позволяет хранить на время проведения работ все документы, относящиеся к процессу. Для этого в качестве хранилища используется механизм общих папок Microsoft Exchange. Полезной возможностью является отслеживание критических путей и представление комплекса взаимосвязанных работ в виде диаграмм Ганта. Впрочем, эту работу можно производить и в среде MS Project c использованием всех ее возможностей, так как Optima Workflow позволяет экспортировать данные о ходе работ в эту программу.
Система автоматизирует процессы регистрации документов по правилам делопроизводства, реализует механизмы аннотирования и сбора резолюций, доставки отчетов об исполнении поручений.

Тот факт, что Optima Workflov использует в качестве основного хранилища и транспорта Microsoft Exchange, определяет все ее возможности по надежности хранения, защите от сбоев, возможности применения медленных линий связи, синхронизации данных, ограничения доступа к данным. Для регистрации версий документов используется СУБД, к которой осуществляется доступ через ODBC.

Как уже указывалось выше при классификации систем, workflow-система удобна для формализации типовых процедур работы с документами в организациях, где такая работа является ежедневной практикой. Так как Optima Workflow в качестве сервера использует Exchange, его легко внедрить в тех компаниях, где он уже применяется по своему прямому предназначению – как почтовый сервер. Не нужно рассчитывать на то, что Optima Workflow позволит вам задействовать Exchange в качестве электронного архива – для этого есть другие продукты, к примеру описанный выше Microsoft SharePoint Portal Server. Optima Workflow хранит документы только в процессе, пока работы, связанные с ним, не завершены.

26.6.6 «БОСС-Референт»

Данная система разработана компанией АйТи (http://www.it.ru). Относится к категории систем, ориентированных на поддержку управления организацией, эффективной работы сотрудников и на накопление знаний, и при этом имеет развитые дополнительные сервисы (о них – чуть ниже).
Основное применение — создание корпоративной системы, охватывающей деятельность сотрудников на своих рабочих местах и поддерживающей управленческие бизнес-процессы. Поддерживает делопроизводство, организационное управление, согласование документов. Отличительная особенность ее в том, что, будучи полноценной системой документооборота, она уже обладает всей необходимой функциональностью для реализации делопроизводства. В ней с самого начала фигурируют понятия, роли и функции, присущие организациям со сложной иерархической структурой в России. Другая отличительная черта системы «БОСС-Референт»: в ней реализованы функции CRM-системы, контроля договоров, учета материальных ценностей, потокового сканирования и распознавания (в «БОСС-Референт» интегрирована система FineReader), электронной конференции и доски объявлений.

Система реализована на платформе Lotus Notes. Благодаря этому вдобавок к функциям «БОСС-Референт» пользователи получают в свое распоряжение все богатство функциональности самой среды Lotus Notes, включая электронную почту, репликацию данных, возможность удаленной работы и т. д. «БОСС-Референт» является наиболее открытой во всех смыслах системой – она поставляется вместе с полными исходными текстами. К ней дополнительно прилагается инструментарий разработчика с полным описанием функций прикладного программного интерфейса.

На «БОСС-Референт» стоит обратить внимание в первую очередь тем организациям, которые уже используют Lotus Notes. Остальные должны отдавать себе отчет в том, что, выбирая эту систему, они получают и Lotus Notes в качестве основы своей информационной инфраструктуры и должны приобрести лицензию Lotus Notes на каждое рабочее место.

26.6.7 «Дело»

Система «Дело», которая до недавнего времени называлась «Дело-96», является типичным представителем систем автоматизации делопроизводства и именно в этом качестве приобрела популярность у нас в стране. Она последовательно поддерживает все правила делопроизводства, принятые в России. Разработчик – компания «Электронные офисные системы» (ЭОС, http://www.eos.ru) взял курс на пересмотр концепции продукта в сторону создания полноценной системы документооборота. Продукт поддерживает идеологию делопроизводства, суть которой в следующем: чтобы было совершено любое действие в организации, нужен документ, к которому «приделываются ноги», то есть обеспечивается его движение. Движение документов (при том, что физически они, естественно, не перемещаются) происходит за счет изменения учетных записей о документах в базе данных.
Для хранения документов компания ЭОС представила отдельный продукт, интегрированный с системой «Дело», обеспечивающий функции электронного архива. В системе реализован Web-интерфейс, что удобно для организации удаленного доступа и построения интранет-порталов. Система имеет API, позволяющий интегрировать ее с различными приложениями. «Дело» хранит учетные записи средствами промышленной СУБД – Oracle или Microsoft SQL Server; осуществляет полное протоколирование действий пользователей с документами. Последняя версия интегрирована с системой распознавания FineReader для занесения в нее данных с бумажных документов.

Продукт в первую очередь интересен для организаций, которые сталкиваются с необходимостью внедрения формализованного делопроизводства.
26.6.8 «Евфрат»

«Евфрат» является простым электронным архивом с базовыми возможностями контроля исполнения. Разработан компанией Cognitive Technologies (http://www.cognitive.ru). Компания предлагает спектр продуктов для организаций различного масштаба – от версии для малого офиса до варианта для крупных компаний. В нашем случае речь пойдет о втором варианте, называемом «Евфрат Клиент-сервер», в котором в качестве клиентской части используется «Евфрат-Офис», являющийся самостоятельным продуктом, который может работать независимо от серверного компонента системы.
«Евфрат» построен в парадигме «рабочего стола» с папками. Документы раскладываются по папкам, которые могут иметь любую степень вложенности. Собственного хранилища файлов «Евфрат» не имеет – система хранит только ссылки на файлы или на страницы в Internet. Для хранения реквизитов документов используется СУБД собственной разработки. В комплект продукта входят утилиты, позволяющие уплотнять и архивировать базу данных этой СУБД.

Отличительной особенностью является возможность открыть и просмотреть любой документ поддерживаемого системой формата с помощью встроенной программы просмотра, правда, без форматирования и иллюстраций, что, в прочем, не составляет проблемы, так как документ можно открыть во внешнем «родном» приложении. К сожалению, «Евфрат» не дает возможности отслеживать получение и возврат документов (check-out, check-in) и хранение версий, что может усложнить коллективную работу с документами. Система позволяет описать категории документов и приписать любой из категорий любые реквизиты.

Для ввода информации с бумажных носителей в комплект продукта входит система потокового ввода, основанная на другом продукте компании – системе распознавания текстов Cuneiform. По сути, «Евфрат» представляет собой средство сканирования, распознавания, регистрации документов, присвоения им реквизитов, индексации, полнотекстового поиска, назначения заданий, связанных с документом, и контроля их исполнения. Это недорогое решение, которое может оказаться полезным в малом офисе или на предприятиях, не предъявляющих высоких требований к масштабируемости информационной системы.

26.6.9 Другие системы

В этот раздел отнесены продукты, детальное описание которых было бы во многом повторением сказанного. Однако это не означает, что они в чем-то уступают описанным выше.
Система Company Media разработана российской компанией «Интертраст» (http://www.inttrust.ru) на основе на Lotus Notes. Содержит широкий набор сервисов, поддерживающих делопроизводство, коллективное создание документов, контроль исполнения, управление договорами, управление проектами, управление персоналом, учет материальных ценностей и др. Сильной стороной является эффективная поддержка территориально распределенных структур управления за счет специальных методов, гарантирующих доставку заданий независимо от качества линий передач. Система может иметь широкое применение в организации – и как база для автоматизации делопроизводства, и как средство поддержки работы сотрудников в организации в целом. Дополнительные сервисы, реализованные в системе, делают ее еще более привлекательной.

Lotus Domino.doc представляет собой приложение для Notes/Domino, написанное самой же компанией Lotus, которое имеет достаточно развитый электронный архив, позволяющий в среде Notes реализовать корпоративное хранилище документов. Обеспечивает функции хранения версий, контроль изъятия и возврата документов (check-out, check-in). Будучи дополненной компонентом Domino Workflow, помогает реализовать потоки работ. Для организаций, использующих Lotus Notes/Domino, выбор Domino.doc может оказаться оправданным. Продукт стоит недорого в пересчете на рабочее место, при условии что на этих местах уже имеются клиентские лицензии Lotus Notes.

Продукт Staffware относится к категории workflow-систем масштаба предприятия. Разработан одноименной компанией (http://www.staffware.com), распространяется в России фирмой «Весть-Метатехнология». Это серверная технология для управления потоками работ. Типичными пользователями Staffware (как, впрочем, и любой другой системы workflow) могут стать телекоммуникационные компании, крупные и средние банки, гостиницы, другие организации, изо дня в день выполняющие множество регламентированных типовых операций.

«Эффект-Офис» – продукт петербургской компании «Гарант Интернешнл» (http://www.garant.spb.ru/). При невысокой цене он достаточно функционален — содержит электронный архив, средства описания структуры организации, ограничения доступа по ролевому принципу и маршрутизации документов. Основная функция — электронный архив со средствами поиска информации. Кроме того, он включает в себя средства автоматизации делопроизводства, базирующиеся на технологиях маршрутизации документов контроля исполнения. В продукте реализована собственная электронная почта с поддержкой POP3/SMTP и UUCP. Отличительной чертой являются низкие требования к ресурсам оборудования и ориентация на небольшие организации (до 100-150 сотрудников). В целом «Эффект-Офис» является полноценным решением начального уровня и может быть неплохим выбором в случае, если организация не предъявляет повышенных требований к масштабируемости или имеет ограниченный бюджет на информационные технологии.

Выбор системы документооборота — это не просто технологическая или инженерная задача, он связан с общей стратегией развития организации. Если это коммерческая компания, то выбор определяется во многом ее целями, конкурентной средой, структурой, которая имеется на данный момент, а также той структурой, к которой компания придет в будущем. Если это государственное учреждение, то надо перенести акцент на полноту учета задач, решаемых организацией, особенности этих задач, связанные со спецификой ее деятельности. В общем, при выборе системы документооборота нужно учитывать множество факторов, которые на первый взгляд могут не иметь отношения к предмету. Приведенный выше обзор поможет вам выработать первоначальную гипотезу о том, какие системы могут вам подойти. Но потребуется детальный анализ работы организации и понимание задач, решаемых системами документооборота, для того чтобы выработать критерии выбора. Мы планируем посвятить отдельную статью теме критериев выбора системы документооборота, тесно связанной с проблемами ее внедрения, так как, не охватив эти проблемы (очень непростые), можно совершить ошибку на этапе выбора.
27 Геоинформационные системы.

XXI век характеризуется построением информационных обществ в различных государствах планеты Земля. В России политическое и социально–экономическое развитие страны определяется как переход от политики информатизации к информационной политике, включающей геополитические, внешнеэкономические, социально–экономические, научно-технические и культурные аспекты развития. 

К категории национальных и международных интересов относятся информационные технологии, связанные с изучением нашей планеты, её полезных ископаемых и т.д. Одной из таких технологий является геоинформационная технология
. 

Геоинформационные системы (ГИС) ориентированы на работу с картографической и относящейся к географическим объектам описательной (табличной, графической и др.) информацией. Они обеспечивают накопление, систематизацию, анализ и распространение географических данных для решения задач инвентаризации, моделирования и управления окружающей средой. 

В ГИС картографические данные хранятся в цифровой форме. При этом основные географические координаты, площадные и линейные размеры изначально содержатся в ней. Отсутствующие параметры могут быть легко вычислены. Такое решение позволяет легко переходить от визуального к количественному анализу пространственных данных. В результате происходит накопление знаний об исследуемых пространственных системах. 

Географическая информационная система обеспечивает сбор, хранение, обработку, доступ, отображение и распространение пространственно-координированных данных. ГИС предназначены для решения научных и прикладных задач инвентаризации, анализа, оценки, прогноза и управления окружающей средой и территориальной организацией общества. Основу ГИС составляют автоматизированные картографические системы, а главными источниками информации служат различные геоизображения.

Геоинформационные системы (ГИС) – это интегрированные в единой информационной среде электронные пространственно-ориентированные изображения (карты, схемы, планы и т.п.) и базы данных (БД). В качестве БД могут использоваться таблицы, паспорта, иллюстрации, расписания и т. п. Такая интеграция значительно расширяет возможности системы и позволяет упростить аналитические работы с координатно-привязанной информацией. 

ГИС характеризуются следующими положительными моментами: 

наглядность представления семантической информации из БД за счет отображения взаимного пространственного расположения данных 

увеличение информационной емкости продукта за счет связи пространственно-ориентированных изображений с семантической информацией из БД 

улучшение структурированности информации и, как следствие, повышение эффективности ее анализа и обработки 

Традиционный набор функций ГИС при работе с картой включает: 

показ карты в различных масштабах 

выбор набора слоев информации для показа 

зависимость внешнего вида объектов от их семантических характеристик 

оперативное получение информации об объекте при выборе его курсором мыши 

возможность распечатки любых фрагментов карты 

Перечислить все области возможного применения ГИС затруднительно. Наибольшее распространение они получили в следующих отраслях: 

землеустройство (земельные кадастры) 

муниципальное хозяйство 

энергетика 

транспорт и связь 

28 Глобальные системы

Наряду с ранее рассмотренной геоинформационной системой, которая по своему существу решает глобальные задачи, к глобальным системам можно отнести информационные системы распространения информации и связи.

Одной из важнейших функций информационных технологий является распространение информации. При этом распространение информации означает использование программно-технических средств передачи данных и необходимых для этого информационных технологий. 

К программно-техническим средствам передачи данных относятся средства связи (телекоммуникации) и программно-технические компьютерные устройства, системы и комплексы. Средства связи представляют оборудование приёма/передачи, устройства и среду распространения данных. Устройства распространения данных обеспечивают их распространение по проводным и беспроводным линиям и каналам связи. В качестве среды распространения используется воздушное и безвоздушное пространство. С другой стороны среда распространения может представлять некоторую совокупность устройств передачи данных и телекоммуникаций, позволяющих использовать её пользователями для взаимообмена информацией. В качестве такой среды ныне выступают различные информационные сети. Интернет является такой средой. Он представляет единое информационное пространство и средство коммуникации. 

28.1 Интернет как глобальная международная транспортная информационная магистраль

Интернет – это огромная (глобальная) международная транспортная информационная магистраль, позволяющая осуществлять обмен разнообразными данным практически из любой точки планеты. Интернет также и огромное хранилище распределённой информации, различных форматов и видов. 

Хотя это и децентрализованная система, она объединяет множество различных централизованных информационных систем и отдельных серверов, взаимодействующих между собой благодаря использованию единых принципов и правил. К таким правилам или стандартам относятся сетевые протоколы взаимодействия, а также правила адресации в Интернете. 

Правила адресации позволяют осуществлять адресную рассылку информации, обмен данными и нахождение нужных информационных ресурсов в Интернете. Они напоминают систему почтовых адресов и называются “доменной системой имен и адресации в Интернете”. 

Пользователи Интернета, расположенные в сети серверы, сайты, информационные системы, порталы и т.п. обладают уникальными адресами, называемыми URL (Uniform Resource Locator – универсальный механизм указания местонахождения ресурсов или объектов сети; унифицированный указатель ресурсов). Он позволяет определить тип протокола транспортировки, имя машины (hosta), к которой нужно добраться, и имя объекта (ресурса) на этом хосте. Для этого используется метод адресации доменов. 

При адресации доменов используют различные принципы организации адресов сайтов (хостов, и других главных машин) и адресов пользователей. 

URL-адрес состоит из трёх частей. В первой части описывается транспортный протокол, используемый при пересылке данных (http, ftp). Вторая часть – доменное имя сервера в сети Интернета (компьютера, на котором находятся нужные информационные ресурсы). Третья часть определяет путь к конкретному (искомому) файлу. 

Например, адрес http://www.rambler.ru/sports/index.html представлен в виде трёх частей следующим образом:
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При вводе адреса в командную строку браузера с клавиатуры, первую часть (транспортный протокол) можно не вводить, так как браузер определяет её автоматически. 

Адрес сервера состоит из доменного имени, которое может иметь несколько уровней, считающихся по порядку справа налево и отделяющихся друг от друга точкой. Первый (верхний) доменный уровень называют зоной. Он обозначает код страны (географический домен) или профиль организации (организационный домен). 

Например, варианты географических доменов: “RU” означает “RUssia”, “US” – “USA”, “UK” – “United Kingdom”, “CA” – “Canada”. 

Варианты организационных доменов: “COM” – “COMmercial” (коммерческая организация), “NET” – “NETwork” (сетевая организация), “GOV” – “GOVerment” (правительственное учреждение), “ORG” – “ORGanization” (некоммерческие организации), “EDU” – “EDUcation” (образовательное учреждение) и др. 

Второй уровень, как правило, используется для указания аббревиатуры (названия) организации, например, “Microsoft”, “Sony”, “Runet”, “MGU” – Московский государственный университет и т.д. Третьего уровня может не быть или его применяют с целью обозначения подразделения (отдел, группа, факультет, филиал и др.), а также полного или сокращенного собственного имени абонента (фамилия, имя или инициалы, аббревиатура и т.п.). 

Примеры доменных имён названных организаций: mgu.ru, phis.mgu.ru, andrey.mgu.ru, microsoft.com и др. 

Адрес абонента характеризуется одним или несколькими уровнями, отделяемыми от адреса сервера значком “@”. 

Например, oleg@mgu.ru, Oleg_S@mgu.ru, ivanov@phis.mgu.ru, postmaster@msuc.misa.ac.ru и др. При этом следует помнить, что вид записи символов (прописные или строчные буквы) имеет значение и его следует придерживаться. 

Данные адреса являются адресами электронной почты пользователей (абонентов). Как видно, пробелы между символами в адресах не ставятся. 

Кроме подобной адресации существуют и цифровые IP-адреса (raw IP address), формируемые на основе системы доменных имен (Domain Name System, DNS) для преобразования условных адресов в их внутреннее представление. Они состоят из четырёх групп 3-разрядных цифр, отделяемых друг от друга точками. 

Например, DNS-адрес “www. microsoft.com” соответствует IP-адресу “100.3.4.200”. 

Это первичны цифровые адреса. Они удобны для компьютерных программ связи, осуществляющих автоматическое определение мест доставки информации. Пользователю же более привычны и удобны “именные” буквенно-цифровые адреса. 

Для преобразования первых во вторые и обратно существует специальная служба, называемая службой имен доменов (DSN). Она автоматически транслирует адреса доменов в адреса IP и обратно. Это касается хостов. Для пользователей обычно используются доменные адреса. 

Как упоминалось ранее, в Интернет нет единого руководства. Вопросами регистрации адресов серверов и пользователей занимаются, как правило, национальные агентства (в России – РосНИИРОС) или службы, старающиеся связываться между собой. Некоторые из них разрабатывают рекомендации по использованию систем адресации, сетевых форматов и др. Российский национальный домен первого уровня (“RU”) существует с 7 апреля 1994 года. К концу 2004 года в Рунете было около 240 тысяч доменов второго уровня. 

Пользователи к Интернету подключаются через провайдеров. Для этого им необходимо иметь компьютер, модем и определиться с методом соединения (временное или постоянное соединение). 

В простейшем случае обычно используют временное соединение по коммутируемым телефонным линиям общего пользования. По ним осуществляется взаимодействие компьютера пользователя с сервером (хостом) провайдера. Через него пользователь получает доступ к безграничным электронным информационным ресурсам Интернета. В коммутируемом доступе (Dial-Up) скорость получения данных может доходить до 56 Кбит/с (7 Кб/с, 420 Кб/мин или 25 Мб/ч), а их передачи – до 33 Кбит/с. 
Постоянное соединение характеризуется использованием выделенных телефонных или иных прямых линий (в том числе радиоканала), а также специальных модемов (обычно, синхронных) для подключения с их помощью к центральному компьютеру провайдера и работы в Интернете. Этот способ используют для организации круглосуточной работы выделенных сайтов и порталов на территориях создающих их организаций или групп лиц. Он также может использоваться отдельными пользователями. Постоянное подключение обеспечивает более высокую пропускную способность и надёжность работы, чем временное соединение, но требует решения технических и финансовых проблем. Для эффективного использования выделенного канала к нему через локальную сеть подключают некоторое количество пользователей. Подобные варианты успешно используются в технологиях SOHO и СМБ. 

Копию сайта можно разместить на сервере провайдера. Этот компромиссный вариант может оказаться выгодным вариантом для организаций, не способных сразу обеспечить себе выделенный канал, а также платить значительные средства за создание собственного сервера на своей территории. 

Не малую роль в продолжительном существовании сайта играет его посещаемость, определяемая, в первую очередь, грамотной регистрацией его в наиболее известных и посещаемых поисковых машинах, например, “Рамблер” и “Яндекс”. Такая регистрация называется индексацией сайта. Индексация сайтов осуществляется поисковыми системами в большей степени с учётом заголовков на главной странице сайта и ключевых слов, размещённых в тексте файла этой страницы. Последние прописываются на языке HTML в поле метаданных – мета тег <meta name = “keywords” CONTENT=" ">. Ключевые слова отделяются друг от друга запятой. 

28.2 Информационные технологии передачи информации. Связь

Современные технические средства передачи информации базируются на средствах связи (телекоммуникации), обеспечивающих передачу/приём различных видов данных. Для этого создаются сети передачи данных, использующие специальные каналы связи и методы передачи данных. При их отсутствии или невозможности воспользоваться ими, передачу данных осуществляют по неприспособленным для этого каналам связи, например, низкочастотным и низкоскоростным линиям и каналам телефонной связи или линиям электрической связи. 

Технические средства передачи информации подразумевают использование различных средств связи (коммуникации). 

Они делятся на: проводные (телефонные, телеграфные и т.п.) и беспроводные. 

Беспроводные средства связи
, в свою очередь, делят на: радио (всенаправленные, узконаправленные, сотовые и иные радио системы), радиорелейные и космические (спутниковые) устройства, системы и комплексы. При этом, например, передачу речи можно организовать по аналоговым и цифровым, проводным и беспроводным, телефонным и любым радио каналам связи. 

Современные средства связи обеспечивают пользователям десятки различных сервисных услуг. Например, с их помощью можно узнать: текущие дату и время, погоду в любой точке планеты, уточнить расписание движения различных видов транспорта и местоположение субъекта или объекта (средства навигации), заказать билеты на транспорт или массовое мероприятие, номера в гостиницах, выполнить циркулярную рассылку информации нескольким абонентам одновременно, проводить переговоры сразу с несколькими абонентами, использовать автоответчик с записью передаваемых сообщений, подключиться к компьютеру и выполнить другие сервисы. 

В сетях передачи данных распространяется только цифровая (кодированная) информация. Эти сети образуют систему передачи данных (СПД). 
По режиму обмена данными устройства передачи данными (УПД) делятся на симплексные, полудуплексные и дуплексные. 

По отношению к собственности связь делят на государственную, коммерческую и производственную. Широко и разнообразно используются системы производственной связи, которые обычно называют системами административно-управленческой связи.
29 Видеоконференции и системы групповой работы. 

29.1 Назначение систем видеоконференций. 

В связи с бурным развитием сетевых и коммуникационных технологий, возросшей производительностью компьютеров, и, соответственно, с необходимостью обрабатывать все возрастающее количество информации (как локальной, находящейся на одном компьютере, так и сетевой и межсетевой) возросла роль оборудования и программного обеспечения, что можно обозначить одним общим названием "person to person". Виртуальные средства обучения, удаленный доступ, дистанционное обучение и управление, а также средства проведения видеоконференций переживают период бурного расцвета и предназначены для облегчения и увеличения эффективности взаимодействия как человека с компьютером и данными, так и групп людей с компьютерами, объединенными в сеть. Несмотря на то, что экологическая ниша видеоконференций разработана не на все сто процентов, уже сейчас в мире имеется более 200 компаний, которые предлагают различное оборудование и программное обеспечение для их организации и проведения. 

Благодаря тому, что видеоконференции, предоставляют возможность общения в реальном режиме, а также использования разделяемых приложений, интерактивного обмена информацией, их начинают рассматривать не только как нечто экспериментальное, но и как частичное решение проблемы автоматизации деятельности и предприятия, и человека, дающее существенное преимущество по сравнению с традиционными решениями. 

Средства проведения видеоконференций, бывшие диковинкой два года назад, уже сейчас находят широчайшее применение в большинстве корпоративных, государственных и частных учреждений. Уже к началу 1995 года во всем мире имелось свыше 100 тысяч настольных систем видеоконференций. Причем увеличение установленных систем осуществляется экспоненциально. В начале 1996 года число установленных во всем мире систем превышало 350 тысяч, из которых более двух третей - в США. В США же никого не удивляет тот факт, что в визитных карточках, наряду с телефоном, факсом, адресом электронной почты и адресом в Internet, указываются телефон и адрес, по которым можно осуществить видеоконференцсвязь с хозяином визитной карточки. В связи с бурным развитием глобальных сетей и максимальным использованием средств видео и аудио для достижения существенного роста эффективности выполняемых действий большинство компаний, входящих в список Fortune 500 и государственных учреждений, США к концу 1998 года планируют оснастить средствами проведения видеоконференций более 90 процентов рабочих мест. 

Удаленная диагностика человека, оборудования, удаленное обучение - еще одно интересное направление применения средств видеоконференций. Даже находясь в сотнях километров от пациента, врач может правильно продиагностировать больного, прибегая к "виртуальной" консультации высококлассных специалистов, присутствие которых в данном месте не представляется возможным. Аналогично группа экспертов может провести диагностирование оборудования, находясь в офисе и не тратя время на бесконечные перелеты. 

29.2 Настольная видеконференция

Получившая в последнее время развитие практика постепенного внедрения средств видеоконференций в сферу обучения позволит не просто прослушать и увидеть лекцию известного преподавателя, находящегося в другом полушарии, но осуществлять интерактивное общение с помощью видеоконференций. 

Однако вплоть до недавнего времени настольная видеоконференцсвязь являлась недостаточно качественной и технически полноценной (при исключительно высокой цене - до 20 тысяч долларов в расчете на рабочее место) для того, чтобы ее воспринимать серьезно. Сейчас ситуация изменилась в лучшую сторону, причем стоимость даже наиболее сложных изделий не превышает 6-7 тысяч долларов, а большинство систем настольных видеоконференций не дороже 2000 долларов. Традиционно видеоконференции характеризовались как комбинация специализированного звука и видео, а также технологии работы с сетями связи для взаимодействия в реальном масштабе времени и часто использовались рабочими группами, которые собирались в специализированном месте (обычно это был зал заседаний, оснащенный специализированным оборудованием), чтобы связаться с другими группами людей. Стоимость средств видеоконференций, используемых для этого, была велика из-за необходимости использования специализированного высококачественного оборудования и дорогих арендованных каналов связи. 

История настольной видеоконференцсвязи - это отнюдь не идеальная история долгого использования видеоизображений размером с почтовую марку и чрезвычайно низкого качества. Всегда существовали проблемы с передачей информации и ее искажением, тем более что имевшиеся тогда технические и программные средства, увы, не способствовали популярности и, соответственно, распространению видеоконференцсвязи. [6] 

Можно предположить, что средства проведения видеоконференций начали интенсивно развиваться и что технология, используемая при этом, предлагает серьезный вариант обмена информацией и связи между людьми, являясь достойной альтернативой другим формам связи и совместной работы. 

Исторически сложилось так, что средства проведения видеоконференций можно разделить не только по техническим характеристикам и принципам соответствия различным стандартам, но и на настольные (индивидуальные), групповые и студийные. Каждый из этих вариантов видеоконференций четко ориентирован на решение своих задач. Наиболее распространены благодаря относительно невысокой стоимости и быстроте окупаемости затрат сегодня настольные средства проведения видеоконференций. 

Особенностью настольных видеоконференций является доступная аудитория и вариант общения: обычно диалог двух лиц. Качественная характеристика связи: нет необходимости в большой производительности (ширине полосы связи). Стиль общения: неформальный, спонтанный. Необходимые затраты: только программное и аппаратное обеспечение, используемое на рабочем месте. Необходимое оборудование: компьютер с установленной поддержкой аудио и видео, микрофон, динамики или наушники, видеокамера, LAN, ISDN соединение. 

Оптимально для совместного интерактивного обмена информацией, использование разделяемых приложений, пересылка файлов с низкими временными и финансовыми затратами. 

Настольная видеоконференция объединяет аудио- и видеосредства, технологии связи для обеспечения взаимодействия в реальном масштабе времени путем использования обычного персонального компьютера. При этом все участники находятся на своих рабочих местах, а подключение к сеансу видеоконференций производится с персонального компьютера способом, очень похожим на обычный телефонный звонок. [6] 

Настольная видеоконференция позволяет пользователям эффектно заполнять промежутки времени между согласованием совместных действий и выполнением согласованных действий, что дает несравненно больший эффект, чем просто общение по телефону. 

Для НВ требуются персональный компьютер, сконфигурированный для использования в сети, со звуковыми и видеовозможностями, кодер-декодер (для сжатия/декомпрессии звуковых и видеосигналов), видеокамера, микрофон, быстродействующий модем, сетевое соединение или ISDN линия. 

Способность совместно использовать приложения - неотъемлемая часть современных настольных систем видеоконференций. При совместном использовании идей или данных уже недостаточно видеть и слышать другого человека. Значительно больший эффект дает совместное общение при помощи аудио- и видеоинформации вместе с возможностью одновременно видеть и использовать различные документы и приложения. 

В настоящее время большинство наиболее популярных НВ систем использует "whiteboard", или доску объявлений. С ее помощью отдельная экранная область зарезервирована для просмотра и совместного использования документов в дополнение к окну конференцсвязи, на котором отображаются участники НВ. 

29.3 Доска объявлений 

Обычно под доской объявлений нужно понимать программное обеспечение, дающее возможность совместного создания и редактирования документа всеми участниками конференции. Причем сам документ может не только состоять из текстовой информации, но и иметь возможность отображать и графику и различные элементы оформления, такие, как выделение участков текста маркером, например. Преимуществом доски объявлений над другими средствами групповой обработки информации, имеющимися в НВ, является относительно высокое быстродействие ее по сравнению с разделяемыми приложениями. 

Доступная аудитория и вариант общения: группа с группой. Качественная характеристика связи: необходима большая производительности (ширине полосы связи). Стиль общения: практически формальный, ориентирующийся на регламент. Необходимые затраты: программное и аппаратное обеспечение, а также затраты на специализированные средства и помещения. 

Необходимое оборудование: обязательны дисплей (по диагонали 29 или 37 дюймов) с возможностью масштабирования изображения, switched 56, ISDN соединение, специализированное оборудование. 

Оптимально для совместной интерактивной выработки решений, организации группового взаимодействия между удаленными группами. Характерные представители: PictureTel (Concorde 4500). 

Как видно из вышеперечисленных характеристик, Групповые видеоконференции (ГВ) подходят для организации эффективного взаимодействия больших и средних групп пользователей. Причем благодаря значительно более высокому качеству видеоизображения сегодня возможны обмен и просмотр документов, демонстрация которых в НВ исключается. Кроме того, ГВ идеально подходят для проведения дискуссий и выступлений там, где личное присутствие невозможно. 

Число устанавливаемых систем ГВ сопоставимо с числом НВ, но возрастать оно будет не столь быстро, как НВ, из-за необходимости использования в ГВ, как минимум, ISDN линии. 

29.4 Студийные видеоконференции (СВ) 

Доступная аудитория и вариант общения: обычно один говорящий с аудиторией. Качественная характеристика связи: необходима максимальная производительность (ширина полосы связи). Стиль общения: формальный, жестко регламентированный, устанавливаемый ведущим. Необходимые затраты: на оборудование студии, на специализированное оборудование. 

Необходимое оборудование: студийная камера(ы), соответствующее звуковое оборудование, контрольное оборудование и мониторы, доступ к спутниковой связи или оптоволоконной линии связи. Оптимально для решения задач, где требуется максимальное качество и максимум возможностей для организации обработки информации большим числом людей. Характерные представители: специализированное телеоборудование. 

Настольные видеоконференции - относительно новая технология, появившаяся из нескольких других существующих технологий. В прошлом настольные видеоконференции были невозможны. Однако интенсивное развитие компьютерных технологий, особенно технологий связи, мультимедиа и персональных компьютеров, дало им жизнь. Сегодня большинство компаний ищут способы использования этой новой технологии, чтобы сохранить конкурентоспособность на своем сегменте рынка. 

Первыми появились студийные видеоконференции, использующие специализированное телевизионное оборудование, которое стоило многие десятки, если не сотни тысяч долларов и которые напоминали собой телевизионную студию со специализированным осветительным и звуковым оборудованием, с десятком камер. Кроме того, либо приходилось арендовать специализированную линию, либо использовать спутниковую связь. Студийные видеоконференции - это своего рода "hi-end" системы. Их используют только большие корпорации, имеющие возможность вкладывать многие сотни тысяч долларов в создание, развитие и поддержание в рабочем состоянии оборудования. Однако, несмотря на чрезвычайно высокую стоимость, в мире имеется более 5000 систем (по оценкам западных экспертов - Binder, John. "Videoconferencing: Yesterday`s Science Fiction, Today`s Telephone." Aerospace America, February, 1995), которые в данный момент эксплуатируются. Столь огромное количество этих систем объясняется достаточно большим временным интервалом, в течение которого осуществлялось их внедрение. 

Групповые системы видеоконференции представляют собой нечто более близкое к настольным, чем студийным. Поэтому большинство фирм, выпускающих настольные средства видеоконференций, имеют в своем каталоге один-два варианта групповых. 

Самая недорогая и распространенная система видеоконференций базируется на персональном компьютере. Большинство настольных видеоконференций состоит из набора программ и аппаратуры, интегрированных в компьютер. Цена такого комплекта может колебаться от 1500 до 7000 долларов. Типичный набор состоит из одной-двух периферийных плат, видеокамеры, микрофона, колонок или наушников и программного обеспечения. Для связи используется либо локальная сеть, либо ISDN, либо аналоговые телефонные линии. 

Поскольку у них различные методы передачи и несмотря на имеющиеся стандарты, пока существуют проблемы в соединении и совместном использовании изделий различных производителей. Еще одной проблемой является низкое быстродействие при передаче по аналоговым линиям. Скорость самого быстродействующего модема (по крайней мере, из используемых) составляет 28.8 Кбит/с. Это фактически приводит к тому, что передача данных получает больший приоритет и становится более важной, чем аудио и видео. Поэтому настольные видеоконференции с использованием модемной связи обеспечивают передачу от 4 до 10 видеокадров в секунду, что вряд ли приемлемо. В лучшем случае результатом будет окошко с видеоизображением размером в 176х144 элемента. (Salamone, Salvatore. " Videoconferencing`s Achilles Heels." Byte, August 1995). 

Если же использовать ISDN, где доступна связь на скоростях 128 Кбит/сек, то возможна передача видео от 10 до 30 кадров в секунду с вдвое большим окном, чем при модемной связи. По оценкам аналитиков, доля использования ISDN возрастет от 50 до 80 процентов от общего числа систем видеоконференций. К сожалению, и ISDN присущи определенные недостатки, среди которых надо выделить высокую стоимость. 

Наиболее оптимальный уровень быстродействия - это использование локальной вычислительной сети в качестве конвейера передачи. При этом на основе протокола CSMA-CD (Carrier-Sense Multiple Access/Collision Detection, или множественный доступ с контролем носителя и обнаружением конфликтов, - стандартный метод и протокол асинхронного доступа к сети с широкой топологией) теоретическое быстродействие передачи составляет 10 Mbps (или даже 100 Mbps с более новыми системами). Данный вариант имеет преимущество в быстродействии, однако чтобы получить подобный высокий уровень производительности, сеть должна быть специально выделена для проведения видеоконференций (несколько неблагоразумно предполагать, что вся система локальной сети на основе протокола CSMA-CD будет создана для единственной цели - для видеоконференции). Действительно, если бы видеоконференция использовала существующую систему, то в итоге быстродействие было бы меньше оптимального из-за необходимости совмещать стандартные функции локальной сети с проведением видеоконференций. Большинство локальных вычислительных сетей использует посылку пакетов данных, в то время как системе видеоконференций требуется пересылка непрерывных потоков данных. 

Нужно помнить, что нет стандартов для межсоединения сетей видеоконференций (H. 320 относится только к ISDN), следовательно, существуют проблемы корректного связывания разнородных сетей видеоконференций. Кроме того, стандарт Н.320, признанный сейчас базовым, на основе которого разрабатываются остальные стандарты видеоконференций, в свое время встретил противодействие Intel. Она в противовес ITU сформировала свой собственный комитет PCWG, который занимался продвижением стандарта Indeo фирмы Intel. Недовольство фирмы Intel было вызвано ограничениями, накладываемыми стандартом Н.320 (вернее, ее подразделом G.261). Ситуация со стандартами для видео (противостояния VHS и Video-8) не повторилась. Intel обеспечила совместимость с Н.320 (только QCIF, но не CIF, как PictureTel, например). 

Идеи по развитию видеоконференцсвязи упираются в такие достаточно серьезные проблемы, как полное соответствие систем прежде всего принятым промышленным стандартам, таким, как H.320, который определяет, каким образом, в каком объеме и с каким качеством будут передаваться аудио- и видеоданные по линиям ISDN. Несмотря на не стихающие споры, большинством ведущих поставщиков стандарт H.320 оценен как самый жизнеспособный, наиболее удачно сочетающий скорость передачи и качество передаваемой информации по узкополосным линиям, подобно тому как V.32 является общепринятым стандартом для определения рабочих характеристик модемной связи. 

Стремление привести все средства к единому стандарту весьма важно. Это дает возможность многим потенциальным поставщикам ввести в рынок различные решения, ориентированные как на разнообразные сферы применения, так и на различные ценовые группы и гарантирующие конечному пользователю возможность сделать выбор, не опасаясь несовместимости между декларированными системами. Это также означает, что настольная видеоконференцсвязь используется на предприятии, которое приобрело достаточное число однотипных комплектов. А это в свою очередь при соответствии всех систем стандартам видеоконференцсвязи позволит приобретать наборы, которые по своим характеристикам наиболее полно соответствуют требованиям специфических приложений пользователя без ограничения на использование других комплектов как программного, так и коммуникационного и аппаратного обеспечения. 

Основная проблема с качеством видео состоит в том, что имеющиеся технологии позволяют осуществлять относительно низкую скорость передачи кадра (фрейма). Однако эта проблема может быть решена, если система будет использовать хорошую видеофиксацию и эффективную реализацию сжатия изображения без существенной потери качества. 

Значительно проще решение проблем с качеством аудио. Несмотря на то, что среднее человеческое ухо в состоянии воспринимать колебания от 20 Герц до 20 кГерц, колебания, вызываемые человеческим голосом, лежат в значительно более узкой полосе. Это позволяет существенно уменьшить расходы сетевого трафика на передачу аудиоинформации. Вот почему многие поставщики систем настольных видеоконференций предпочитают класть в основу своих продуктов хорошее качество аудио и развитые средства групповой обработки информации. 

29.5 Качество и объем данных 

Чем выше передаваемый объем данных, тем более качественным получается видеоизображение. При скорости T1 (1536 Кб/с) качество видео наиболее оптимально. Однако большинство пользователей не могут использовать данную скорость из-зи большой стоимости . Именно поэтому для пользователей, которым требуется оптимальное сочетание качества видео и стоимости, особенно популярно использование 768 Кб/с. Большинство организаций использует 384 Кб/с. Наконец, 128 Кб/с доступно большинству частных пользователей ISDN. 

Кроме того, существует целый ряд стандартов, прямо и косвенно базирующихся на Н.320: Н.310 (для АТМ и широкополосной ISDN), Н.322 (isoEthernet), Н.323 (Ethernet) и, Н.324 (для аналоговых линий). В стандарте Н.321 добавлен стандарт MPEG-2, позволяющий получить полноэкранное видеоизображение телевизионного качества. [7] 

Если поддержка стандартов ряда Н.320, Н.323, Р.324 декларирована огромным количеством поставщиков, то наибольшее число проблем связано со стандартом Т.120). Т.120 регламентирует разделение документов, приложений, использование доски объявлений и пересылку файлов. Менее 10 процентов изделий ведущих поставщиков оборудования для настольных видеоконференций поддерживает указанный стандарт (из более чем 60 основных наименований - всего 6). 

29.6 Видеоконференции - оптимальный выбор 

Как сделать правильный выбор, необходимо ли вложить максимум средств, купить десяток дорогостоящих систем или ограничиться более простыми и приобрести вдвое больше? 

Неправильное вложение средств может привести к не использованию передовыми технологиями. Именно поэтому при решении вопроса использования средств видеоконференций необходимо исходить из ряда факторов, где цена и обилие возможностей стоят, отнюдь, не на первом месте. В первую очередь нужно знать несколько ключевых моментов, на основе которых и следует оценивать средства видеоконференций. 

В основе любой современной системы проведения видеоконференций лежит устройство, называемое кодер-декодером (кодеком). Кодек ответствен за кодирование, декодирование, сжатие и декомпрессию звуковых и видеосигналов. При всех прочих равных условиях (например, при одинаковом качестве камер) чем лучше реализован кодек, тем лучше звуковой и видеосигнал. Функции кодек могут быть выполнены программным обеспечением либо аппаратным путем с помощью DSP или некоторой комбинации из программного и аппаратного обеспечения. Главный фактор, влияющий на цену системы, - цена и возможности кодека. Реализованные программно кодеки иногда в несколько раз дешевле аппаратных. Однако для успешного использования их необходима значительно более высокая производительность компьютера, а также нужно больше места на жестком диске и больше оперативной памяти. Иногда групповые и настольные системы так близки по возможностям и ценам между собой, что бывает трудно корректно позиционировать их, тем более что большинство поставщиков имеют в своем арсенале и те и другие. 

Персональные системы обычно выполняются как приложения для Windows, с видеоизображением в маленьком окне на рабочем столе. Они также используют одиночную ISDN линию (один или два 64-Kбит/с b-канала). Кроме традиционной двухсторонней звуковой и видеосвязи, эти системы, как правило, предоставляют возможности, которые облегчают совместное использование данных, разделяемых приложений, что позволяет обеим сторонам редактировать документ или электронную таблицу. Термин "говорящие головы" иногда характеризует звуковое и видеокачество этих систем. Быстрые движения приводят к значительному искажению изображений, именуемому обычно эффектом тени. Такое качество - результат ограничений ширины полосы частот, компромиссов в реализации кодека, дешевой камеры и звуковых компонентов. Поэтому в данных системах, хотя и декларируется совместимость со стандартами Н.320 и G.261, в большинстве случаев частота кадров не превышает 10, а разрешение CIF вообще недоступно. 

Системы групповых конференций, с другой стороны, иногда предлагают видео в полный экран, 30 кадров в секунду, а также высочайшее качество аудио. Достигается это путем использования сложных кодеков, высококачественных аудио- и видеокомпонент и значительной полосы пропускания, лежащей вне пределов одноканальной ISDN. Поэтому неудивительно, что стоимость таких систем может в несколько раз превышать вроде бы близкую по характеристикам настольную систему. Так что если есть потребность в использовании групповых средств видеоконференций, то необходимо применение Т1 (как дробного, так и выделенного) или PRI соединения ISDN. Следовательно, минимум для них - 384 Кбит/с. 

Еще одна серьезная проблема - проведение конференций с числом участников более 20 и совместное использование не совсем совместимых систем. Для решения этих проблем используются специализированные устройства MCU (Multipoint Control Unit), которые исторически являются своеобразными бриджами для соединения Н.320 совместимых устройств. В число основных функций MCU входит кодирование, декодирование, микширование аудио- и видеосигнала, а также управление, контроль за проведением видеоконференции. Однако сейчас название MCU ошибочно дается тем бриджам, которые поддерживают многосторонние конференции с использованием только данных или данных и аудио и несовместимы с Н.320. На самом деле эти устройства называются MCS (Multimedia Conferencing Server). 

Характерным примером средств настольных видеоконференций со всеми присущими им достоинствами и недостатками можно считать Intel ProShare Personal Video Conferencing System 200, которая, не будучи самой распространенной системой, тем не менее является одной из наиболее функционально богатых, аппаратно-совместимых и не очень дорогих решений для видеоконференций на базе Windows-совместимых компьютеров. 

Видеоконференции в настоящее время -относительно новая технология, которая появилась путем использования лучших свойств других технологий, в том числе и столь популярной сегодня мультимедиа. Ранее  трудно было предугадать, что видеоконференции из забав для профессионалов превратятся в серьезные инструменты для решения проблем, которые постоянно возникают в нашем стремительно меняющемся мире. Сегодня большинство компаний ищут способы использовать эту новую технологию, чтобы остаться конкурентоспособными на своем сегменте рынка. 

30 Корпоративные информационные системы

Корпоративная сеть (сеть масштаба предприятия, Enterprise network) связывает между собой ЛВС подразделений корпорации (предприятия). В результате образуются сложные информационные системы (инфосистемы) с распределённой информационной архитектурой. Распределённые сети бывают проводными и беспроводными. Распределённые сети беспроводной широкополосной связи называют сетями широкополосного доступа (англ. “Broadband Wireless Access, BWA”). Таким образом, корпоративная сеть – сеть смешанной топологии, включающая несколько локальных сетей. Она объединяет филиалы корпорации, которые являются, как правило, её собственностью. 

Поскольку невозможно управлять экономикой предприятий основываясь только на профессиональную интуицию её руководителей, специалисты предлагают создавать корпоративные информационные системы управления знаниями. 

В создаваемой корпоративной информационной системе обычно используют “клиент/серверные” сетевые технологии. 

Например, одним из наиболее перспективных направлений повышения производительности предприятий на Зaпaдe paccмaтpивaeтcя внeдpeниe тaк нaзывaeмыx ERP-cиcтeм, кoтopыe в нacтoящee вpeмя пoлyчили нaибoльшyю извecтнocть cpeди aвтoмaтизиpoвaнныx cиcтeм yпpaвлeния пpeдпpиятиeм. ERP-cиcтeмы - этo cиcтeмы yпpaвлeния вceми pecypcaми пpeдпpиятия (oт aнглийcкoгo Enterprise Resource Planning - плaниpoвaниe, pecypcoв пpeдпpиятия). Дaнныe cиcтeмы пoзвoляют пoддepживaть вecь цикл yпpaвлeния: плaниpoвaниe - yчeт - кoнтpoль - peгyлиpoвaниe, - пpaктичecки для вcex ocнoвныx фyнкций дeятeльнocти. 

ERP-cиcтeмa включaeт в ceбя плaниpoвaниe pecypcoв пpeдпpиятия для вcex ocнoвныx видoв дeятeльнocти. 

Пpoцeccы плaниpoвaния и opгaнизaции yпpaвлeния зaкyпкaми мaтepиaлoв и кoмплeктyющиx, пpoизвoдcтвa чacтeй и yзлoв и дpyгиx paбoт, выпoлнeниe кoтopыx нeoбxoдимo для выпycкa пpoдyкции, зaвиcят oт иcпoльзyeмoй cиcтeмы пpoизвoдcтвeннoгo плaниpoвaния и диcпeтчepизaции. Нeoбxoдимo зaмeтить, чтo нa oднoм пpeдпpиятии для paзличныx издeлий, мaтepиaлoв и кoмплeктyющиx, кaк пpaвилo, иcпoльзyютcя paзличныe типы плaниpoвaния. Нaпpимep, ocoбo цeнныe мaтepиaлы и кoмплeктyющиe мoгyт плaниpoвaтьcя нa ypoвнe плaнa-гpaфикa, вcпoмoгaтeльныe мaтepиaлы чacтo нe тpeбyют пpoцeдypы плaниpoвaния вo вpeмeни c чeткoй пpивязкoй к cocтaвy издeлия и, пoэтoмy, зaкyпaютcя нa ocнoвaнии cтaтиcтичecки oптимaльнoгo ypoвня зaпacoв и т.д. 

В cиcтeмe "Упpaвлeниe пoпoлнeниeм зaпacoв" (PDS - Pond-Draining System, SIC - Statistical Inventory Control) ocнoвнoй aкцeнт дeлaeтcя нa пoддepжкe нeoбxoдимoгo для пpoизвoдcтвa зaпaca мaтepиaлoв и кoмплeктyющиx. Кaк yжe yкaзывaлocь paнee, иcпoльзoвaниe дaннoй cиcтeмы цeлecooбpaзнo, кoгдa пpoизвoдитeль нe имeeт дocтoвepнoй инфopмaции o тpeбyeмыx cpoкax пpoизвoдcтвa и кoличecтвe издeлий, пpи кopoткoм пpoизвoдcтвeннoм циклe или для вcпoмoгaтeльныx мaтepиaлoв. В дaннoм cлyчae бoльшaя нoмeнклaтypa пpoизвoдимoй пpoдyкции изгoтaвливaeтcя c oпepeжeниeм и xpaнитcя нa cклaдe пoлyфaбpикaтoв, чacтeй и yзлoв. Пpи пocтyплeнии зaкaзoв кoнeчнaя cбopкa ocyщecтвляeтcя co cклaдoв нeзaвepшeннoй пpoдyкции и пocтaвляeтcя зaкaзчикaм. 

В MRP-cиcтeмe ocнoвнoй aкцeнт дeлaeтcя нa иcпoльзoвaнии инфopмaции o пocтaвщикax, зaкaзчикax и пpoизвoдcтвeнныx пpoцeccax для yпpaвлeния пoтoкaми мaтepиaлoв и кoмплeктyющиx. Пapтии иcxoдныx мaтepиaлoв и кoмплeктyющиx плaниpyютcя к пocтyплeнию нa пpeдпpиятия в cooтвeтcтвии co вpeмeнeм (c yчeтoм cтpaxoвoгo oпepeжeния), кoгдa oни пoтpeбyютcя для изгoтoвлeния cбopныx чacтeй и yзлoв. В cвoю oчepeдь, чacти и yзлы пpoизвoдятcя и дocтaвляютcя к oкoнчaтeльнoй cбopкe в ycлoвлeнный cpoк. Гoтoвaя пpoдyкция пpoизвoдитcя и дocтaвляeтcя зaкaзчикaм в cooтвeтcтвии c coглacoвaнными oбязaтeльcтвaми. 

Тaким oбpaзoм, пapтии иcxoдныx мaтepиaлoв пocтyпaют oднa зa дpyгoй, кaк бы "пpoтaлкивaя" paнee пocтyпившиe пo вceм cтaдиям пpoизвoдcтвeннoгo пpoцecca. Пpинцип "тoлкaющeй cиcтeмы": изгoтaвливaть yзлы и пocтaвлять иx нa cлeдyющyю cтaдию пpoизвoдcтвa, гдe oни нeoбxoдимы, или нa cклaд, тeм caмым "пpoтaлкивaя" мaтepиaлы пo пpoизвoдcтвeннoмy пpoцeccy в cooтвeтcтвии c плaнoм. 

В cвязи c тeм, чтo MRP-cиcтeмы дe-фaктo имeют шиpoкoe pacпpocтpaнeниe, и дaнный тepмин чacтo иcпoльзyeтcя в cpeдcтвax инфopмaции, имeeт cмыcл бoлee пoдpoбнoe кoнцeптyaльнoe paccмoтpeниe. 

В кaкиx cлyчaяx иcпoльзoвaниe MRP-cиcтeм являeтcя цeлecooбpaзным? 

Пpeждe вceгo, нeoбxoдимo зaмeтить, чтo MRP-cиcтeмы paзpaбaтывaлиcь для иcпoльзoвaния нa пpoизвoдcтвeнныx пpeдпpиятияx. Еcли пpeдпpиятиe имeeт диcкpeтный тип пpoизвoдcтвa c oтнocитeльнo длитeльным циклoм пpoизвoдcтвa (cбopкa нa зaкaз - АТО, изгoтoвлeниe нa зaкaз - МТО, изгoтoвлeниe нa cклaд - MTS...), т.e. кoгдa для выпycкaeмыx издeлий имeeтcя вeдoмocть мaтepиaлoв и cocтaв издeлия (paзyзлoвaниe), тo иcпoльзoвaниe MRP-cиcтeмы являeтcя лoгичным и цeлecooбpaзным. 

Еcли пpeдпpиятиe имeeт пpoцeccнoe пpoизвoдcтвo (Process Industry), тo пpимeнeниe MRP-фyнкциoнaльнocти oпpaвдaнa в cлyчae oтнocитeльнo длитeльнoгo пpoизвoдcтвeннoгo циклa (нaличиe MPS-плaниpoвaния). 

MRP-cиcтeмы peдкo иcпoльзyютcя для плaниpoвaния мaтepиaльныx пoтpeбнocтeй в cepвиcныx, тpaнcпopтныx, тopгoвыx и дpyгиx opгaнизaцияx нeпpoизвoдcтвeннoгo пpoфиля, xoтя пoтeнциaльнo идeи МВР-cиcтeм мoгyт быть c нeкoтopыми дoпyщeниями пpимeнeны и для нeпpoизвoдcтвeнныx пpeдпpиятий, дeятeльнocть кoтopыx тpeбyeт плaниpoвaния мaтepиaлoв в oтнocитeльнo длитeльнoм интepвaлe вpeмeни. 

MRP-cиcтeмы бaзиpyютcя нa плaниpoвaнии мaтepиaлoв для yдoвлeтвopeния пoтpeбнocтeй пpoизвoдcтвa и включaют нeпocpeдcтвeннo фyнкциoнaльнocть MRP, фyнкциoнaльнocть пo oпиcaнию и плaниpoвaнию зaгpyзки пpoизвoдcтвeнныx мoщнocтeй CRP (Capacity Resources Planning) и имeют cвoeй цeлью coздaниe oптимaльныx ycлoвий для peaлизaции пpoизвoдcтвeннoгo плaнa выпycкa пpoдyкции. 

Оcнoвнaя идeя MRP-cиcтeм cocтoит в тoм, чтo любaя yчeтнaя eдиницa мaтepиaлoв или кoмплeктyющиx, нeoбxoдимыx для пpoизвoдcтвa издeлия, дoлжнa быть в нaличии в нyжнoe вpeмя и в нyжнoм кoличecтвe. 

Оcнoвным пpeимyщecтвoм MRP-cиcтeм являeтcя фopмиpoвaниe пocлeдoвaтeльнocти пpoизвoдcтвeнныx oпepaций c мaтepиaлaми и кoмплeктyющими, oбecпeчивaющeй cвoeвpeмeннoe изгoтoвлeниe yзлoв (пoлyфaбpикaтoв) для peaлизaции ocнoвнoгo пpoизвoдcтвeннoгo плaнa пo выпycкy гoтoвoй продукции.

31 Понятие технологизации социального пространства

Использование различных технологий, в том числе и информационных, позволило перенести их подход и на управление в социальном пространстве (социуме). При этом можно говорить о его технологизации  в двух аспектах: информатизации как процессе и социальной информатике как науке об управлении этим процессом.

31.1 Социальная информатизация общества

Человечество неотвратимо вступает в информационную эпоху. Вес информационной экономики постоянно возрастает, и ее доля, выраженная в суммарном рабочем времени, для экономически развитых стран уже сегодня составляет 40 – 60 %, и ожидается, что к концу века она возрастет еще на 10 –15 %.

Одним из критериев перехода общества к постиндустриальной и далее к информационной стадии развития может служить процент населения, занятого в сфере услуг:

если в обществе более 50 % населения занято в сфере услуг, наступила постиндустриальная фаза его развития;

если в обществе более 50 % населения занято в сфере информационных услуг, общество стало информационным.

По подсчетам науковедов, с начала нашей эры для удвоения знаний потребовалось 1750 лет, второе удвоение произошло в 1900 году, а третье – к 1950 году, т.е. уже за 50 лет, при росте объема информации за эти полвека в 8 – 10 раз. Причем эта тенденция все более усиливается, так как объем знаний в мире к концу ХХ века возрастет вдвое, а объем информации увеличится более чем в 30 раз. Это явление, получившее название «информационный взрыв», указывается среди симптомов, свидетельствующих о начале века информации и включающих:

быстрое сокращение времени удвоения объема накопленных научных знаний;

превышение материальными затратами на хранение, передачу и переработку информации аналогичных расходов на энергетику;

Информатизацию социума можно рассматривать как «системно-деятельностный процесс овладения информацией как ресурсом управления и развития с помощью средств информатики с целью создания информационного общества и на этой основе – дальнейшего продолжения прогресса цивилизации».

Информатизация включает в себя три взаимосвязанных процесса:

1. Медиатизацию – процесс совершенствования средств сбора, хранения и распространения информации.

2. Компьютеризацию – процесс совершенствования средств поиска и обработки информации.

3. Интеллектуализацию – процесс развития способности восприятия и порождения информации, т. е. повышения интеллектуального потенциала общества, включая использование средств искусственного интеллекта.

Иногда социальная информатизация часто понимается как развитие информационно-коммуникативных процессов в обществе на базе новейшей компьютерной и телекоммуникационной техники.

Информатизацию общества в принципе можно понимать как развитие, качественное совершенствование, радикальное усиление с помощью современных информационно-технологических средств когнитивных социальных структур и процессов. Информатизация должна быть «слита» с процессами социальной интеллектуализации, существенно повышающей творческий потенциал личности и ее информационной среды.

При обсуждении в конце 80-х гг. концепции информатизации страны учеными и специалистами выделялась главная мысль – дело не столько в концепции информатизации, сколько в концепции развития общества, всех его структур, что информатизация – спутник демократизации и невозможна без нее. Информатизация в сочетании с демократическими правовыми основами позволяет перейти к информационному обществу как таковому.

31.1.1 Информационное общество

Общество считается информационным, если:

любой индивид, группа лиц, предприятие или организация в любой точке страны и в любое время могут получить за соответствующую плату или бесплатно на основе автоматизированного доступа и систем связи любую информацию и знания, необходимые для их жизнедеятельности и решения личных и социально значимых задач;

в обществе производится, функционирует и доступна любому индивиду, группе или организации современная информационная технология;

имеются развитые инфраструктуры, обеспечивающие создание национальных информационных ресурсов в объеме, необходимом для поддержания постоянно убыстряющегося научно-технологического и социально-исторического прогресса;

происходит процесс ускоренной автоматизации и роботизации всех сфер и отраслей производства и управления;

происходят радикальные изменения социальных структур, следствием которых оказывается расширение сферы информационной деятельности и услуг.

Информатизация имеет четкую связь с экологобезопасным, устойчивым развитием общества. Основа информационной экономики – знания или интеллектуально-информационный ресурс. Знания имеют неоспоримые преимущества по сравнению с материальными ресурсами – фундаментом предыдущих этапов развития общества. Материальные ресурсы жестко подчиняются законам сохранения. Если вы берете что-то у природы – вы обостряете экологические проблемы, если же пытаетесь взять у соседа – порождаются конфликты и войны. Социально-экономическая структура общества, базирующаяся на информационной экономике, уже по своей сущности избегает большинства социально-экономических и экологических проблем и в потенциале предполагает экспоненциальное развитие общества по основным его параметрам («знания – порождают знания»).

Потенциальные способности мозга человека используются в среднем всего на 10 %. Значительно улучшить этот показатель, приблизить его к объективному рубежу возможностей человека – серьезнейшая задача общества, в которую свою лепту должен внести и прогресс информационной техники и технологии.

31.1.2 Информатизация как показатель уровня развития социума

Информатизация как уровень развития социума проявляется через возможности свободный доступ каждого человека к социально-бытовой (информационные центры муниципалитетов, префектур и т. д.), политической, экономической, культурно-духовной и др. информации. Особое социальное значение приобретает сам факт наличия компьютеров дома (в семье), в детских садах, школах и вузах.

Выстраивая социальную структуру по одному из критериев: типу собственности, уровню жизни, полу, возрасту и т. д., необходимо дополнить полученную структуру «информационным срезом». Очевидно, например, более позитивное отношение к информатизации молодежи по сравнению с людьми более старшего возраста. В других же вариантах структурирования общества не так очевиден «информационный срез», необходимы специальные социологические исследования. Без подобных знаний невозможно эффективное вовлечение в процесс информатизации различных социальных групп.

31.1.3 Социальные последствия информатизации 
Основные социальные последствия информатизации приведены в табл.34.1.

Таблица 34.1. Социальные последствия информатизации

	Положительные последствия
	Отрицательные последствия

	КУЛЬТУРА И ОБЩЕСТВО

	Свободное развитие индивида
	«Автоматизация» человека

	Информационное общество
	Дегуманизация жизни

	Социализация информации
	Технократическое мышление

	Коммуникативное общество
	Снижение культурного уровня

	Преодоление кризиса цивилизации
	Лавина информации

	Элитарное знание (поляризация)
	Изоляция индивида

	ПОЛИТИКА

	Расширение свобод
	Снижение свобод

	Децентрализация
	Централизация

	Выравнивание иерархии власти
	Государство – «надзиратель»

	Расширенное участие в общественной жизни
	Расширение государственной бюрократии

	Усиление власти благодаря знаниям
	Усиление манипуляции людьми

	ХОЗЯЙСТВО И ТРУД

	Повышение продуктивности
	Все возрастающая сложность

	Рационализация жизни
	Обострение промышленного кризиса

	Повышение компетентности
	Концентрация

	Увеличение богатства
	Подверженность кризисам

	Экономия ресурсов
	Массовая безработица

	МЕЖДУНАРОДНЫЕ ОТНОШЕНИЯ

	Национальная независимость
	Усиление взаимозависимости

	Появляется шанс на развитие у стран «третьего мира»
	Технологическая зависимость

	Улучшение обороноспособности страны
	Обострение отношений Юга – Запада.

Уязвимость.

Усиление опасности новой войны из-за обновления военных систем


Общеизвестна роль таких факторов, как количество и качество вооруженных сил сторон, сформированная направленность общественного мнения, открытость (закрытость) информации о мотивах политических акций при поиске необходимых дипломатических решений. Для общества, вступившего в фазу информатизации, фактор технологического отрыва становится более весомым, чем численное превосходство армии. Прежде всего этот фактор проявляется в технологии информационно-обменных процессов. Понятия «психологическая война», «пси-оружие», «утечка мозгов», «зомбирование» и т. п. наполняются реальным содержанием.

Национальные системы СМИ становятся объектами стратегического

значения.

Национальная независимость диктует России необходимость государственного регулирования технологического сотрудничества с Западом, что отражено в концепции информационной безопасности, ряде нормативных документов (например, в Указе Президента РФ «О мерах по соблюдению законности в области производства, реализации и эксплуатации шифровальных средств, а также предоставлении услуг в области шифрования информации»).

31.1.4 Формирование информационной среды общества
Современное общество не может существовать в условиях сенсорного голода, для его развития и саморганизации совершенно необходимо всеобъемлющее информационное поле.

Иногда информационная среда трактуется как синоним техносферы, что является отражением технократического подхода. Сейчас во всем мире в процессе информатизации сильно превалирует развитие программно-технических средств информатизации («железо» + программное обеспечение).

Существует ситуация, когда очень качественной технологией обрабатывается некачественная, неадекватная социальным процессам информация.

Наиболее важным понятием, которое необходимо определить при изучении информационной среды общества является понятие «информационный потенциал общества».

Информационный потенциал общества в широком смысле – это накопленный в обществе информационный ресурс.

Информационный потенциал общества в узком смысле – это активизированный, введенный в действие информационный ресурс.

Информационный потенциал общества – это информационный ресурс общества в единстве со средствами, методами и условиями, позволяющими его активизировать и эффективно использовать.

В эту совокупность средств, методов и условий должны быть включены не только средства информационной техносферы, но также социальные средства, методы и структуры, способствующие воспроизводству и развитию инфосферы, повышению информационной культуры общества, его интеллектуального потенциала. Таким образом, необходимо единство процессов компьютеризации, медиатизации и интеллектуализации.

Социальные структуры и институты, необходимые для активизации информационных ресурсов общества, – это, например, институты образования и семьи. Особое значение в плане интеллектуализации социальных систем имеют подбор и расстановка кадров, подбор талантов, определение места и роли каждого индивидуального интеллекта (каждой личности) в системе. 

В настоящее время формируется важное направление – интеллектуализация социальных систем (предприятий, управленческого аппарата, общественных организаций, сфер науки, искусства, массовой информации).

Анализ изложенного показывает то, что информатизация является неизбежностью, становление информационного общества имеет противоречивый характер и требует теоретического осмысления.

Формирование такого общества находится на начальном этапе развития, его контуры и перспективы пока не ясны, и существует недостаточная разработанность механизма влияния информатизации на общество.

Глобализация информационных процессов в обществе требуют обновления системы социально-философских форм, учитывающих совершенствование социальной деятельности в целом.

Теоретические подходы к изучению общества в целом в условиях глобализации информационных процессов легли в основу появления социальной информатики, науки изучающей процессы технологизации социального пространства.

31.2 Социальная информатика

Социальная информатика в качестве нового научного направления возникла на стыке таких дисциплин как информатика, философия, социология, психология.

Появление и развитие социальной информатики является, по мнению ряда ученых, отражением господствующей в конце XX века тенденции внутри- и междисциплинарного синтеза знаний, которую в XXI веке, по прогнозам, сменит тенденция дифференциации знаний, но уже на новом качественном уровне. 

Существует несколько подходов к научному статусу социальной информатики и, соответственно, разных подходов к ее предметному полю, исходя из двух смыслов - широкого и узкого - термина "социальное". Социальную информатику считают и общенаучным знанием, и самостоятельной наукой междисциплинарного направления, и отраслью информатики60 и, в узком смысле. Она может в принципе рассматриваться как специальная (частная) социологическая теория, изучающая проблемы информатизации общества. 

К предметной области социальной информатики могут быть отнесены: социологический анализ основных направлений внедрения информатики в общественную и социальную сферы, влияние информатики на социальные явления в обществе, исследование влияния социальной среды на решение задач, стоящих перед информатикой. К проблемам, рассматриваемым в социальной информатике, можно отнести: Интернет, системы поддержки принятия решений, информационная безопасность, финансовая инженерия, компьютерная политология, а также методы информатики в социологии.
 

Предметом данного научного направления являются: общие закономерности взаимодействия общества и информатики, информатизация общества, а одним из методов - системно-деятельностный метод. Если фундаментальная часть социальной информатики - это познание законов взаимодействия общества и информатики, то прикладная и нормативно-конструктивная ее части связаны с созданием информационного общества, гуманистической ориентацией процесса информатизации. 

В социальной информатике вырисовываются три основные области научного поиска:

социальные последствия и качественные изменения в обществе, за которые ответственен процесс информатизации; 

социальные условия и предпосылки информатизации, социальная направленность информатизации в широком смысле слова, ее гуманистическая ориентация; 

феномены и процессы, в которых взаимодействие общества и информатики приняло формы уже целостных образований (типа гибридного интеллекта) с тенденцией объединения информатизации общества и гуманизации техники в единую систему. 

В предметно-содержательном плане социальные отношения столь же многообразны и подвижны. Это - производственно-экономические и территориальные связи, политические, культурно-духовные, правовые, социально-бытовые и иные отношения. Именно этим обстоятельством объясняется "приложимость" социальной информатики к различным отраслям общественно-научного знания.

Приложение подходов и технологий социальной информатики к практике социологических исследований отнюдь не ограничивается "точкой пересечения" их предметных полей. В эпоху глобальной информатизации общества социальная информатика должна быть востребована социологической наукой целиком. В данном случае речь идет о другом: в каких направлениях должна ныне развивать свой теоретико-методологический и методический арсенал социальная информатика, чтобы в наибольшей мере соответствовать запросам социологической науки, ее предметному полю.

Социальная информатика, как любое научное знание, имеет многоуровневую структуру:
теоретико-методологический блок (объект и предмет, общая концепция, основные категории, понятия и закономерности информационных процессов в обществе); 

блок отраслевых специальных теорий (понятия экономических, правовых, психологических, социологических, экологических и других аспектов информатизации общества, а также понятия информационной социодинамики); 

эмпирический блок (понятия, связанные с общими проблемами методики исследований процессов информатизации, а также социальными аспектами разработки и внедрения современных информационных технологий в экономике, праве, психологии, социологии, в сфере политического управления и государственной службы, образовании, социальной работе и других предметных областях).

На следующем рисунке изображена структура социальной информатики как научного знания, при этом, очевидно, что ряд аспектов информатизации общества остался вне его поля, см.рис.34.1.
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Рис.34.1. Структура социальной информатики

Информатику в зависимости от вида информации можно делить (и она уже на практике делится) на биологическую, медицинскую, экономическую, правовую, психологическую, педагогическую, социологическую информатику, экоинформатику. В последнее время наряду с исторической, филологической появилась, что, видимо, вполне естественно, и христианская информатика.

Исходными научными предпосылками формирования этих знаний считается либо единство наук, в частности, общественных и естественных, либо - наличие различных видов информации, либо важность и необходимость изучения взаимодействия информатики с конкретными социальными системами (например, социологическая информатика - с социологией как особой сферой научной деятельности, педагогическая информатика - с педагогической деятельностью и т.д.).

В связи с важностью технологизации социального пространства социальная информатика играет методологическую роль, функцию нормативного регулятора по отношению к упомянутым отраслевым информатикам и обеспечивает единство процессов компьютеризации, медиатизации и интеллектуализации.

Категории и понятия социологии информатизации, могут быть разделены на общие, соответствующие социологическим аспектам процесса информатизации в целом, а также на соответствующие отдельным слагаемым информатизации - компьютеризации, медиатизации и интеллектуализации общества.

Остановимся на рассмотрении некоторых понятий социологии информатизации.

Категория "пользователь" является базовой для осмысления социологических аспектов информатизации. Термин "пользователь", широко распространенный в настоящее время, на наш взгляд, своим возникновением в значительной степени "обязан" технократическому подходу к информатизации.

Помимо качественных характеристик данное понятие имеет и количественное измерение - интенсивность информационных контактов в современной информационной среде, определенная нижняя граница которой и делает конкретного индивида "пользователем".

31.2.1 Информационный образ жизни
У понятия "информационный образ жизни" существует два смысла. Во-первых, образ жизни людей в грядущем информационном обществе, где все стороны жизни в значительной степени пронизываются информационными отношениями, базирующимися на современных информационных технологиях. Во-вторых, информационный аспект современного образа жизни. 

Виртуальная реальность и виртуальная жизнь являются важнейшими слагаемыми информационного образа жизни.

Мозаичная (сотовая, сетевая) структура общества. Социальные микроструктуры гражданского общества небюрократического децентрализованного типа87 называются исследователями, как правило, сетевыми (networks). Гражданское общество не может считаться развитым, если его малые изолированные ассоциации не будут соединены в более крупные сети, при этом сетевые образования второго и далее порядков указывают на степень зрелости такого общества. Сетевые структуры необходимы для дебюрократизации чрезмерно централизованных современных организаций. 

Соты как элементы социальных структур могут иметь не только территориальную основу, но и формироваться в отрыве от территорий, становясь транстерриториальными образованиями, виртуальными сообществами.

"Атомизация" общества. Анализ и прогнозирование изменений социальной структуры общества всегда проводятся в предположении, что социальные связи выражены в той мере, что, в принципе, можно говорить об обществе как системе.

Однако важно отметить, что проблема "атомизации" общества – его превращения в слабо связанные межу собой слои и группы обсуждается сегодня учеными все шире. Известно, что в любом обществе наряду с интеграционными процессами, происходят и процессы социальной дифференциации. Однако в настоящее время, в условиях развития новых компьютерных и телекоммуникационных технологий, получение информации о происходящем в стране и в мире часто уже не требует непосредственного общения между людьми и, поэтому, человек может все больше и больше изолироваться от общества, подвергаться некой иллюзии независимости от него.

Когнитивные структуры общества как фактор активизации информационного ресурса общества. Под когнитивными структурами общества понимаются институты семьи, образования, общественного мнения, ответственные за формирование и развитие знаний в обществе.

Оверстрат89 (сверхстрата, надстрата) общества. В информационном обществе будет три оверстрата, три степени свободы: по вещественной собственности; по собственности на управление и по интеллектуальной собственности.

Интеллектуальный оверстрат - ведущий оверстрат информационного общества. При этом индивид, обладающий интеллектом, может продвинуться в высшие социальные слои, не имея вещественной и управленческой собственности.

Виртуальные социальные группы и организации. При этом под социальной организацией специалистами понимается, что нами вполне разделяемо, устойчивая социальная целостность с разумным поведением, т.е. способностью выявлять и удовлетворять свои потребности, а также решать свои проблемы.

Критерием выделения и существования виртуальной социальной группы является только интерес к определенному виду отношений, при этом атрибуты социальной группы традиционной социологии (экономические, половозрастные, доходные и другие признаки) в условиях информатизации практического значения не имеют, что вызывает необходимость развития принципиально новых социологических средств измерения и анализа.

Виртуальная организации представляет собой новый тип организации, которая может быть создана благодаря развитию информационных технологий, в частности, благодаря расширению глобальных информационных сетей и развитию баз данных. 

Среди сильных сторон и новых возможностей виртуальной организации могут быть названы: свобода и быстрота вхождения в нее, высокая гибкость ее изменения, быстрое реагирование на изменения в социально-экономической среде, ее "надзаконность". Особое значение имеет возможность установления связей с теми группами, которые в других условиях не пошли бы на установление отношений, а также отсутствие культурных, расовых и других предрассудков.

Слабыми сторонами и опасностями развития виртуальных организаций являются большая величина вложений в информационные технологии, необходимость климата доверия между членами организации, возможность подключения некомпетентных участников, отсутствие законодательной основы деятельности (создаются условия для определенной бесконтрольности и трудно уловимых преступных сговоров), а также общая и психологическая неготовность (сопротивление) людей к новому типу деятельности90.

31.2.2 Информационный комфорт личности.

Средства обеспечения потребительского сервиса развиваются в направлении создания максимально благоприятных условий для передачи информации, причем эргономический аспект (комфортность) является ведущим.

Информационный комфорт личности (в широком смысле), по мнению Ю.М. Каныгина, - это комплекс условий для интеллектуальных коммуникаций, самовыражения личности, широкого доступа каждого члена общества к знаниям (информационным ресурсам).

Информационный комфорт личности (в узком смысле) нами понимается как состояние личности в момент информационного обмена, позволяющее осуществить его наиболее эффективным образом.

Существует целый ряд факторов, определяющих информационный комфорт личности. Это, в частности, психофизический комфорт, актуальность и переносимость информации, доступность и умеренность объема информации, авторитетность источника информации, соответствие информации социальным императивам, адекватность временного регламента, помехи (физический, синтаксический, семантический и прагматический шум), адекватность средств обмена и установок отправителя и получателя сообщений, а также управляемость информационного обмена.

Кроме того, он предлагает ввести в научный оборот понятие комфортабельности как меры соответствия реального информационного комфорта личности эталону информационного комфорта. 

31.2.3 Информационная культура
Информационная культура, это: 

новый тип общения, дающий возможность свободного выхода личности в информационное бытие; 

свобода выхода и доступа к информации, как на локальном, так и на глобальном уровнях, поскольку внутринациональный, внутригосударственный тип информационного бытия так же несостоятелен, как и национальная наука; 

новый тип мышления, формирующийся в результате освобождения человека от рутинной информационно-интеллектуальной работы. 

Рассмотрим соотношение понятий информационная культура и компьютерная, информационная грамотность. 

Впервые понятие "информационная грамотность" было введено в 1977 году в США, при этом под информационно грамотным человеком понимается личность, способная выявить, разместить, оценить информацию и наиболее эффективно ее использовать.

Информационная культура в последние годы активно изучается. Основной, очень острой, проблемой компьютерной эпохи, на наш взгляд, является проблема обеспечения диалектического единства визуальной и книжной культуры - насущно необходимо соединить абстрактное, индивидуальное мышление книжной эпохи с образным мышлением визуальной эпохи.

Еще относительно недавно развитие общества характеризовалось как социокультурное, однако сегодня оно выглядит скорее как технократическое. Духовный, интеллектуальный потенциал общества все более идентифицируется с информационным, вызывая изменения в культуре, языке, образе жизни и даже мышлении. Информация и информированность стали подменять знание; память - понимание, принятие решений - человеческие способы осмысливания и решения проблем; спонтанные эмоции и амбиции заменяют интеллектуальные чувства, творческие переживания, сочувствие и сотрудничество в проблемных ситуациях.

31.2.4 Информационная безопасность
Информационная безопасность - состояние защищенности информационной среды общества, обеспечивающее ее формирование, использование и развитие в интересах граждан, организаций, государства.

В последние два года в предметном поле исследований ученых и специалистов, занимающихся проблематикой информационной безопасности, была выделена предметная область информационно-психологической безопасности (ИПБ).

Под ИПБ понимается такая ситуация в системе "человек - информационная среда", которая не вызывает снижения индивидуального или популяционного психологического потенциала за допустимые пределы. Психологический потенциал (индивида, популяции) - совокупность свойств индивида (социума), лежащая в основе возможностей индивида (социума) осуществлять продуктивную жизнедеятельность.

Основными источниками информационно-психологической опасности являются объем, полнота, количество, точность, доступность, своевременность поступления информации; адекватность ее эргономических характеристик перцептивным параметрам органов чувств, свойствам внимания, памяти, мышления, диспозициям личности, поведенческим стереотипам и социально-психологическим установкам общества. Особенно опасно наличие в информационных потоках специальных элементов, целенаправленно изменяющих психофизиологическое состояние людей, а также модифицированных физических носителей информации, воздействующих непосредственно на физиологические системы.

К основным факторам риска, присущим самому человеку как элементу системы "человек - информационная среда", относятся: незрелость личности, выражающаяся в неспособности к осознанному выбору информации; установка личности на конформизм, подражательство; готовность к восприятию манипулятивных информационных воздействий; негативное функциональное состояние головного мозга и психики; состояния социума, способствующие повышенной тревожности, массовому "заражению" идеями, призывами, исходящими от харизматической личности. 

Компьютерная преступность как социологическая категория. Компьютерная преступность является современным вариантом проявления социальной девиации (отклонения). Различаются, как правило, четыре вида компьютерных преступлений: компьютерное мошенничество; компьютерный терроризм (несанкционированный доступ к компьютерным системам и вирусописательство); копирование и продажа компьютерных программ в нарушение авторских прав, а также различные виды компьютерных злоупотреблений, которые не относятся к ранее перечисленным, например, случаи кражи данных, саботаж в вычислительных центрах и т.д.

Уголовный Кодекс РФ с 1 января 1997 года впервые ввел в России ответственность за компьютерные преступления, однако его практическому использованию мешает отсутствие в общественном сознании установки на осуждение компьютерной преступности, зачаточное состояние информационного права как правовой отрасли, а также явно недостаточное количество специалистов как по информационному праву, так и по правовой информатике.

Компьютерофобия -  социально-психологическое явление, выражающееся в отчуждении отдельных людей, а также определенных социальных групп от современной стремительно совершенствующейся компьютерной техники, от растущих и усложняющихся информационных потоков. Информомания как социально-психологическое явление выражается в приоритете общения с компьютером, а не с людьми, то есть в потере необходимой меры социализации личности. Используется иногда также термин "интеллектуальная наркомания". Очевидно, что компьютерная преступность и компьютеромания - два взаимосвязанных социальных явления.

Отметим объективные, наиболее значимые для социологии и социального управления причины упомянутых выше явлений. Это отсутствие компьютеров с дружественным интерфейсом (в случае компьютерофобии) и социально-экономическая обстановка в стране, а также отсутствие научно-обоснованной молодежной политики и политики занятости, сформированных с учетом реалий современной информационной среды (в случае компьютеромании и компьютерной преступности). 

Этот вывод подтверждает трансформация образа "хакера" в общественном мнении, отражающаяся в публикациях. До недавнего времени предполагалось, что "хакер" - это бледный, постоянно сидящий за экраном своего компьютера юноша или подросток, лишенный всяких жизненных интересов и ломающий голову над какой-либо очередной системой защиты или выдумывающий какой-либо вирус. Сегодня "хакерство" стало очевидным способом зарабатывания на жизнь. Расширенная сеть компьютерных рынков позволяет сбывать огромное количество пиратской программной продукции, следовательно, получать прибыль и организовывать бизнес. В основе такого бизнеса, в качестве основной рабочей силы и находятся "хакеры" - обычные молодые люди, получившие программистское образование.

Существуют и субъективные причины компьютерной преступности. Так, например, попытка молодых людей реализовать себя в вирусописательстве часто связана с такими причинами, как желание самоутвердиться, "прогреметь", а также с отсутствием осознанных жизненных целей. 

К конкретным социальным группам, отождествляемым с киберпанками96, по мнению специалистов, относятся "хакеры", "крэкеры" и "фрикиры".

"Хакеры" - "сливки" компьютерного сообщества, люди, прекрасно разбирающиеся в работе компьютера.

"Крэкеры" - реальные аналоги "ковбоев пульта" из фантастики в стиле киберпанк, вламывающиеся в компьютерные системы, как для незаконного обогащения, так ради удовольствия. 

"Фрикиры" - это те, кто занимается аналогичными вещами в телефонных сетях, изобретая способы оставить телефонные компании без причитающейся им платы за услуги.

Особняком стоят "рейверы". К ним относятся люди, использующие синтетическую и выборочную музыку, компьютерное психоделическое искусство, а также искусственные наркотики.

Понятие "хакер" может быть рассмотрено в широком и в узком смысле слова.

В узком смысле слова "хакер" - это человек - представитель определенной социальной группы, нетрадиционно реализующей себя в условиях новой информационной реальности, т.е. носитель определенного стиля жизни.

В широком смысле слова ("приговор общества") - это синоним компьютерного преступника и компьютеромана.

Криминализация содержания понятия "хакер" связана с отсутствием, как уже было отмечено, социального регулирования процессов самореализации молодежи в современной информационной среде.

Описание хакерства, по мнению ряда специалистов, в целом является междисциплинарной проблемой и, помимо социологии информатизации, может вписаться и в общеметодологические подходы, например, социологии молодежи.

***

Технологизация социального пространства на принципах и основах информатизации всех сфер деятельности человека приводит к взаимному влиянию технической среды вычислительных и коммуникационных  средств и человеческого общества, что, в конечном счёте приводит к коренному изменению как среды существования, так и социальных отношений. При этом наблюдаются как позитивные, так и негативные проявления этого процесса. Осмысливание и управление ими возможно на основе выявления их закономерностей, что позволяет сгладить противоречия и получить максимальную эффективность по существенному улучшению условий существования человеческого общества.
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� Экспертная система - это прикладная диалоговая система искусственного интеллекта, способная получать, накапливать, корректировать знания из некоторой предметной области (представляемые в основном специалистами-экспертами), выводить новые знания, находить на основе этих знаний решения практических задач, близкие по качеству к решениям экспертов и по запросу пользователя объяснять ход решения в понятной для него форме.


� Александр Стулов


� Арам Пахчанян


� Геоинформационная технология - это технологическая основа создания географических информационных систем, позволяющая реализовать их функциональные возможности.


� Средства связи - это технические (программно-аппаратные) системы передачи данных (СПД) и информации на расстояние. Они состоят из оконечных устройств приёма и передачи, а также линий (каналов) связи.


� Корпоративная информационная система - информационная система, участниками которой может быть только ограниченный круг лиц, определённый её владельцем или соглашением участников этой системы.


� Социальная информатизация общества:


Вероятность последствий


Р.Н. Гвоздиков


� Хессиг – «Последствия информатизации в зеркале общественности» 


� А.Д. Урсул
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